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1 Introduktion

Introduktionskapitlet visar pa mal och syfte med rapporten, en presentation av grundidén
till proof of concept (PoC), samt en sammanfattning av resultaten.

1.1 Mal och syfte med rapporten

Rapporten syftar till att presentera ett genomfort “Proof of Concept” (PoC) inom ramen
tor projektet Serviam. Innehallet i PoC presenteras i avsnitt 1.2. Rapporten fokuserar pa
genomforda aktiviteter, uppnadda resultat och pastotta problem. Delvis kommer dven
resursatgang kort att omfattas.

1.2 PoC - presentation av grundidén

I projektet Serviam har konceptet tjansteorienterade arkitekturer utforskats och belysts
fran olika perspektiv: sikerhet, arkitektur, affirsnytta och forvaltning. I litteraturen finns
manga 16ften om vad SOA och framf6r allt webbtjinster innebir och bringar. Diaremot finns
fa empiriska bevis pa att detta fungerar. Inom ramen f6r Serviams andra ar utvecklades
darfor ett proof of concept, £6r att visa pa hur det kan fungera att fa till en webbtjinst mellan tva
organisationer med vilka problem etc som kan uppsta under processen. De tva inblandade
“organisationerna” dir SEB och Stockholms Universitet/ KTH. I den sistnimnda vatr
Zorganisationen” ett fiktivt mobelféretag med maijlighet att bestilla via webben.

1.3 Sammanfattning av resultaten

Resultaten fran proof of concept kan beskrivas bade i termer av slutsatser och i termer av
rekommendationer. Bada kommer hir kort att beroras.

1.3.1. Slutsatser

Slutsatserna kan delas in i tre delar: sidkerhet, teknik och utvecklingsprocess.

Sikerhet Aven om dagens utvecklingsmiljder ofta hivdar stéd for standarden
WSS idr inte detta alltid fallet. Ett exempel ar ’st6d” for aspekter i
WSS roadmap som dnnu inte dr fullt standardiserade. Konsekvensen
kan bli olika implementationer och tolkningar av WSS i olika milj6er,
och standarden ir da inte lingre en standard. Kompatibiliteten kan da
ifragasittas.

Teknik Enbart WSDL fungerar rent tekniskt. Komplexiteten kommer in pa
tva nivaer, dels tekniskt med UDDI, och dels affirsmissigt med
avtalsbiten. Vision och verklighet matchar inte dnnu till 100%,
eftersom det inte ér sd litt som det utger sig fran att vara.

Utvecklingsprocess  Olika valsituationer behéver hanteras under utveckling och design av
Web Services. Exempel dr processgranularitet; specificering av
processimplementationer; top-down eller bottom-up-ansats; fel- och
transaktionshanteringsprocedurer att definiera; m.m.
Utvecklingsprocessen kan komma att innebira nya typer av problem.
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1.3.2. Rekommendationer

Rekommendationerna giller fyra aspekter: sikerhet, begrepp, implementationssystem, samt

processet.

Sakerhet

Begrepp

Implementation

Processer

Undersok hur befintliga arkitekturer, principer och beslut gillande
sikerhet paverkar mojligheten att anvinda och implementation av
t.ex. WS Security. Utveckling av en bra sakerhetslosning kriver tid.

For att Web Services ska fungera 1 den befintliga miljon bér WSDL-
filen for alla Web Services som utvecklats av andra parter studeras for
att utrdna hur centrala begrepp definieras. For att sikerstilla en
gemensam begreppsapparat i B2B-sammanhang bor en gemensam
begreppsanalys genomforas for att undvika tvetydigheter.

Valet av SOAP-implementation dr inte trivialt och analys av alternativ
bor goras grundligt for att undvika problem i senare skeden. Web
Services-tekniken lider fortfarande av barnsjukdomar och kriver
salunda en viss anstringning fOr att fungera. Arkitekturer,
policybeslut, med mera, behéver ses Over for att avgora hur de
paverkar skapandet och anvindningen av Web Services.

Verktyg for exekverbara processer i BPEL4WS brottas fortfarande
med tekniska bekymmer, vilket kan férsvara och forsena 6vergangen
till sadana verktyg.

1.4  Struktur pa rapporten

Rapporten ir uppdelad i tre storre delar: aktiviteter (kapitel 2), resultat (kapitel 3) och
problem (kapitel 4). Den forsta delen fokuserar pa hur PoC-arbetet bedrevs. Den andra visar
pa vad aktiviteterna resulterade 1. Kapitel 4 visar pa vilka problem som uppstod pa vigen och
hur dessa hanterades. Efter de tre huvuddelarna foljer ett summeringskapitel (kapitel 5) och
ett slutsatskapitel (kapitel 6).

Arbetet rapporteras med utgangspunkt fran den kronologiska aspekten, dir aktiviteterna ar
1 centrum, medan aktorer och resurser relateras till aktiviteterna. Det huvudsakliga resultatet
ir en fungerande Web Service. Denna beskrivs forst Gvergripande, och sedan utifrin
respektive deltagande organisations perspektiv. De problem som uppkom har kategoriserats
utefter deras natur, for att sedan diskuteras och utvecklas.
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2  Aktiviteter

Hir ska PoC olika delsteg presenteras. Ndgon form av aktivitetsmodell/processmodell ska
presenteras 6ver hur vi har gitt tillviga. Detta ska inkludera vilka aktérer som har gjort vilka
delar av processen/processerna. Respektive delprocess i modellen ska ocksd besktivas,
mojligen 1 varsitt underkapitel. Delavsnitt presenteras nedan.

2.1 Overgripande aktivitetsmodell for arbetet med PoC

Arbetet med PoC har genomgitt sju steg (se figur 1). Till att borja med definierades flédet
mellan de tvd organisationerna, vilket dokumenterades i processmodeller. Samtidigt togs tva
forslag fram till vilken sakerhetslosning som skulle kunna vara aktuell f6r 16sningen. Dessa
tva steg skedde alltsa parallellt. Darefter gjordes en forsta design av webbtjansten, med
definition av dess operationer, samt konstruktion av ett klassdiagram.

Process- ITea
modell WS
WS- Realisering _
design & test Avrapportering
Sakerhets- SEB
rekommendationer WS

Figur 1: Processmodell 6ver Serviams PoC

Fran den initiala designen gjorde de tva organisationerna arbeten internt med de egna
systemen for att realisera webbtjansten. Aven hir var det alltsa tva parallella steg. Efter att de
tekniska l6sningarna hade bearbetats i respektive organisation gjordes sammankopplingarna
och Web Servicen kordes live. I detta ingick att testa huruvida kopplingen fungerade, med
pafoljande felletande 1 kod, etc. Slutligen gjordes en avrapportering dir denna storre rapport,
samt en mindre skrift riktad utanfor projektet framstalldes. Respektive delprocess kommer
att definieras och beskrivas i mer detalj i avsnitt 2.2. Utgangspunkten kommer att vara de
olika delaktiviteter som tillsammans har fullgjort varje del. I slutet av rapporten (avsnitt 5.1)
sammanfattas hela projektet i en stor tabell (tabell 1, avsnitt 5.1). Denna fokuserar pa varje
deltagares aktiviteter, medan 2.2 istallet fokuserar pa aktiviteterna som sidana.

2.2 Delaktiviteter

Samtliga sju steg 1 vart PoC-arbete kommer i detta delavsnitt att beskrivas med
utgangspunkt fran primira aktiviteter.

2.2.1. Processmodell

Mycket av arbetet skedde i form av diskussioner, dir fragorna roérde sig kring dels vilka
krav ITea stillde pa SEBs Web Service (in- och utparametrar, vad tjansten skulle gora), samt
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dels hur linkar mellan parterna skulle specificeras. Respektive aktér gjorde en modell 6ver
sin del av samverkan, enligt 6verenskomna variabler och processlogik, samt med
overenskommet BPEL-verktyg.

2.2.2. Sikerhetsrekommendationer

For att kunna bestimma limplig sakerhetsniva studerades forst mojligheterna i standarden
Web Services Security, foljt av framtagning av tva alternativa sikerhetslosningar. I detta
fordes diskussioner kring vad i standarden som redan stéttas hos SEB med tanke pa befintlig
teknik och 16sningar.

2.2.3. Web Service-design

Baserat pa den utférda processmodelleringen skapades ett grinssnitt f6r Web Servicen, dir
operationerna specificerades. Direfter designades implementationsklasser for SEBs tjinster,
innan de implementerades genom kodning i Java.

2.2.4. ITeas Web Service

Fran ITeas sida utvecklades och testades klienten enligt specifikationerna, forst utan Web
Services Security. Direfter gjordes en ut6kning till att dven innefatta standarden.

2.2.5. SEBs Web Setrvice

Inom SEB togs ett kravdokument fram. Olika SOAP-implementationer studerades innan
Axis valdes framfor WebSphere. Till Axis valdes WSS4]. Efter detta uppkom problem med
SOAP-implementationen, och beslut fattades att byta till WebSphere. Den grundliggande
Web Servicen utokades med ett grinssnitt, vilket inkluderade ett deploymentdiagram och en
plattformsbeskrivning. Fran Web Services Security lades wser name password token profile pa.
Samtidigt med detta utvecklades ocksa en intern milj6 for att deploya Web Servicen pa inom
SEB.

2.2.6. Realisering och testning

Under realiseringen uppticktes ett fel 1 logiken. Detta féranledde felsékning i koden. Efter
att felet korrigerats gjordes en ny provkorning/deployment.

2.2.7. Avrapportering

Information samlades in fran samtliga aktorer i projektet, bide genom moten och genom
insamling av dokumentation av arbetet enligt en férberedd mall. Materialet sammanstilldes
och tva olika rapporter firdigstilldes (varav denna ir en).
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3 Resultat

Hir presenteras 16sningen (Web Servicen mellan ITea och SEB) kort. Det borjar med en
gemensam 6versikt, innan mer detaljer liggs till fran respektive perspektiv.

3.1 Oversikt 6ver den gemensamma Web Servicen

Den webbtjanst som har konstruerats maste distribueras med klientcertifikat for
anvindning,.

3.1.1. Kort process beskrivning

Exemplet giller bestillning av mébler frin webbutiken I'Tea (http://ITea.dsv.su.se, se en
6versikt 1 figur 2). Kunden kan placera en bestillning genom att fylla ett képformulir som
ligger pa Iteas Web plats. I formuliret fyller kunden i f6ljande information:

*  Specifikation av mébler som tas frin en lista.
* Betalningsinformation, dvs. kreditkortsdetaljer.
=  Information om leveransadressen.

‘ \
|
checkPurchase

===
===\
==

B2B-kund executePurchase SEB
takeOrder

p processOrder ‘E
A

[ o] £

" Leverantor
1Tea mobler

Figur 2: Oversikt av ITeas affirer.

Information fran formuliret tas emot i form av en Web service (WS_I). I'Tea behandlar
kundens information genom att:

= Berikna bestillningssumman, internt.

* Kontrollera betalningsmojligheter, genom att kontakta kundens banks (SEB) Web
Service (WS_SEB). Om summan godkinns av SEB fortsitter processen, annars far
kunden ett negativt svar med en detaljerad forklaring av problemet. I det fallet kan
kunden dndra information i formularet och begira kopet igen.

* Om summan godkidnns av banken kontaktar ITea leverantéren genom Web Services
(WS_L) och kontrollerar om varorna finns och kan levereras. Om leverantoren
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godkinner bestillningen fortsitter processen, annars ges kunden ett negativt svar och
processen avslutas.

*  Om leveransen ir godkind kontaktar ITea banken igen (WS_SEB) med kravet att dra
summan fran kundens konto. Om tjansten dr godkind far kunden ett positivt svar, dvs.
bestillningen bekriftas. Om inte annulleras bestillningen till leverantéren, kunden far att
negativt svar och processen avslutas.

3.1.2. Webbtjinstens operationer

Den framtagna webbtjinsten innehéller f6ljande operationer:
WS_I: operation takeOrder — tar information fran kunden om kopet.

WS_SEB: operationer checkPurchase, executePurchase

e checkPurchase: Kontrollerar att kortet som kunden vill betala med ar giltigt och att
beloppet for detta kop finns tillgiangligt

o executePurchase: Utfér samma kontroller som i checkPurchase, om allt ir OK
utfors en betaltransaktion.

WS_L: operation processOrder — Bestiller varor fran leverantoren.

Operationerna beskrivs mer i1 detalj i Bilaga 1. Processmodellerna fér webbtjinstens
anvindning och det som sker i de bada organisationerna ar starkt relaterat till operationerna.
Processmodellen f6r SEB beskrivs i avsnitt 3.2.1 och processmodellen f6r ITea beskrivs 1
avsnitt 3.3.1. Bada modellerna beskrivs med notationen Business Process Modelling
Notation (BPMN).

3.1.3. Grinssnittsdesign av webbtjiansten

Teknisk grinssnittsdesign, databarande klasser samt implementationsklasser for
operationer checkPurchase och executePurchase visas i figur 3.
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«type»
CardTransactionDetails
-cardNumber : String Client
-expirMonth : String
-expirYear : String K-
-cardHolder : String }
-cardType | ‘
-amount : int } «usies»
| |
| |
1 N
«type» } «interfgce»
TransactionResult e CardTransactionInterface
Tresult - boolean . K- ——— e +checkPurchase(in_transactionDetails_: CardTransactionDetaiIs_) : TransactionResult
failureDescription : String +executePurchase(in transactionDetails : CardTransactionDetails) : TransactionResult|
N

«implementation class»

«type» CardManagerimpl

CardData
-cardNumber : String +checkPurchase(in transactionDetails : CardTransactionDetails) : TransactionResult
-expirMonth : String +executePurchase(in transactionDetails : CardTransactionDetails) : TransactionResult|
-expiryear: Sting |, _ | -checkCardNumber()
-cardHolder : String -checkExpirationDate()
-cardType : String -checkCardType()
-purchaseLimit : int -checkCardHolder()
-availableAmount : int -checkPurchaseLimit()

-checkAvailableAmount()
-executePaymentTransaction()

T
|
\
|
|
|
|
|
|

AN/
DataStore

Figur 3: Teknisk grinssnittsdesign f6r PoC

I och med att figuren ir relativt liten finns den i en nagot forstorad form i Bilaga 2. Dir
finns ocksa en mer detaljerad bild med grinssnittsdesign, databirande klasser samt
implementationsklasser for samtliga operationer.

3.1.4. Sikerhetsrekommendationer

Ett led 1 PoC var en diskussion av sikerheten i webbtjinsten. Syftet var att ge forslag pa
hur sikerheten skall hanteras nir éverféringar mellan ITEA och SEB gérs. Onskemalet var
en sa enkel 16sning som moijligt, dir SEB efterfragade begrinsad anvindning av certifikat.

Resultatet fran arbetet var att luta sig pa forslag 1 (se bilaga 3) och innebir kortfattat att:

1. Autentisering sker med ett, for bada sidor, kint l6senord som kombineras med ett
slumpvirde (digest) och en tidsstimpel och tillsammans bildar en bashfunktion.

2. Kontokortsnumret som skall Gverféras mellan aktorerna krypteras med XMIL-
encryption pa symmetrisk basis.

3. All kommunikation kommer att ske i ett skal av SSL. (Detta ingir ej i
l6sningsforslaget men dr ett krav som framkommit senare fran SEB. Detta lager
kommer dock att vara transparant f6r betraktaren.)

Losningen beskrivs i mer detalj 1 bilaga 3.
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3.2 SEBs perspektiv

Detta avsnitt presenterar tva aspekter utifran SEBs perspektiv: en processmodell over
SEBs interna del av samarbetet (3.2.1), samt en kortare beskrivning av den tekniska
l6sningen (3.2.2). Relaterat till processmodellen finns ocksa en del BPEL-kod for
orkestreringslogik. Ett exempel pa denna finns i Bilaga 4.
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Processmodell

ITEA

—O

» CheckCardNumber

InvalidCard
Number

L

yes
v

CheckExpirationDate

- CardExpired

o

yes
v

CheckCardType

InvalidCard no----—-- OK?
Type

yes
2

CheckCardHolder

< InvalidCard no OK?
Holder

yes

CheckPurchaseLimit

< PurchaseLimit no -
Overdraft

*

yes

CheckAvailableAmount

L AmountNot no OK?
Available

yes
A 4

ExecutePaymentTransaction

A

-| PaymentNot Y JE
Executed

-

Ack. (True)

O

Figur 4: SEBs interna process.
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3.2.2. Teknisk 16sning

SOAP-implementationen 1 grunden 4r WebSphere application server  6.0.
Applikationsservern som detta kors pa dr dven det WebSphere. Tilligget WSS4] (Web
Services Security for Java) anvindes for att uppna sikerhet. Denna bygger pa olika open
source-produkter, som till exempel en XML-transformer.

User name password token profile, den enklaste standarden i WS Security (WSS), lades pa.
Det hade varit att foredra att kunna ligga pa ytterligare sikerhet i form av ett klientcertifikat
(x.509 token profile), men detta krivde f6r mycket tid. I Bilaga 5 finns ett kodexempel pa
hur sikerhet kan hanteras. Dair Dbeskrivs dels en kort fil om hur Onskad
sikerhetskonfiguration kan anges, och dels en kort fil hur densamma implementeras.

I Bilaga 6 finns dven en bit kod som beskriver Javagrinssnittet (user interface) fér den
framtagna Web Servicen.

3.3 [ITeas perspektiv

Detta avsnitt presenterar tva aspekter utifran ITeas perspektiv: en processmodell over
ITeas interna del av samarbetet (3.3.1), samt en kortare beskrivning av den tekniska
l6sningen (3.3.2).

3.3.1. Processmodell

I figur 5 visas processen fran I'Teas perspektiv.

10
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Kunden

Ta
bestallning
v
Berakna
bestallning
Baserade pa svaret fran summan Med den aktivitet, anropar Itea SEB WS
SEB, far kunden en operation WS_SEB: CheckPurchase
"nacknowledge”: SEB
S-Nack (finns inte summan)
|-Nack (alla andra fel) |\ (" Kontrollera p— — =" — — — — — _ N L "
bestallning Med den aktivitet, anropar Itea leverantérs
summan <r—————————— o) WS operation WS_L.: ProcessOrder

Leverantér

SEB

Med den aktivitet, anropar Itea SEB WS operation
WS_SEB: ExecutePurchase

Transaktionen anvands for att kompensera
"Behandla bestallningen” om det finns inte
summan pa kontot.

Figur 5: ITEAs affirsprocess.

3.3.2. Teknisk 16sning

En Java-klient har skapats i J2EE 1.4-plattformen, med hjalp av Java Web Services
Developer Pack 1.5 (JWSDP). Klienten anropar SEBs webbtjinst med WS-Security User
name password token.

Klienten har sedan integrerats med ITea systemet och installerats pa en JBoss
applikationsserver. Nir en kund ligger en bestillning via ITea webbsajten anropas SEB
tjansten for att kontrollera kundens kontokortsinformation. Om informationen godkinns av
SEB godkinns ocksi bestillningen. For mer detaljer, tex. i form av kod, se Bilaga 7
(Utveckling av klienten 1 ITea-SEB projektet).

11
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4 Problem

Detta kapitel innehéller en beskrivning av olika problem som uppkom under arbetets gang.
Dessa problem har delats upp i fyra delar: sikerhetsproblem (avsnitt 4.1), begreppsproblem
(avsnitt 4.2), implementation och system (avsnitt 4.3), samt processrelaterade problem
(avsnitt 4.4).

41 Sikerhet

Sikerhetsproblem relaterar antingen till standarden (Web Services Security — WSS) 1 sig
eller till arbetet med att implementera densamma. Det betyder att det antingen var
tidsfaktorn som spelade in, eller olikheter i WSS-specifikationerna kontra SEBs respektive
ITeas utvecklingssmiljoer.

Viirt att nimna ar att inga problem upplevdes som storre, utan det som framkommit var

forvintade problem. En bra dialog mellan inblandade parter har medfért att de 16sningar
som tagits fram dr till beldtenhet f6r alla.

4.1.1. Tidsaspekten

Pa grund av att det fanns begrinsat med tid for att genomféra PoC kunde inte
sakerhetsfunktionen bli pa den nivd som egentligen 6nskades. Nuvarande 16sning dar den
enklast méjliga. Det hade dock varit 6nskvirt att ytterligare nivaer av siakerhet hade lagts pa.
Dessa skulle ha varit:

e Autentisering: med X.509 token profile, f6r paloggning
e Kiryptering (WS Encryption), for insynsskydd
e Signering (WS Signature), for att meddelanden inte ska kunna foérindras

Hade det varit ett riktigt projekt si skulle mer tid ha lagts ned. And4 tog PoC mer tid 4n
forvintat.

4.1.2. WSS kontra SEBs utvecklingsmilj6é

Alla forslag fran Web Services Security (WSS) kunde inte implementeras rakt av pa grund
av olikheter 1 specifikationen f6r WSS kontra stédet i SEBs utvecklingsmiljé. Specifikationen
tor WSS sdger en sak, medan stédet 1 SEB:s utvecklingsmilj6 siger en annan. Det gar alltsa
inte bara att ge forslag direkt fran WSS och tro att detta skall kunna genomféras rakt av.

Dessutom begrinsas anvindningen av WSS av att certifikatanvindning inte dr onskvirt

fran SEBs sida. Miljon som allt ska implementeras i ar ritt speciell, vilket medfor ett behov
av flera ”ad hoc”-anpassningar. Ett sidant exempel ar SSL.

4.1.3. WSS kontra ITeas utvecklingsmilj6é

Det primira problemet med ITeas utvecklingsmiljo och WSS var att verktyget ”WS
Compile”, som genererar klientproxyn, inte ville ta hinsyn till sdkerhetskonfigurations-filen.
Denna fil innehéller information om vilken typ av sdkerhetsteknik som ska anvindas,
inklusive anvindarnamn och l6senord. Problemet var att WS Compile inte godkinde att

12
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security-flaggan angavs dd verktyget exekverades, detta trots att alla nédviandiga jar-filer
angavs 1 classpath. En mdjlig orsak till problemet kan vara att det kan ha funnits ndgra dldre
varianter av de nodvindiga jar-filerna 1 ndgra andra kataloger som ingick i miljévariablen
classpath. Ett forsok till att skapa en Apache AXIS-klient gjordes, med WSS4]. Det var
krangligt att fa detta att fungera, trots att anvisningar och manualer f6ljdes. Tva olika datorer
testades utan att orsaken hittades, innan ett tredje forsok pa en tredje maskin lyckades. Nir
det giller jar-filerna finns ytterligare problem och information i avsnitt 4.3.2.

4.1.4. Rekommendationer gillande sikerhet

Undersok hur befintliga arkitekturer, principer och beslut gillande sikerhet paverkar
mojligheten att anvinda och implementation av t.ex. WS Security. Utveckling av en bra
sikerhetslosning kriver tid.

4.2 Begrepp

Avsnittet innehaller dels en beskrivning av problemet som uppkom, och dels en
rekommendation utifran upplevd problematik.

4.2.1. Problem

Nir foretag ska samarbeta krivs att de dr 6verens om inneborden i en del centrala begrepp.
Om inte detta gors kan bade personal och system missforsta varandra och fel uppsta. I PoC
har inte begreppsforvirring varit ett stort problem. Det enda begrepp som gav upphov till
viss forvirring mellan SEBs och ITeas system var ”Kort-ID”, framfor allt gillande vad som
skulle inga 1 det (enligt SEBs krav). Det blev mycket trial-and-error, trots att tanken med
denna typ av arkitektur ar att det ska ga enkelt att gora utan beskrivningar. Sadant behovs
dock i praktiken, t.ex. for att inparametrar inte syns i WSDL-filer. Kontentan ar att det krdvs
en gemensam terminologi ndr man arbetar tillsammans fOr att inter-organisatoriskt
samarbete ska fungera.

4.2.2. Rekommendationer gillande begrepp

Om en organisation ska implementera Web Services som har utvecklats och diarmed dgs av
ett annat foretag, si behéver WSDIL-filen studeras for att utréna hur centrala begrepp
definieras. Bland annat dr detta nédvandigt for att Web Services ska fungera tillsammans
med den befintliga miljon.

I ett Business-to-Business (B2B) sammanhang behéver partners som ska samarbeta eller
nyttja varandras webbtjinster genomfdra en begreppsanalys for att sikerstilla att en
gemensam begreppsapparat anvinds och att tvetydigheter undviks.

4.3 Implementationssystemen

Detta var den storsta kategorin av problem och den kan delas in i tva delar: tidsaspekten,
samt systemkomplexitet och kompatibilitetsproblem.
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4.3.1. Tidsaspekten

En grund for PoC Web Servicen var att ha en SOAP-implementation. Till en borjan
beslutades att open source-produkten Apaches AXIS skulle anvindas. Dock fungerade det
inte optimalt, dels med WebSphere som applikationsserver (vilket dr den server som SEB
anvinder), men dven dels med sikerhetstilligget WSS4J. Samtidigt kom ocksa en sa kallad
”red book” fo6r WebSpheres egen SOAP-implementation, och ett val gjordes att byta till
WebSphere fran AXIS. Detta tog tid, sarskilt nir mer sikerhetsfunktioner skulle liggas till.

4.3.2. Systemkomplexitet och kompatibilitetsproblem

Som angavs i1 4.3.1 var det ursprungliga valet av. SOAP-implementation Apache AXIS.
WebSphere var dock med i diskussionen fran boérjan, men bedémdes vara f6r komplext,
odokumenterat och nytt vid tidpunkten for valet. Dessutom dr GUI 1 WebSphere designat
for ateranvindning, vilket gor det betydligt mer komplext 4n vad AXIS var. For att anvinda
WebSphere behover ett antal konfigurationsfiler gas igenom, som 1 sin tur bygger pa relativt
komplexa XML-filer. Detta ir relativt litt att géra i AXIS, medan man i WebSphere maste ga
runt det stora GUL

Ett problem som uppstod rorde att fa verktyget wscompile (som genererar klientproxyn) att
ta hansyn till sikerhetskonfigurationsfilen som talar om vilken typ av siakerhetsteknik som
ska anvindas. Detta testades pa tva PC-maskiner, men verktyget ville inte godkidnna att
security-flagegan angavs vid exekveringen av verktyget trots att alla nddvindiga jar-filer
angavs i classpath. Nagra forsok gjordes att skapa en klient med Apache AXIS och WSS4]
som tillhandahaller sikerhetsfunktioner for AXIS API. Det var dock ndgot krangligt att fa
detta att funka, trots att anvisningar foljdes och manualer gicks igenom i detalj. Lyckligtvis sa
visade det sig att wscompile med security-flaggan fungerade utan problem pa sjilva
deployment-maskinen. Vad felet berodde pa ir inte klarlagt. I Bilaga 8 beskrivs de jar-filer
som maste anges i classpath vid kompilering och exekvering av klientapplikationer som
anvander sig av Java Web Services Developer Pack 1.5’s (JWSDP) APIL

Miljon som allt ska implementeras i ar ritt speciell, vilket gor att flera ad-hoc anpassningar
maste goras, t ex SSL. Detta beror pa SEBs policy att allt som ska innanfér deras
brandviggar ska koras via SSL. Dirmed fick ocksa den initiala 16sningen koras pa det viset,
men bara som ett extra lager utan att vara med som en del av 16sningen.

Ett tillagg till den ursprungliga SOAP-implementationen var WSS4]. Arbetet med det gick
bra tills mer sidkerhet skulle liggas pa utéver basic authentication. WSS4] dr open source och
bygger pa andra open source-produkter. Ett exempel dr en XML-transformer som visade sig
inte vara kompatibel med applikationsservern WebSphere, pa vilken AXIS kordes. Detta
bidrog till att AXIS kastades ut till f6rman f6r SOAP-implementationen i WebSphere.

4.3.3. Rekommendationer gillande implementationssystem

Valet av SOAP-implementation ir inte trivialt och analys av alternativ bor goras grundligt
tor att undvika problem i senare skeden.

Ett syfte med Web Services dr att det ska vara t.ex. plattformsoberoende och vara enkelt
att fa till. Dock finns det fortfarande barnsjukdomar med tekniken och det kriver en viss
anstringning att fa det att fungera.
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Precis som med sikerhet beh6ver arkitekturer, policybeslut, med mera, ses over for att
bestimma 1 vilken man och pa vilket sitt de paverkar skapandet och anvindningen av Web
Services.

4.4 Processen

Avsnittet innehaller dels en beskrivning av problemet som uppkom, och dels en
rekommendation utifran upplevd problematik.

4.4.1. Problemet

De processrelaterade problemen hinrdr sig till 6vergangen fran BPMN-beskrivningen till
en exekverbar BPEL4WS-process. Det betyder att det handlar om processmodelleringssprak
snarare dn om processerna sjilva. Detta inkluderar dven manga tekniska bekymmer, som
integrering av Web Services som utvecklats pa olika plattformar med verktyget for
BPEL4WS som anvints. Nuvarande resultat dr att processen fungerar — om 4n i sin mest
grundlidggande form (utan felhanteringsprocedurer). Orsaken ir att tiden inte rackt till for att
ligga till ytterligare funktioner och procedurer.

4.4.2. Rekommendationer gillande processer

Organisationer som ska anvianda verktyg for att 6verga fran processer beskrivna i BPMN
till exekverbara dito i BPEL4WS bor vara medvetna om att verktygen dnnu brottas med
tekniska bekymmer, sdrskilt om Web Services ska integreras som utvecklats pa olika
plattformar.
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5 Relation till monsterkatalogen

Kapitlet fokuserar pa att kort relatera framkommet material till den monsterkatalog som
har utvecklats inom Serviamprojektet.

5.1 Relation till ménsterkatalogen

Detta avsnitt innehaller referenser till den monsterkatalog som har skapats i Serviam
(rapportnummer). Beskrivningen dr pd en basis av vilka monster som dels har anvints, och
som dels kunde ha anvants.

5.1.1. Juridikmonster

Arbetet i PoC har inte inkluderat juridiska aspekter. Det dr dinda mdjligt att resonera kring
eventuella juridiska problem och synvinklar som skulle kunna komma ifriga om denna Web
Service skulle anvandas 1 verkliga affirstransaktioner. Diskussionen kommer att avgrinsas till
samma typer av organisationer som PoC har innehallit, f6r att undvika att resultatet blir for
abstrakt eller f6r lingt. Som en bas anvinds sju juridiska monster fran den monsterkatalog
som tagits fram inom ramen for projektet Serviams andra ar (se figur 6).

|
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Skydda personlig

Elektroniska | information | Personlig
signaturer integritet
L r
A
Rétt person Innan SOA
far komma at infors
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Informationsplikt

Figur 6: Illustration av relationen mellan de juridiska ménstren

Fyra monster kan komma ifraga for vart PoC pa foljande sitt (litt skuggade 1 figur 6):

- Dersonlig integritet = Problemet innefattar att personlig information om minniskor
ofta anvinds felaktigt pa Internet, vilket hotar den personliga integriteten. I PoC-
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fallet finns kundinformation som behover skyddas. Pa ITeas sida finns
kundinformation om adresset, kort, med mera. P4 SEBs sida finns kottrelaterad
information. Radet ar att jurister ska kopplas in innan Web Services-arkitekturen
skapas for att sikra att relevanta lagar f6ljs.

- Avtalsritt. Problemet dr att manga parter som samverkar via SOA och Web
Services saknar eller har brister i sina juridiskt bindande avtal. Avtalen saknar
ocksd ofta angiven giltighetsperiod. For PoC dr detta 1 hogsta grad aktuellt.
Organisationerna behéver ha ett avtal mellan sig som reglerar t.ex. tillganglighet,
uppdatering, vad Web Services far nyttjas till, etc. Det organisationerna bor gora
innan SOA-arkitekturen skapas dr att forst undersdka om det finns standardavtal
skapade av aktuella branschorganisationer; och sedan att tillsammans med jurister
faststilla vilka avtal som kan bli aktuella, hur de sluts och med vilket innehall.

- E-bandel och informationssambillets tianster: Problemen dr t.ex. att det dr oklart hur ett
erbjudande av Web Services ska hanteras med tanke pa att Web Services
omfattas av lagen om elektronisk handels definitioner. Grinssnittsstandarder
uppfylls inte heller alltid, och lagen tolkas dessutom olika. Sjilva PoC handlar om
elektronisk handel och betalning via Web Services. Dirfor dr detta monster 1
hoégsta grad aktuellt. Inblandade parter behéver analysera lagen om elektronisk
handel och faststilla hur deras Web Services/SOA péverkas av den, liksom av
lagen om distansavtal.

- Elektroniska signaturer. Problemet dr att befintliga sidkerhetsramverk inte tar
tillrdcklig hinsyn till juridiska aspekter kring t.ex. personlig integritet. De
inkluderar inte heller elektroniska signaturer i tillricklig grad. I PoC anvinds
ligsta grad av sikerhet. Hade denna Web Services anvints i en verklig miljo
skulle elektroniska signaturer och betydelsen av detta ménster bli betydligt storre.
Da skulle sikerhetsnivin behéva Oka, och ett sitt att géra det dr att inkludera
elektroniska signaturer 1 arkitekturen.

5.1.2. Planeringsmonster
Hir kommer relationer att beskrivas mellan planeringsménster och PoC.

SOA ir i grunden ett koncept som bygger pa 16st kopplade tjanster, implementerade i olika
utvecklingsmiljer och pa olika plattformar, som kan soka efter och anropa varandra utan att
nagon bakomliggande programkod skall behova dndras, det vill sidga lokaliseringstransparens
och implementeringstransparens. For att astadkomma detta behévs nagon form av milj6 att
implementera SOA tinkandet i. Det finns ett monster som relateras till planering, att
realisera SOA med Web Services.

Monstret har anvints i PoC-arbetet i och med att hela syftet med detsamma var att
astadkomma integrering mellan olika mjukvarusystem externt mellan verksamheter. Dock
har de system som kopplats samman inte i huvudsak varit utvecklade i olika miljéer. Det
valet gjordes av enkelhetsskal.

5.1.3. Uppticktsmonster

Hir kommer relationer att beskrivas mellan uppticktsmonstren och PoC. Beskrivningen idr
pé en basis av vilka monster som dels har anvints, och som dels kunde ha anvints.
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For att kunna exponera en tjanst och i och med detta fa aktérer som vill anropa tjansten
behover denna pa nagot sitt publiceras. For att géra det mojligt f6r aktérer att hitta en
passande tjanst behévs nagon form av sokfunktion som kan ge sékande aktorer tillrickligt
detaljerad information om de tjanster som star till buds. Tva monster relateras till upptickt:
att gora en Web Service tillginglig f6r andra aktorer, samt att géra en Web Service sokbar.

Foljande moénster har tillimpats 1 arbetet med PoC:

- At gora en Web Service tillginglig for andra aktirer. 1 och med att en Web Service
skapats 1 PoC har kommunikationen mellan olika arkitekturer forenklats och
kommunikationen har kunnat genomféras utan manuell programmering av
klassert.

Féljande monster skulle kunna ha tillimpats i arbetet med PoC:

- Att gira en Web Service sokbar. PoC har inte nyttjat t.ex. UDDI eller f6rsokt géra
Web Servicen anvindbar for andra dn de tvd inblandade parterna. Orsaken har
varit att det just har handlat om ett proof of concept, och alltsd inte om en
verklig situation. Diremot skulle detta drag kunna liggas till vid en utékning eller
vidarearbetning av Web Servicen, och i sd fall skulle monstret bli aktuellt.

5.1.4. Kompositionsmonster

Hir kommer relationer att beskrivas mellan kompositionsmoénstren och  PoC.
Beskrivningen dr pa en basis av vilka monster som dels har anvints, och som dels kunde ha
anvants.

Varje Web Service dr en individuell komponent. I manga affirssituationer 4ar det
nédvandigt att utfora flera uppgifter for att slutféra aktiviteter. Dessa uppgifter kan
implementeras i en eller flera Web Services. Pa grund av detta finns det ett behov av att
samordna och “’kotreografera” Web Setrvices som ska utfora en uppgift/slutfora en aktivitet
tillsammans. Det finns tva kompositionsmonster: att skapa koreografi f6r en Web Service,
samt att genomfora orkestrering av en Web Service. I PoC har endast koreografi-monstret
tillimpats, eftersom det har rort sig om en inter-organisatorisk Web Service. Orkestrering
tillimpas endast dd tjanster kontrolleras av en enda part, t.ex. inom en organisation. Vart
exempel blandar in tva parter, och alltsa dr inte monstret tillimpbart.

Foljande moénster har tillimpats 1 arbetet med PoC:

- Att skapa koreografi fo6r en Web Service — I ett B2B scenario dr det nédvindigt
att koordinera affirspartners uppgifter i en viss bestimd ordning. I PoC anropar
parterna varandra 1 en viss bestimd ordning, vilket goér monstret tillimpbart.
Koordineringen av tjansterna kontrolleras vidare av bada partner.

5.1.5. Sikerhetsmonster

Arbetet 1 PoC har inkluderat vissa sakerhetsaspekter, trots att fler hade varit att foredra (Se
kapitel 4.1). Avsikten med detta kapitel dr diskutera kring de sikerhetsmonster som faktiskt
tillimpats 1 PoC samt att diskutera vilka 6vriga monster som skulle ha kunnat tillimpas om
den Web Services som framarbetats skulle ha anvints under verkliga affirstransaktioner.
Basen for diskussionen dr de monster som redovisas i monsterkatalogen for Serviam. En
6versikt 6ver sikerhetsmonstren visas i figur 7.
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Figur 7: Illustration av relationer mellan sikerhetsménster

Foljande moénster har tillimpats 1 arbetet med PoC:

Obehorig datkomst — User name password token: En anvindare, i detta fall
ITEA, maste pa nagot sitt kunna bevisa att denne har ritt att utnyttja aktuell
Web Service, det vill siga att autentisera sig. Det enklaste sittet att gora detta ar
att skicka ett anvindarnamn associerat med ett visst l6senord till aktuell Web
Service. Om den Web Service som anropas finner en matchning mellan
anvandarnamn och l6senord ses detta som ett bevis pa att den anropande sidan
har atkomst till aktuell Web Service. Férdelen med denna 16sning ir att den
mycket enkel. Dessvirre finns det dven stora nackdelar varav de mest pafallande
ar att vem som helst som avlyssnar kommunikationen mellan parterna kan
snappa upp anviandarnamn och lésenord och sedan sjilv anropa tjdnsten utan att
vara godkind som anvindare av den Web Service som anropas. Det enda reella
alternativet att anvinda User name password token dr att goéra detta i1
kombination med SSL, som ger ett insynsskydd f6r  bade
autentiseringsinformation samt den data som skickas.

5

Foljande moénster skulle kunna ha tillimpats 1 arbetet med PoC:

Obehorig atkomst — Certifikat alternativt PasswordDigest: Dessa monster syftar
till att, precis som ovanstiende monster, hantera autentisering av anropande
entiteter. Skillnaden mellan dessa monster och ovanstiende monster ar att
sikerheten dr betydligt hogre vad giller mojligheter att komma at
anvandaruppgifter. Dessutom dr dessa 10sningar mer skalbara (Lattare att ha fler
anvindare till en Web Service) samt fungerar fristiende fran SSL, vilket ju dr en
grundpremiss for publika Web Services som ska ha mdijlighet att kopplas
samman med flera olika tjanster.

Meddelandesikerhet: Férutom autentiseringsinformation innehaller ett SOAP-
meddelande data som kan vara av mer eller mindre kinslig natur. Denna data bor
naturligtvis skyddas for insyn av obehériga. Om kommunikationen mellan
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anropande entitet och Web Services ér direkt, det vill sdga punkt till punkt, kan
kommunikationen skyddas med SSL. Om det diremot finns en eller flera
mellanhidnder (Nagon form av applikation som arbetar pa SOAP-niva och sitter
mellan anropande entitet och Web Services) ricker inte SSL utan meddelandet
maste skyddas pa annat sitt. Det enda idag existerande sitter att gora detta dr att
utnyttja XML Encryption som krypterar valda delar av ett meddelande samt
XML Signature som signerar valda delar av ett meddelande. Dessa tillsammans
erbjuder primart sekretess och integritet f6r SOAP-meddelanden som skickas via
mellanhander.

5.1.6. Kommunikationsmonster

Hir kommer relationer att beskrivas mellan kommunikationsmoénstren och PoC.
Beskrivningen dr pd en basis av vilka monster som dels har anvints, och som dels kunde ha
anvants.

Att anvinda tjanster innefattar alltid att data med olika syfte kommuniceras mellan en eller
flera aktorer via ett gemensamt grianssnitt. Det finns flera olika sdtt att utforma
kommunikation mellan tva eller flera tjanster, beroende pa antalet aktorer som medverkar,
vilken art inblandade applikationer etc. Kommunikationsmoénstren syftar pa ett antal olika
sitt att hantera kommunikation mellan tjinster beroende pa vilken kommunikationsmiljo
som efterstrivas. Det finns fem monster: att kommunicera punkt-till-punkt mellan Web
Services, att utnyttja en message broker, att forenkla filoverforing, att utnyttja notifiering,

samt att skapa en gemensam ontologi.
Foljande moénster har tillimpats 1 arbetet med PoC:

- Att kommunicera punkt till puntkt mellan Web Services: Syftet med PoC var att erbjuda
enkel, okomplicerad kommunikation mellan tva aktérer. Det fokuserar fraimst fall
ddr organisationer soker mer Gverblickbara 16sningar som r6r endast ett fatal
motparter. Detta stimmer vil in pa vart fall. Skalbarheten har inte varit ett
problem hir eftersom syftet har varit att testa tekniken.

- Att skapa en gemensam ontologi: Innan sammankopplingen gjordes mellan SEB och
ITea sa genomfordes en diskussion kring terminologi. Av problembeskrivningen
1 kapitel 4 framgar att det trots diskussionen uppkom ett mindre problem.
Terminologidiskussionen kanske inte kan anses vara en full ontologi, men det ar
ett steg pa vig dit.

Foljande moénster skulle kunna ha tillimpats 1 arbetet med PoC:

- Att utnyttia en message broker. Om flera aktorer an SEB och ITea hade blandats in i
PoC sa hade det kunnat bli aktuellt att nyttja en message broker, i och med att
syftet med dessa dr att gora det moijligt f6r manga aktérer och tjanster att
samverka pa ett effektivt sitt. Ju storre komplexitet som rader desto svirare blir
det att utnyttja punkt-till-punkt 16sningar.

- Att forenkla filverforing. 1 PoC har det inte varit aktuellt att skicka filer av olika
slag. Var Web Service skulle kunna utékas med detta drag, dock, i form av t.ex.
videopresentationer av I'Teas varor.

- Attt utnytta notifiering: Detta monster skulle kunnat nyttjas for att notifiera ITeas
angiende forfragningarna mot SEBs sida. Pa si vis undviks blockering av
klienten medan denne vintar pa en notifiering.
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Slutsatser

6.1 Sikerhet:smissigt

De flesta utvecklingsmiljder fér Web Services siger att de dven stodjer WSS. Detta
stimmer 1 viss man men ofta stods inte allt i WSS utan endast vissa aspekter. Dessutom kan
utvecklingsmiljéerna 1 sin tur stédja aspekter som dnnu inte ar fullt standardiserade dnnu i
WSS roadmap. Det forvirrar och ir lite orovickande att utvecklingsmiljoer siger sig ha stod
for saker som kommer att bli standardiserade men som 4dnnu inte dr det. Det kan innebira
att olika utvecklingsmiljéer implementerar ”’sin” syn pa en standard, vilket i slutindan ger att
det inte finns nagon standard utan endast olika sitt att hantera ett och samma begrepp.
Fragan blir da hur kompatibelt detta i sa fall blir med andra utvecklingsmiljoer. Dessutom
kan situationen paverkas av eventuella planer pa framtida utvidgning av Web Services-
anvindning och webbtjinstskapande. Det betyder att de situationer dar SSL verkar fungera
bist idag inte nodvandigtvis dr samma situationer det kommer att fungera bast for i
framtiden. Detsamma giller f6r WS-Security.

6.2 Tekniskt

Det fungerar rent tekniskt med bara WSDL-filer. Men nir du publicerar Web Services
behover du tex. UDDI-kommentarer for att beskriva tjdnsten. Nir en organisation wvill
anvinda Web Services for affirer och samverkan kommer den inte ifrin avtalsbiten. Den
Web Service som PoC innehaller maste distribueras med klientcertifikat fo6r anvindning,
m.m. Det finns alltsa tva nivaer, en teknisk och en affirsmassig. Detta betyder att vision och
verklighet inte matchar dnnu till 100%, eftersom det inte dr sa litt som det utger sig fran att
vara.

6.3 Utvecklingsprocessen

Nir en Web Services utvecklas och designas kan ett antal problem och valsituationer
uppsta. Dessa maste hanteras. Exempel dr bestimning av processens granularitet; hur Web
Services som implementerar dessa aktiviteter ska specificeras; om en top-down eller bottom-
up-ansats ska anvindas; vilka fel- och transaktionshanteringsprocedurer som behover
definieras; vilken SOAP-implementation och applikationsserver som ska anvindas, vilken
sikerhetsnivd som behévs, m.m. Det dr inte omdjligt, men organisationer behdver vara
medvetna om att utvecklingsprocessen kan komma att innebira nya typer av problem som
de patriffade i denna PoC-process.

21



