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Affarsnytta

Introduktion
“Web Services isn’t about technology; it's about successful business strategy.” (Dunn, 2003, p.17)

“Web Services has nothing to do with technology and everything to do with management.”
(Murphy and Stoyanova, 2003)

Citaten ovan beskriver hur Web Services egentligen inte handlar framst om tekniken, utan minst
lika mycket om lednings- och strategifragor. Det har varit mycket uppmarksamhet och "hype”
kring begreppet Web Services den senaste tiden. De flesta storre organisationerna har nagon
form av instéllning eller position rérande fenomenet (Azzara, 2002). Web Services &r viktiga
eftersom de representerar en grundldggande skifte i hur applikationer skapas och sprids (Wong,
2002). Trots detta ar de verkliga nyttorna som kan uppnas genom Web Services fortfarande inte
komna. Forvantningarna ar dock stora. Mycket av det som hittills skrivits om angaende Web
Services handlar om tekniska fragor och standarder. Denna rapport innehaller fyra delar, dar tva
har att gora med affarsnytta och tva med juridiska och ekonomiska aspekter pa Web Services. Var
och en av de fyra delarna ar en sammanfattning av en mer omfattande rapport. Tabell 1 visar
relationerna mellan denna rapports kapitel och de rapporter som informationen hamtats ifran.

Kapitel Referens till rapport

2 Soderstrom, E. (2004), Serviam Literature Survey, Part 11, Business Value, Report no.
SERVIAM-LIT-02, August 21, 2004

3 Soderstrom, E. och Soderstrom, P. (2004), Serviam Company Visits, Part 11, Business
Value, Report no. SERVIAM-LIT-10, November, 2004

4 Lundblad, N. (2004), Rattsliga fragor och Web Services — en probleminventering, Report
no. SERVIAM-LIT-20, April, 2004

5 Lundblad, N. (2004), Webbtjanster och juridik — Sluttrapport réattsliga aspekter, Report
no. SERVIAM-LIT-30, November, 2004

Tabell 1: Relationer mellan kapitel och andra rapporter

Forvantningarna pa Web Services ar stora. Web Services kommer troligen att framfor allt paverka
marknader som snabbt forandras och dar konkurrensen ar stor. Forméagan att kommunicera och
ha tillgang till information ar viktig. En dynamisk omgivning tvingar organisationer att standigt
utvecklas och anpassas beroende pa kundernas behov och andra aktorers krav.

Affarsnyttor
Det finns olika typer av affarsnyttor géllande Web Services. | detta kapitel summeras de nyttor

och de problem som omnédmnts i litteraturen.
Affarsnyttor enligt litteraturen

Det gors manga lI6ften for vad Web Services kan astadkomma, t.ex. att Web Services kan realisera
betydande kostnadsbesparingar inom sex till tolv manader samtidigt som det endast kraver sma
investeringar (Hagel, 2003). Sammantaget innebdar Web Services att organisationer kan fokusera
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pa att skapa och leverera tjanster till kunder, anstéllda och partners mer 4n att oroa sig pa

systemkompatibilitet (Roby, 2003).

Vissa kallor beskriver nyttan med Web Services genom att jamfora Web Services-teknik med
traditionella I6sningar. Nagra exempel pa detta ges i tabell 1.

Traditionella I6sningar

Web Services-losningar

Traditionell integrering, so matt skala punkt-
till-punktlésningar, kostar mycket och &r
komplext. Det g6r den traditionella
plattformen dyr (Race, 2003a; Murphy and
Stoyanova, 2003; Colan, 2003)

Information i bakomliggande system blir
tillganglig och kan kopplas till hogre nivaer.
Detta mojliggor 16st kopplade I6sningar i
kontrast mot tex. traditionell EDI (Race,
2003a; Colan, 2003)

Forr var integration en tung boérda. Nér
applikationer forandrades behovde ocksa
kopplingar dndras tillsammans med dem
(Smolnicki, 2003).

Web Services for organisationer ndrmare
realtidsdelning av data bland partners. Med
Web Services fOrblir det standardiserade
granssnittet funktionellt &ven ndr applikationer

omarbetas (Smolnicki, 2003)

Tabell 1: Traditionell vs. Web Services-l6sningar

Nyttorna med Web Services kan delas in i tva huvudgrupper — affarsmassiga och tekniska. Nedan
presenteras respektive grupp kort i en punktlista. For mer utforlig information hénvisas till den
storre rapporten. De affarsméssiga nyttorna ar:

1. Hogre intakter: Detta innefattar anvandningen av- Web Services for att komma at nya
marknader, partners och kunder, samt att organisationen ska vara flexibel och pa sa vis
snabbt kunna stélla om sig.

2. Ldgre kostnader. Detta innefattar minskade kostnader for administration och service via
integration, lagre kostnader pa grund av kortare tidscykler, samt snabbare och enklare
sammankopplingar med samarbetspartners.

3. Exponerat sortiment: Detta innefattar nya satt att presentera information som finns i t.ex.
arvsystem, dar granssnitt &r anpassningsbara gentemot aktuell kund.

4.  Battre nyttjande av intellektuella resurser. Detta innefattar t.ex. att vissa tjanster kan
outsourcas for att ge foretaget majlighet att fokusera pa karnkompetensen, samt att Web
Services kan utvecklas snabbare och med férre resurser.

5. Fusioner, uppkdp och samverkan: Detta innefattar att tillsammans med andra forbéttra
planering, samarbetskostnader, 6ka automatiserat informationsutbyte bade internt och
externt mellan system, for att skapa dkat varde gentemot intressenter.

6. Minskade ledtider: Detta innefattar t.ex. minskade lagerkostnader och tkad synlighet pa
grund av direkt atkomst av aktuell information.

7. Mer effektiva afférsprocesser. Detta innefattar att Web Services mojliggor relativt enkel
optimering av processer, t.ex. genom anvandningen av industristandarder.

8.  Snabbare time-to-market Detta innefattar att foretag genom flexibiliteten som erbjuds
genom Web Services snabbare kan svara pa forandringar i marknader och fa ut produkter
snabbare.

Tekniknyttorna ar:

1. Plattformsoberoende: Detta innefattar att tjanster kan befinna sig pa och kommas at fran
olika plattformar och systemtyper.
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2. Komponenttankande: Detta innefattar att erbjuda funktionalitet férpackad i grundlaggande
paket, dar fler delar kan ldggas till separat. Detta mojliggér dynamiskt skapande av
applikationer.

3. Ateranvandning Detta innefattar att minska utvecklingstiden genom att &teranvanda
befintlig kod istéllet for att duplicera den. Applikationer blir flexibla och kan relativt
enkelt byggas om for att deras livslangd dédrmed ska utdkas.”

4. Frikoppling av granssnitt gentemot underliggande logik: Detta innefattar att logiken kan &ndras
vid behov medan granssnittet forblir intakt. Systemet paverkas inte lika mycket av
forandringar. Ett foretags applikationspark blir darmed mer flexibel.

5. Flexibel anvéndning av &ldre rutiner (arv): Detta innefattar forlangd livsldangd for gamla
system, genom anvandning av XML-baserade Web Services.

6. Losa kopplingar i arkitekturen: Detta innefattar en mojlighet till dstribuerade och 16st
kopplade applikationer som kan lokaliseras dynamiskt for sdrskilda uppgifter. Det
forenklar dven Iankning av applikationer internt i foretag.

7. Minskade utvecklingsresurser: Detta innefattar att Web Services ska vara enklare att skapa
och krdva mindre utbildning. Nya typer av integrationsscenarier kan &ven stddjas
enklare. Utvecklingstiden kan dven den minskas, t.ex. pa grund av ateranvandning.

Tekniknyttorna kan i sig delas in i undergrupper. Punkterna ett till fyra handlar om faktorer som
ar beroende av standarder, medan fem och sex har med arkitekturer med nav att gora. Nytta
nummer sju dr en egenskap som syftar till en effektiv utvecklingsmiljo.

Problem och utmaningar

Web Services kommer med stora I6ften, men det finns nagra aspekter som kan orsaka problem
och som darfor ska ses som utmaningar och mojliga fallgropar. | detta kapitel ska vi kort ta upp
fem sadana utmaningar som beskrivits i litteraturen. Utmaningarna &r:

1. Standards-relaterade utmaningar: Standarder for Web Services dr fortfarande relativt omogna
och inte helt kompletta, med undantag fér kdrnstandarderna SOAP, WSDL och UDDI.
Aspekter som aterstdr att l6sa ar sakerhet, transaktioner, processfloden,
anvandarinteragering, etc (Smolnicki, 2003; Estrem, 2003; Dunn, 2003; Wong, 2002). De
standarder som anvands maste dven kunna hanteras internt i organisationer.

2. Interoperabilitetsutmaningar: Mjukvaror som utvecklas kan ibland inte hantera de mojligheter
som finns i standarderna och haller sig darfér endast till en begrédnsad del av dem. Olika
mijukvaruforetag erbjuder ocksa olika typer av Web Services-miljoer och utlovar samtidigt
interoperabilitet, flyttbara applikationer, ateranvandning av kod, skalbarhet, sakerhet, etc.
Det aterstar dock att se om de kommer kunna hélla dessa l6ften fullt ut.

3. Utmaningar for nya mojligheter: Varje organisation som ska borja med Web Services maste ta
hansyn till vilka nya initiativ de kan starta med hjalp av Web Services och hur de kan na ut
till nya marknader. Darfor behovs ett visst fokus pa sadana losningar som inte varit
mojliga hittills. Utmaningen ligger i att kunna ekonomiskt motivera sadana satsningar till
foretags-ledningen.

4.Utmaningar for kunskaper och skickligheter: Manga av dem som arbetar med IT idag &r ganska
oerfarna vad géller inforande av Web Services (Smolnicki, 2003). Utan mansklig
kompetens kan inte tekniken nyttjas som Onskat, vilket gor utbildning nddvéandigt.
Samtidigt behdver organisationer ha kontroll dver vad de inte ska anvanda Web Services
till. Detta ar aven ett langtidsperspektiv.
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5. Juridiska och finansiella utmaningar: Nagra exempel pa utmaningar har ar att skydda kundernas
integritet, intellektuellt kapital, effektiv kostnadsdelning och betalningsmodeller, &gande
av Web Services, etc (Govern and Weagraff, 2003).

Rad till nyborjare

Organisationer som ska komma igang med Web Services behover ta hansyn och planera infor ett
antal aspekter. Affarsstrategin ar minst lika viktig som tekniken, vilket citaten i borjan av
rapporten visar pa. | detta avsnitt summeras tre rad till nyborjare:

1. Analysera organisationen: Innan en organisation borjar med Web Services maste de
klargéra om och att de har en tydlig vision 6ver vad de vill och hur de ska ta sig dit. Detta
inkluderar att definiera organisationens mal (inklusive varfor och till vad Web Services ska
anvdndas), att analysera det kulturella skiftet (hur det nya arbetssattet paverkar
organisationen), samt att utveckla en plan for organisationen (en sa kallad “roadmap”,
som innefattar att knyta resurser och aktiviteter till malen).

2. Analysera tekniken: Befintlig teknisk arkitektur och o6nskad framtida dito behdver
analyseras for att kunna 6verga till det nya pa ett bra satt. Detta inkluderar att analysera
den nuvarande arkitekturen (inklusive vad Web Services ar tankta att I6sa och stédja och
vilka delar av arkitekturen som paverkas), samt att utveckla en plan for tekniken (en
teknisk “roadmap”, vilket innefattar vilka férandringar som behovs och hur dessa ska
kunna astadkommas).

3. Utveckla exempelfall: Syftet ar att identifiera bade hur och varfor intern och/eller extern
anvandning av Web Services ska ske. Detta inkluderar att utveckla exempelfall som visar
vad som behdvs internt i organisationen, samt exempelfall for extern anvandning av Web
Services.

Oavsett om det handlar om extern eller intern anvandning av Web Services sa maste en tydlig vag
for hur organisationen ska utveckla en tjanstebaserad arkitektur skapas (Hagel, 2003).

Foretagsbesok

Forutom den litteraturstudie som gjorts har ocksa ett antal foretagsbesok genomforts inom
projektet Serviam. Detta kapitel sammanfattar de huvudsakliga kommentarer och resultat som
framkommit for affarsnyttor, problem och utmaningar samt juridiska och ekonomiska aspekter.
For mer omfattande beskrivning hanvisas till projektets stérre rapporter.

Affarsnyttor

Vid presentation av de affarsnyttor som foretagen har ndmnt anvandes samma struktur som for
litteraturstudien, t.ex. for att underlatta jamforelse. Detta betyder att faktorerna som omnamnts ar
indelade i tva huvudgrupper: affarsmassiga och teknikmassiga. De affarsmassiga nyttorna ar:

1. Hagre intdkter: Detta innefattar framfor allt kundanpassning genom Web Services, vilket
Okar vardet for bade kund och foretag.

2. Léagre kostnader: Detta innefattar framst att kostnader minskar till en foljd av att
administration inom organisationerna minskar nar kunderna sjalva kan géra manga
enklare uppgifter direkt mot systemen.
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3. Exponerat sortiment Detta innefattar majligheterna att exponera funktionalitet fran
arvsystem och andra befintliga system pa ett nytt satt for att skapa okat kundvarde.

4. Battre nyttjande av intellektuella resurser: Detta ndmndes endast i relation till en mer effektiv
utvecklingsmiljo.

5. Fusioner, uppkdop och samverkan: Detta innefattar att Web Services mojliggor for
organisationer att trigga processer fran mainframes, for att pa sa vis kunna vara mer
proaktiva mot sina kunder. Ett exempel ar vid férsenade leveranser.

6. Minskade ledtider: Detta innefattar t.ex. att uppdateringsproblem kan minskas liksom
tiden det tar att uppdatera.

7. Mer effektiva affarsprocesser: Detta innefattar att enhetlighet kan uppnas, vilket bidrar till
hogre kvalitet och resultat i ett langtidsperspektiv. Aven fel som begas gors pa ett
liknande sétt och kan darmed sparas pa ett enklare satt.

8. Snabbare time-to-market: Inga aspekter ndmndes av foretagen som kan placeras inom
denna punkt.

Tekniknyttorna ar:

1. Plattformsoberoende: Inga specifika kommentarer omnamndes kring denna punkt.

2. Komponenttdnkande: Detta innefattar t.ex. komponent i bade applikationer och
utvecklingssétt.

3. Ateranvandning Detta innefattar att pa ett nytt sitt kunna paketera information, t.ex. i
form av kataloger, som sedan erbjuds till kunder. Detta ©kar bland annat
ateranvandning av tjanster pa en hogre niva i organisationer.

4. Frikoppling av granssnitt gentemot underliggande logik: Detta innefattar manga aspekter, t.ex.
att dubbellagring av data och uppdateringsproblem kan minskas, samt att interna system
kan bevaras mer eller mindre orérda genom anvéndningen av ett Web Services-
granssnitt.

5. Flexibel anvandning av &ldre rutiner (arv): De aspekter som ndmndes relaterar till det som
omnamnts under ateranvandning.

6. Losa kopplingar i arkitekturen: Detta innefattar dels en central 16sning for att na Web
Services-funktionalitet, samt att skala och skikta applikationer pa ett korrekt sétt.

7. Minskade utvecklingsresurser: Detta innefattar framst enhetlighet i arbetssdtt, och
konsistenta resultat fran t.ex. berakningar. Bland annat kvaliteten Gkar pa sa viss i ett
langtidsperspektiv. Utveckling kan distribueras, samtidigt som ateranvandning av bade
kod och tjanster mojliggors.

Resultaten néar det géller affarsnyttor fran bade litteraturstudien och foretagsbesoken samman-
fattas i kapitel 4. Innan detta ska dock problem och utmaningar, samt de juridiska och finansiella
aspekter som omnamnts i foretagsbestken presenteras i delkapitel 3.2 — 3.4.

Problem och utmaningar

Liksom de omndmnda affarsnyttorna har &ven de problem och utmaningar som framkom vid
foretagsbesoken strukturerats pa ett liknande satt som litteraturstudien. Detta innebar att fem
grupperingar av problem presenteras nedan.

1. Standards-relaterade utmaningar: Standarder for Web Services, t.ex. sékerhet, & omogna,
eller klarar inte att hantera organisationernas behov fullt ut. Dessutom kan befintliga
system och protokoll hindra att nya versioner av standarder utnyttjas fullt ut.
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2. Interoperabilitetsutmaningar: Systeméandringar &r ett problemomrade, da det dels ar svart
att dndra i gamla system pa grund av den myckna affarslogik som finns i dem, och
dels att det &r svart att veta hur andringarna kommer att paverka andra system. Viss
befintlig teknik klarar inte heller att hantera organisationernas krav pa t.ex.
schemanivaer.

3. Utmaningar for nya mdjligheter: De flesta organisationerna trycker pa att behov maste
styra och inte framst tekniken. Organisationerna maste veta vilken information de ska
exponera och varfor, samt vilka aspekter och tjanster som &r viktiga att prioritera.

4. Utmaningar for kunskaper och skickligheter. Det ar svart att veta hur mycket av tex.
|6senordsutformning som kan styras gentemot kunder utan att orsaka problem i
relationerna.

5. Juridiska och finansiella utmaningar: Det &r svart att ha en 6verblick dver tjansteagare och
tjanstedefinitioner, liksom Over Service Level Agreements (SLAs) och juridiska
aspekter.

Juridiska aspekter

Organisationerna som besoktes menar att de juridiska aspekterna r viktiga, men svara att hantera
i manga fall. Tre huvudsakliga aspekter lyftes fram:

1. Kontrakt: De &r en vasentlig del i kontakten mellan foretag och kund. Dessa kontrakt
reglerar vilken information som kunden far fraga efter respektive fa tillgang till.
Behdrighetsregister dr vanliga att anvanda for att jamfora mot nar forfragningar om
information inkommer.

2. Identifiering och autentisering: FOrtroende (trust) ar viktigt, men svart. En orsak &r att det
ar svart att veta vad som ska identifieras nar en tjanst “anropas”, t.ex. om det ska vara
en enskild eller en juridisk person. Dessa kan krédva olika ldsningar. En vanlig ansats &r
att anvanda servercertifikat for identifiering, vilka jamfor mot n&mnda
behorighetsregister.

3. Offentlighetsrelaterad problematik: Detta ror framst myndigheter, vilka ofta bertrs av en
mer omfattande lagstiftning dn foretag. Den aspekt som framst lyfts fram &r att
lagstiftningen inte har hallit samma utvecklingstakt som tekniken.

Betydelsen av att ta hansyn till juridiska aspekter ar tydlig for de deltagande organisationerna.
Nagon uttryckte till exempel att juridisk kunskap i framtiden kommer att vara viktig till exempel
vid utveckling av nya Web Services.

Finansiella aspekter

Web Services har &ven finansiella implikationer for organisationer. Hittills har direkta vinster och
nyttor varit svara att mata, men lyfts anda fram som viktiga. De kommentarer som kommer fran
organisationerna i projektet har framst rort tre aspekter:

1. Kostnader: Web Services kostar att utveckla och underhalla, t.ex. i och med att de
medfor nya satt att arbeta vilka maste foras in i organisationen, samt att uppfoljningar
infor underhall tar tid. Utvecklingstiden for Web Services far inte heller vara for lang,
da kostnaderna for densamma maste kunna motiveras.

2. Vinster. Kundanpassning dr det framsta skalet som fors fram for Okade vinster.
Samtidigt betonas att vinsten genom att anvanda Web Services dr storre dn eventuella
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risker som de maste stallas emot. Att skapa en Web Services fore andra ar ocksa
viktigt. Minskad administration har redan omndmnts som kostnadskapande.
Tillganglighet av en Web Services ses faktiskt som att det i sig 6kar efterfragan.

3. Betalningsmodeller: De modeller som namnts &r auktoriseringstjanst, engangsbetalningar

samt arliga avgifter. Aven betalning per enhet omnamndes som en méjlighet, men
detta anvands inte p.g.a. svarigheter i till exempel att faststalla rattvisan i ansatsen.

Affarsnyttor och teknik for SOA

All verksamhet drivs utifran att ett antal kriterier ar uppfyllda, vi har hér kallat dem “Business
drivers”. Dessa fokuserar pa att ta fram den affarsnytta som eftersoks. Starkt forenklat kan man
dela upp dessa kriterier i krav pa

Lonsamhet
Konkurrenskraft/offentlig nytta

Uthallig Ionsamhet i ett langre perspektiv ar ett krav pa all kommersiell verksamhet. Men de flesta
verksamheter stracker sig langre an sa. Organisationen maste ha forutsattningar att vaxa och/eller
forbéattras. 1 den kommersiella verksamheten talar vi om konkurrenskraft, i offentlig verksamhet
om nytta.

Naér det géller tjansteorientering har vi noterat ytterligare en bakomliggande faktor, som vi har
kallat branschpaverkan. Det ar nar arbetssatt och standards utvecklas i en bransch. De behover
inte nodvandigtvis innebéra lonsamhet eller nytta for en enskild aktor, men det finns dnda ett
starkt branschtryck (eller via lagstiftning) som gor att den enskilda aktéren maste anpassa sig. |
var modell far vi da foljande business drivers.

Lonsamhet
Konkurrenskraft/offentlig nytta

Branschpaverkan
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Framgangfaktorer relevanta for SOA, t.ex med Web Services.

Vi har, mot bakgrunden av ett empiriskt material, studerat vilka olika framgangsfaktorer som
tycks stodja dessa tre business drivers. Vi har da kommit fram till nedanstaende tabell.

Per spektiv for affar sver ksamheten respektive offentligt service

GenerellaBusinessdrivers  |Underliggande kritiska framgangsfaktorer

B Hogre intakter
L 6nsamhet

L&gre kostnader
Service

Exponerat sortiment
Konkurrenskraft/offentlig nytta |Ledtider

Time to market

Fusioner, uppkop och samverkan med partners

Branschpaverkan Standardisering av affarsprocesser

Varje del i den hdgra kolumnen i tabellen kommer nedan att diskuteras.
L dnsamhet — intékter

Web Services mojliggor effektivisering av I1T-utveckling och underhall, bl.a. genom de
dokumenterat effektiva utvecklingsmiljoer som finns. Affarsutvecklare och kravstéllare blir ocksa
effektivare, speciellt om man byggt upp en bas av grundldggande tjéanster som latt kan
kombineras till nya tjanster enligt ett byggklosstankande av typ Lego. Da fristalls mycket av
foretagets intellektuella resurser fran detaljarbetet med att specificera och bygga tjanster till mer
strategiska uppagifter.

L dnsamhet —kostnader

Vi kan tydligt se hur samverkan med partners effektivt sker genom tjanster. Dessa bestar ofta av
existerande system som brutits upp i tjanster och fatt generella granssnitt. Man far en hdog
ambitionsniva till ett lagt pris. Man kan vidare konstatera att utvecklingskostnaderna for t.ex.
Web Services i de flesta fall rapporteras till brakdelar av kostnaden for alternativ teknik.

Konkurrenskraft — exponerat sortiment
Kunder véntar sig i dag att ha direkt tillgang till information om leverantdrernas sortiment och
helts kunna lagga en order utifran detta. SOA medger att existerande lagersystem omvandlas till
tjdnster som kan anropas globalt. Att snabbt kunna genomfora denna typ av férdndring dr en
fraga om Overlevnad for manga foretag.

Konkurrenskraft — ledtider

Att kunna leverera en vara pa en bestamd, kort tid och i det utférande som kunden 6nskar med
bindande besked vid ordertillféallet &r ett viktigt konkurrensmedel. Tekniskt och organisatoriskt
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kraver det dock omfattande forandringar mot traditionell organisation. De flesta foretag maste
for att kunna priskonkurrera utnyttja partners. Det géller att ha en realtidskoppling till dessa, som
dessutom enkelt kan laggas om till andra partners eller annat sortiment. SOA &r hér den enda
effektiva I6sningen, som vi har sett inom ett flertal mycket I6nsamma foretag. Logiskforetagen ar
héar foregangare med tjénster riktade till sdvdl mottagare som avsandare dér alla parter har hog
insyn i transporternas status.

Konkurrenskraft —timeto market

Tiden fran idé tills produkten finns tillganglig for kunderna blir allt kortare. Inte minst inom IT
och telecom dar livslangden for vissa produkter bara kan vara nagot ar. Det &r da givetvis centralt
att snabbt kunna ta fram alla de system som behdvs. Ett SOA som bygger pa ett stort antal
generella grundléggande tjanster. Ateranvindning ar nédvandigt for att gé i land med detta liksom
en effektiv och sdker utvecklingsmiljo. Det géller att kunna utnyttja &ldre program samt att
effektivt bygga nya tillimpningar pa ett sddant satt att tjansterna kan anvédndas pa manga
plattformar.

Konkurrenskraft —fusioner och uppkop

Dagens foretagsklimat forutsatter samverkan antingen genom partnerskap eller genom
samgaende. En av de stora problemen vid samgéende ar traditionellt att fa IT att samverka.
Overgang till SOA underlattar detta genom att de aldre rutinerna far tjanstegranssnitt och kan
utnyttjas 6ver nétet. En forutsattning for att detta skall fungera dr att man har éverensstimmande
begrepp inom de deltagande organisationerna, vilket brukar vara svart att uppna.

Branschpaver kan — standar disering av affér sprocesser

Inom branschorganisationer och standardiseringsorgan har man insett att en forutsattning for
rationell produktion i de flesta branscher ar att man kan utbyta information pa ett sa enkelt sétt
som mojligt. Detta borjade med standardisering av fakturor och liknande dokument och
resulterade i bla. Edifact. Centralt dr att foretag som kommunicerar har en gemensam
begreppsapparat atminstone nar det galler de viktigaste begreppen. Inom manga branscher har
standardiseringsarbetet natt langt bade globalt och lokalt. Ett globalt arbete ar ebXML som skall
skapa en utgangspunkt for E-handel. Lokalt finns manga branschvisa initiativ, som den
samverkan mellan livforsakringsbolag och forsakringsmaklare som finns i Sverige. Ett foretag kan
knappast sta utanfor sadana standardiseringar om man vill finnas kvar i branschen.
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Hur passar SOA for olika typer av organisationer

I sin bok "The Discipline of Market Leaders™" av Michael Treacy and Fred Wiersema identifierar
forfattarna tre affarsstrategier som skapar mycket framgangsrika foretag. Foretagen ar antingen:

Kundfokuserade: Dessa foretag k&nner sina kunder vél och uppfyller de flesta krav.
Exempel & IBM och Avis.

Produktfokuserade: Nyskapande foretag som ligger i utvecklingsfronten. Exempel ar
Ericsson och BMW.

Produktionsfokuserade: Dessa foretag styr sin produktionsapparat effektivt och skapar
laga kostnader. Exempel & McDonald’s och IKEA.

Lat oss se hur dessa strategier passar in i var modell. De roda falten symboliserar var respektive
framgangsfaktor ar sarskilt aktuell for respektive foretagstyp.

Per spektiv for afféar sverksamhetens respektive Fokus pa
offentligt service

GenerellaBusiness Underliggandekritiska

drivers framgangsfaktor er Kund Produkt Produktion
j Hogre intakter
L 6nsamhet
Lé&gre kostnader
Service
Exponerat sortiment
Konkurrens- Ledtider

kraft/offentlig nytta

Time to market

Fusioner, uppkop och samverkan
med partners

Standardisering av

Bransch-paverkan S fArspro

Som framgar av modellen har den kundfokuserade organisationen mycket att vinna pa tjanste-
orientering.

Eva Soderstrom, Peter Soderstrom 14



Affarsnytta

Vilka ar de grundlaggande stegen till tjansteorientering?

Vi har kunnat konstatera att tjansteorientering har ett antal grundlédggande steg. De ar:
I.  Tillhandhdlla tjanster over huvud taget (tex. Skatteverket som gar Over fran
deklarationsblanketter till en deklarationstjanst).
Il.  Exponera information (t.ex. att 14gg ut information om sina produkter)
1. Utbyta information (t.ex. med partners eller kunder)
IV.  Automation (dvs. att lata datoriserade tjanster ersatta handlaggare)
I var modell ser vi nu att tjansteorientering framst gynnar konkurrenskraft/offentlig nytta.

Per spektiv for
affér sverksamhetens respektive Fokus pa

offentligt service _
i Grundlaggande steg till
Underliggande tj&nsteorientering

Generdla kritiska :
Businessdrivers| framgangs- Kund | Produkt | Produktion

faktorer

. Hogre intakter
Lonsamhet

L&gre kostnader

Service

Exponerat
sortiment

I tillhandahd1a)
Il Exponera

information

Konkurrens-
kraft/offentlig

nytta

IV Automat-

L edtider S
isering

Time to market

Fusioner, uppkop 11 Utbyta
och samverkan information
med partners

Standardisering

Bransch-paverkar av affarsproc

Affarsstrategier som stoder de kritiska framgangsfaktorerna,

| detta avsnitt relateras ett antal affarsstrategier som stoder de forut beskrivna kritiska framgangs-
faktorerna.

L 6nsamhet

Béttre nyttjande av intellektuella resurser for hdgre intakter: Strategiskt riktiga, marknadsanpassade
affarsprocesser ger forstas hogre intakter. Det intellektuella kapitalet ar en trang resurs i de flesta
organisationer. Affarsutvecklare och ansvariga pa olika nivaer ar ofta upptagna med att forvalta
de befintliga affarsstrategierna. Studier av foretagsledningar, speciellt lagpresterande sadana, visar
att man &gnar all tid att administrera befintliga strategier. Man ldmnar darmed féltet fritt for
konkurrenter som ar uppdaterade pa nya trender. Ett valkant exempel ar Facits mekaniska
raknare. En effektiv och flexibel utvecklingsorganisation- och teknik avlastar affarsutvecklarna
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och ansvariga det I6pande och mdjliggor for dem att &gna tid och organisationens strategiska
fragor. Detta har beskrivits i boken Out of the box av John Hagel I11.

Integration med partners ger lagre kostnad: Konkurrenstrycket och krav pa hoga servicenivaer medfor
ett 6kat kostnadstryck, men det dr inte alltid mdjligt att 6ka kostnaderna. En vanlig utvag i dag &r
att samverka med partners. Inom industrin &r detta vanligt — man utnyttjar en krets av
underleverantdrer. Samverkan med partners &r nu dven vanlig inom tjanstesektorn. Integration
kréver for det mesta samverkande system. Det dr viktigt att detta inte tar for mycket tid och
resurser och att kopplingen kan férandras med afféarslaget. SOA som teknik uppfyller dessa krav.

Per spektiv for affar sver ksamhetens respektive offentligt service
Generélla |Underliggandekritiska| Exempel pa afféarsstrategier som stéttar dessa
Businessdrivers| framgangsfaktorer |kritiskaframgangsfaktorer och skapar flexibilitet
B Hogre intakter Battre utnyttjande av intellektuella resurser
Lonsamhet
L &gre kostnader Integration med partners
Service _ _ .
i Sjalvbetjaning genom tjanster
Exponerat sortiment
Konkurrens- . — ~ —
kraft/offentlig Ledtider globalatjanster for lager och logistik
nytta Time to market Snabbare utveckling av affarsprocesser/strategier
Fusioner, uppkop och . .
samverkan med partners Integration av affarsprocesser
Bransch-paverkar Stanglardiseri ng av Utnyttja branschstandards for bibehallen (eller 6kad)
affarsprocesser konkurrenskraft
Konkurrenskr aft

Sjélvbetjaning genom tjénster exponerar sortimentet och ger béattre service: Den som byggt upp ett antal
andamalsenliga tjanster for att kommunicera med kunderna kan kombinera dessa till nya tjanster.
Det blir da majligt att enkelt skapa skraddarsydda tjanstepaket for sarskilda behov eller kunder.
En vanlig strategi, som visat sig framgangsrik, ar att exponera sitt sortiment direkt ut mot kunden
via tjanster och darmed fa en radikalt forhojd kundnytta. Kunden kan t.ex. se om en viss artikel
finns i lager, direkt lagga en order, osv.

Globala tjanster for lager och logistik ger Kortare ledtider. Inom tillverkande industri och inom
logistikforetag ser man att tjansteorienterade arkitekturer ar mycket framgangsrika. Nar hela
kedjan &r tjanstebaserad kan man optimera logistikprocessen och kunden kan anpassa sig till
exakta tidpunkter for leverans.

Snabbare utveckling av affarsprocesser/strategier ger snabbare time-to-market SOA ger storre intakter
genom ett battre utnyttjande av det intellektuella kapitalet har vi hdvdat. Detta sker bl.a. genom
att SOA snabbar upp utvecklingsprocessen. Man kan kombinera olika tjanster och skapa nya.

Samverkan genom integration av affarsprocesser: Vi har ovan hédvdat att integration med partners ger
lagre kostnad. Integration mojliggor framfor allt béattre mojlighet till kundanpassning genom att
ett kundérende kan genomforas i ett moment. Kvalitén hojd genom att samma uppgifter inte
registreras pa flera stallen.
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Branschpaverkan

Branschvis standardiserade affarsprocesser: En forutsattning for att kunna konkurrera &r ofta att
organisationen anpassar sig till branschstandards. Det kan gélla leveranser inom bilindustrin,
kundportaler inom forsékring, betaltjanster, etc.

SOA -samband med teknik och arkitektur

Alla business drivers, framgangsfaktorer och affarsstrategier som namns i tabellen drar nytta av
att SOA, t.ex. implementerat med Web Services, byggs enligt den systemfilosofi som aterges i
rutan nedan. Det ar fraga om utnyttjande av standards (A) och utnyttjande av en arkitektur
med nav (B)'. Dessa faktorer tillsammans med en effektiv utvecklingsmiljo gor att mindre
resurser gar at till systemutveckling och underhall, samt att det gar snabbare.

A. Faktorer som bl.a. ar beroende av standards
1. Atkomst till tjanster oberoende av vilken plattform de implementerats pa
2. Byggklosstankande medger hog anpassningsbarhet i tjansteutbudet
3. Ateranvandning underlittas

4. Grénssnittet dr oberoende av underliggande logik, vilket bl.a. mdojliggor att
tjansterna far ett oberoende av de ofta komplexa grundsystemen

B. Faktorer som bl.a. &r beroende av arkitektur med nav
1. Generell och enkel atkomst till aldre rutiner
2. Atkomst till tjanster méjlig utan odnskad insyn i logik, data, etc.

C. Egenskaper som forutom faktorerna A och B dr beroende av effektiv utvecklingsmiljé
1. Mindre resurser kréavs foér utveckling av tjanster
2. Mindre resurser kravs for underhall av tjanster
3. Snabbare utveckling av tjanster

1»Branschpaverkan” & speciellt, dér géller bara punkterna Al t.o.m. A3
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Egenskaper hosWeb
Per spektiv for affar sverksamhetensrespektive offentligt service |Servicesi en tjanstebaserad
arkitektur
o _ps . | Standards
Generdla | o [FremPel paalfars-sirategler Effektivitet
) Underliggandekritiska | som stottar dessakritiska | och nav
Business framgangsfaktor er framgangsfaktorer och (egenskaperna
drivers gangsiaxtor ¢ (Faktorerna C)
skapar flexibilitet A och B)
o Béttre nyttjande av
L 6nsamhet Hogre intakter intellektuella resurser
Léagre kostnader Integration med partners
Service e Alla
_ Sjdvbetjaning genom tjanster
Exponerat sortiment
L edtider g'Oba'atjérl‘S‘?r fgr lageroch | Aj1a
Konkurrens- ogist
k ffentli .
rafté(;/n? o Time to market cresozielineeding e it’o:}éci?ﬁ?;g/e
affarsprocesser/strategier o
tjanster)
. R C2. (Mindre
Fusioner, uppkop och Int : N N
egration av afférsprocesser resurser krévs
samverkan med partners for underhall)
- Utnyttja branschstandards for|  Endast C1. (Mindre
By BRI bibehdllen (dller Skad) | A1-A3 | resurser krévs
P s konkurrenskraft for utveckling)

Bara for integration med partners: kostnader for standardprodukter. Vi har studerat dessa
egenskaper inom foretagen inom Serviam och inom ett antal andra féretag och man kan
konstatera att dverensstammelsen ar stor mellan foretagen och med modellen.

Teknik for SOA
Har skall kort kommenteras hur tekniken paverkar i fallet Web Services.

Al Atkomst till tjanster oberoende av vilken plattform de implementerats pa
Detta dr en av de grundldggande egenskaperna hos Web Services.

A2 Byggklosstankande medger h6g anpassningsbarhet i tjansteutbudet

En stor férdel med tjanster ar att de kan kombineras till nya tjanster. Det enklaste séttet &r nar en
tjanst skapar sitt eget fonster i dialogen, da ar det bara att kombinera. Mer intressant ar nar olika
tjanster kan anropa varandra och/eller utnyttjas i ett tillimpningsunikt skal. Man far ett
oberoende av var tjansten befinner sig.
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A3 Ateranvandning underlattas

Ateranvandning kréver ett langsiktigt tinkande. Det géller arkitektur, regler, organisation,
kvalitetssakring och informationsspridning. En forutsittning ar forstas att det finns generella
granssnitt. Ett sddant ar SOAP vilket underlattar ateranvandning av Web Services.

A4 Granssnittet ar oberoende av underliggande logik

Sa att tjansterna far ett oberoende av de ofta komplexa grundsystemen. Inom objektorientering
ar det meddelanden som utvéxlas via metoderna. Det inre av ett objekt, sdssom data och logik
doljs. Tjanster via Web Services har motsvarande egenskap. Nar tjanster utvecklas som en del av
befintliga system med traditionell teknik blir tjansten beroende av systemet och maste forvaltas
samtidigt. Nar man anvénder SOA och 16st kopplade granssnitt begrdnsas beroendet till de delar
som direkt exponeras i tjansten.

B1 Generell och enkel atkomst till aldre rutiner

Integration har alltid komplicerats av méngden &ldre program. Att ersatta de gamla programmen
med nya ar néstan aldrig ekonomiskt majligt. Manga foretag har istallet provat att gora
programmen till tjanster via Web Services granssnitt. Detta gar dven att tillimpa pa system som
kors i batch. Det finns tva huvudprinciper. Antingen anvander man de gamla
terminalgranssnitten och konverterar vart och ett till en tjanst (vilket har vissa problem). Ett
battre (och mer kostnadskrdvande) sétt &r att skriva om anvandargranssnittet som en tjanst. Allra
enklast dr det om man redan har en treskiktsarkitektur dar anvéndargranssnittet finns som en
separat del.

B2 Atkomst till tjanster moéjlig utan odnskad insyn i logik

Integration har tidigare inneburit att direktkontakt maste ske mellan dem som ansvarar for
ingaende program, som till stor del maste 6ppnas for parterna. Granssnittet som SOAP majliggor
atkomst och samverkan endast pa de punkter som énskas.

C1 Mindre resurser kravs for utveckling av tjanster.

Manga foretag har gatt 6ver helt och hallet till att utveckla nya tillimpningar i Web Services, da
man anser att det langsiktigt ar rationellt och for att det rent programmeringsmassigt ar effektivt.
Utfallet &r beroende av vilken teknisk miljo som anvands for att framstalla och underhélla
tjansterna. Det har dock visat sig att d&ven de som anvant ett minimum av programstod, utvecklat
tjdnster relativt effektivt.

C2 Mindre resurser kravs for underhall av tjanster.

SOA innebar en modularisering av systemen. Den stora vinsten &r att forandringar manga ganger
kan isoleras till en viss modul utan att paverka omgivningen. Andra gangen kan forandringar ske
genom att kombinera moduler pa ett nytt sitt. Vidare kan kopplingen till aldre rutiner “legacy”
goras rationellare.
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C3 Snabbare utveckling av tjanster.

Det dr val dokumenterat att flera av de tekniska miljoer som anvands for att bygga Web Services
ar effektivare &n é&ldre tekniker, bl.a. for att man strdvat medvetet efter enkelhet. Detta gor att
dven de som endast anvander de grundlaggande byggklossarna SOAP och XML snabbt nar
resultat.

Standardprodukter som ERP-system, CRM-system och liknande bygger i dag allt mer pa Web
Services grénssnitt. En kund kan enklare integrera med dessa och systemen kan kopas mer
modulart till en lagre kostnad. Framforallt sjunker anspassningskostnaden
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Rattsliga fragor och Web Services

Ny teknik utvecklas sdllan av jurister. Rattsliga problem upptécks ofta ndr de redan har intréffat.
Juridiken har ocksa historiskt haft problem med att diskutera olika tekniska losningar i detalj.
Istéllet har det vuxit fram en ibland 6verdriven tro pa det teknikneutrala lagstiftningsperspektivet.
Huvudtanken &r att det inte ska vara nédvéandigt att kunna teknik for att stifta lagar och att
lagarna inte ska behdva forandras nér tekniken gor det. Detta dr en beromvérd ambition, men
orsakar &ven en del problem. Ny teknik kréver kanske inte nya lagar, men definitivt nya tekniska
tolkningar. Lagar har ocksa effekt pa teknikniva. Detta kapitel presenterar kort en problemkatalog
for Web Services ur ett rattsligt perspektiv. Forst kommer nagra ord om vad Web Services &r ur
ett rattsligt perspektiv, innan problemkatalogen beskrivs.

Web Services ur ett rattsligt perspektiv

Ur ett rattsligt perspektiv ar Web Services en dubbel foreteelse. Det ar & ena sidan ingenting nytt
eftersom tjénster inte 4 frimmande for juridiken i form av t.ex. olika typer av avtal. A andra
sidan dr det fortfarande obruten mark for rattslig forskning, eftersom Web Services-arkitekturen
egentligen inte hittills har tolkats i réttsliga termer. Dessutom kan Web Services forutom att vara
tjanster aven ses som produkter. Nagra oklarheter ror om Web Services kan patenteras, om de
skyddas av samma upphovsratt som datorprogram, om de omfattas av samma skydd som
databaser, och sa vidare. Problematiken kring komponentbaserad utveckling aktualiseras ocksa,
tex. i fragor som &aganderatt och ansvarsfordelning. | befintliga definitioner av. Web Services
namns inte heller juridiska personer, vilka dnda &r vésentliga ur ett rattsligt perspektiv. De
juridiska problemen ar manga, men med rétt typ av rattsligt forberedande kan riskerna minimeras.

Problemkatalog

| detta avsnitt kommer atta problemtyper att kort presenteras, dar var och en kompletteras med
en viktig fraga att fortsatta reda ut. Avsnittet avslutas med ett stycke med majliga I6sningar.
Problemen ér:

1.Ansvarsfragor. Web Services beskrivs ofta som ett trepartsforhallande mellan kopare, saljare
och maklare. | varje sadant forhallande uppkommer fragor kring vem som ansvarar for
vad, ndr och under vilka forhallanden. Det &r darfor viktigt att reda ut alla
ansvarsforhallanden i en Web Services-baserad arkitektur innan den infors och anvands.

2 Personlig integritet: 1 informationssamhéllet blir personlig integritet allt viktigare, t.ex. pa grund
av ett kande antal identitetsstolder och bedrégerier. Lagar inom omradet stéller krav pa
saker systemdesign. Fragan & om en ny och relativt oprévad arkitektur kan uppfylla dessa
krav. Det ar darfor viktigt att de olika fragor om personlig integritet som uppkommer
behandlas seriost, diskuteras och prévas mot de lagar som finns pa omradet innan en
Web Services-arkitektur infors.

3.Immaterialratt: Nagra viktiga fragor i detta hdnseende ar: hur Web Services kan skyddas
(Patent? Upphovsratt?) och vad som hdnder om en Web Services hanterar skyddat
material pa olika satt (Vem ansvarar?). Licensproblem har redan bdrjat uppkomma.
Problemen kan uppkomma pa olika nivaer, t.ex. arkitekturen i sig, den faktiska Web
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Services och innehallet/transaktionsdatan. Det ar darfor viktigt att utreda vilka olika
rattsliga skyddsformer Web Services omfattas av innan arkitekturen i allménhet infors,
men ocksa innan vissa Web Services borjar anvandas och innan visst innehall
tillhandahalles.

4 Avtalsratt: Avtalsratten erbjuder en viktig mojlighet for alla systemdesigners att reformera
och bygga in olika rattsliga I6sningar i sina system. Dessa mojligheter behdver tas tillvara.
Det &r darfor viktigt att utreda vilka olika avtal som uppkommer vid anvéndningen av en
Web Services och hur dessa avtal sluts samt med vilket innehall innan Web Services tas i
bruk.

5.0ffentligratt: N&r Web Services-anvandning sker med staten som avséndare eller anvéndare
sa uppkommer utdver redan omnamnda aspekter problem som har att géra med en
offentlig aktors rattigheter och skyldigheter. Det ror tex. fragor som
offentlighetsprincipen, filtrering, samt férvaring och lagring hos annan part. Det &r darfor
viktigt att forsta hur Web Services-arkitekturer paverkas av olika typer av offentligrattsliga
fragor.

6.0ffentlig upphandling: En specifik fraga som blir aktuell & om det gar att bygga system och
krava att alla som vill delta i offentlig upphandling elektroniskt anvander t.ex. Web
Services-arkitekturen. Systemen som ska kunna anvandas maste aven kunna hantera
anbuden pa ett korrekt satt. Det ar darfor viktigt att forsta och klarlagga vilka krav som
lagar om offentlig upphandling stéller pa anvandningen av ny teknik.

7.Lagen om elektronisk handel och informationssamhallets tjanster: Eftersom Web Services kommer
att inordnas i existerande monster ar det vardefullt att veta hur erbjudandet av en Web
Services kommer att behandlas med tanke pa existerande ratt. Det &r darfor viktigt och
nyttigt att analysera Web Services utifran lagen om elektronisk handel och begreppet
informationssamhallets tjanster, for att forsta vilka informationskrav som kan komma att
stéllas pa Web Services-arkitekturen. Detsamma kan gélla de fall dar det kan handla om
sadana avtal som omfattas av lagen om distansavtal.

8.Elektroniska signaturer och Web Services: Sékerheten kommer i manga fall att vara beroende av
elektroniska signaturer. Tekniklosningarna maste da ta hansyn till befintlig lagstiftning.
Dagens sdkerhetsramverk tar ofta inte alls upp juridiska aspekter. Det &r darfor viktigt att
klarlagga hur lagen om elektroniska signaturer paverkar utformningen av. Web Services-
arkitekturer som utformas for séker kommunikation med certifikat och elektroniska
signaturer.

Manga fragor har hittills vackts i texten. Dessa visar pa omraden dar friktion kan uppsta mellan
tekniska utvecklare och ratten. | varje sarskilt fall bor de omraden som ndmnts analyseras med
kvalificerad juridisk hjalp. Néagra allmanna atgarder som kan vidtas ar:

Checklistor: Dessa kan utformas for diskussion av réttsliga problem och for att utveckla
medvetenheten om dem.

Sedvana och handelsbruk: Genom att ta fram branschgemensamma avtalsvillkor eller
uttalanden kan en begynnande sedvana etableras pa detta omrade. Mycket av den
rattsliga osakerheten kan da hanteras med relativt enkla medel. Framfor allt géller
detta omraden dar lagen ar 6ppen for tolkning.
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Standardavtal: Det borde vara mojligt att ta fram en mal for ett standardavtal som ror
nyttjande, erbjudandet och integrationen av olika Web Services, kanske till och med i
form av en Web Services. Kopplingar kan ocksa goras mellan avtal och
tjinstekomponenter som foreslagits pa omradet, vilket skulle tydliggora vilka avtal
komponenter lyder under.

Juridiska aspekter kring fyra exempelfall

Som ett led i projektet Serviam inbjods foretagen till ett seminarium for att diskutera juridiska
aspekter kring fyra exempelfall av. Web Services (Web Services). Pa seminariet deltog bade
personer med teknisk kompetens och personer med juridisk kompetens. | varsitt avsnitt kommer
en sammanfattning av diskussionen kring respektive fall att presenteras, innan en kort avsnitt
med tentativa slutsatser och konstruktiva forslag avrundar kapitlet.

Fall 1

Fallbeskrivning: Banken SEB har vérdefull information av olika slag. Ett annat foretag kontaktar
SEB och fragar om de kan fa tillgang till informationen. SEB kan gora sa via en Web Services,
men vad géller avtalsméssigt?

En forsta anmarkning &r att eftersom det &r en bank inblandad sa finns en del speciella problem
pa grund av sdrreglering. Daremot liknar problematiken aven hur en bank éverhuvudtaget far
behandla information. Féljande punkter belyser viktiga synpunkter gallande fall 1:

1. Informationens foremal ar oerhort viktigt, t.ex. om foremalet ar en kund.

2. Processen maste modelleras i detalj for att fa en helhetsbild av problemet och dérefter
kunna belysa lagligheten i varje enskilt steg.

3. Utlamnande av information maste ske mellan tva identifierade parter och inte anonymt,
vilket gor t.ex. elektronisk identifiering centralt.

4. Ansvaret for den lamnade informationen maste utredas grundligt. Har skiljer sig Web
Services fran vanliga webbsidor, da Web Services kan upplevas som mer serids och
palitlig.

5. Upphovsrattsliga aspekter pa den lamnade informationen maste diskuteras, t.ex. géllande
iImmaterialratt.

Seminariet drog vissa slutsatser som &r viktiga att tinka pa for dem som arbetar med webb-
tjdnster. Foljande generella slutsatser kan dras om utformningen av Web Services:

Web Services ska inte utnyttjas i avtalslost tillstand.
Web Services bor byggas sé att de endast kan utnyttjas av klart identifierade parter.

Omfattande modellering krévs av varje tjanst for att kunna faststalla réttsliga aspekter
att beakta.
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Slutsatserna &r intressanta ur ett affarsnytteperspektiv av flera skal. For det forsta innebar Web
Services en hoggradig automatisering och dérmed anonymisering av tjansten. Detta skapar
identifieringsproblem. Web Services innebér ocksa en internationalisering, dar autonoma agenter
kan soka upp dem. Med ett interoperabelt och globalt anvandbart informationsformat ckar ocksa
ansvaret kring tjansten, och mer eftertanke behdvs angaende vad tjansten far anvandas till.
Slutligen, dven om en tjanst erbjuds gratis betyder inte det att den som erbjuder den &r fritagen
fran ansvar.

Fall 2

Fallbeskrivning: Skatteverket hanterar arligen miljontals deklarationer. Nu vill det gora inlamningar
av deklarationer on-line, kanske i flera steg. Vilka legala krav stélls pa en sadan Web Services?

Denna verksamhet finns idag. Fragorna som aktualiseras ar delvis av en annan natur an i fall 1.
Skatteverket dar en myndighet och lyder darfér under en omfattande forvaltningsrattslig
regelsamling. Féljande punkter belyser viktiga synpunkter géllande fall 2:

1. ldentifieringsarkitekturer & mycket viktiga &dven ur ett rent medborgerligt
rattssékerhetsperspektiv.

2. Arbetet med deklarationer beror ocksa av det betydande arbetet med formkrav, och
lagéndringar &r att vanta.

3. Fragor om néar ett arende ar inkommet och vilka eventuella misstag som begatts maste
behandlas pa rétt satt.

Det handlar har om att vanta pa en anpassning av lagstiftningens formkrav samt en utbyggnad av
identifieringstjansterna pa ett rimligt satt. Gallande Web Services ar de séarskilda réttsliga fragorna
farre an i fall 1. Dock kan graden av automatisering diskuteras, da det finns sarskilda forbud mot
vissa former av automatiska forvaltningsbeslut, t.ex. i dataskyddsdirektivet.

Fall 3

Fallbeskrivning: Volvo ska skapa en Web Services ut mot kunder som vill bestalla reservdelar till
t.ex. lastbilar. Volvo ska sedan via kundens Web Services ga in och titta i dennes lager for att se
vad de har hemma. Sedan ska Volvo kontakta leverantdrerna (kanske via Web Services) som i sin
tur ska skicka delen till kunden. Ett problem &r hur avtalen ska se ut i allt detta med tre parter
inblandade. Om kunden avbestéller men varan redan gatt ivag fran leverantéren? Om nagon av
Web Services gar ner? Alla kopplingar bakat till systemen inom Volvo?

Detta exempel ar mycket komplext och hanterar ett omrade som bekymrar manga foretag idag —
integrationsfragor. Det finns EDIFACT-system som kan hantera detta, men Web Services skulle
kunna minska kostnaderna. Foljande punkter belyser viktiga synpunkter géllande fall 3:

1. Huvudfragan &r allokering av ansvar mellan parterna, och att avtal finns ar darfor viktigt.

2. Befogenhetsproblematik &r ocksa relevant, t.ex. att kunna understka vem som agerar i
systemet.

3. Jurisdiktionsfragor aktualiseras i fallet, dd VVolvo &r ett multinationellt foretag.
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Den viktigaste insikten fallet vackte var att graden av anonymisering i integrationsfallen inte ar
sadan att automatisering leder till problem. Fallet innebéar néstan inga sarskilda problem gallande
Web Services. Déremot erbjuder Web Services sarskilds problem nér de anvands i system som
Gppnar upp for interaktion mellan manga parter tillfalligtvis, vilket sallan sker i fall som detta.

Fall 4

Fallbeskrivning: SEB-Skatteverket-privatperson via program som skrivs av programvaruforetag. En
leverantor av program for ekonomisk planering eller deklaration kors av privatperson.
Programmet anvander Web Services pa SEB for att nd uppgifter om kundens
vardepappersinnehav, kontostéllningar,etc . En annan Web Services gar mot skatteverket for att
hdmta uppgifter om skattesatser, kvarskatt, skattekonto, etc. Vad galler vid fel, upphovsrétt,
programéandring, etc.?

Problemet paminner lite om diskussionen kring det amerikanska programmet Quicken.
Problemen &r manga:

1. Vilka skyldigheter en myndighet har att vara kompatibel med en viss teknisk 16sning
och att Idamna ut information som anvénds i olika Web Services i ett format som kan
utnyttjas kommersiellt.

2. Offentlighetsprincipen utesluter inte forsaljning av offentlig information. Detta har
annu ej reglerats, dven om tankar funnits pa det.

Formatfragor hér intressanta och relevanta pa grund av t.ex. automatiseringsmajligheter for Web
Services. De har ocksa stora kostnadskonsekvenser, vilket sarskilt blir en akut fraga gallande Web
Services.

Tentativa slutsatser, dppna fragor och konstruktiva forslag

Fallen och analysen dérav visar att det inte alltid gar att visa pa klara och tydliga problem direkt
relaterade till Web Services, utan mer till Internet-anvandning. Tre tendenser kan dock papekas
dar Web Services forstarker och har rattsliga effekter: Automatisering; Anonymisering; samt
Forpackning och formatering. Slutsatsen &r att rattsliga fragor d&r mycket viktiga att tranga in i.

Pa seminariet vacktes fragan om forebyggande aktiviteter for hantering av réttsliga problem. Tva
forslag framlades:

1. Utveckla standardavtal av olika slag.
2. Utveckla olika enkla modeller for avtalsslut vid anvandning av Web Services.

Tvarvetenskapliga arbeten liknande det som foretagits i Serviam bor dessutom fortsatta att
bedrivas i olika fora.
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Arkitektur och processer

Intresseomraden

Delprojektet arkitektur har valt att studera tre omraden narmare. Dessa ar
Typarkitekturer
Processhantering

Arkitekturmonster

Typarkitekturer.

Avsikten med detta intresseomrade & att via praktikfall identifiera vanliga arkitekturl Gsningar
och analysera deras for- och nackdelar. Detta ger en inblick i hur man i ndgra olika situationer
bor forhdlla sig till anvandning av Web Services. Praktikfallen har valts bland de
representanter fran naringsliv och forvaltning som medverkar i Serviam.

Processhantering

Arbetet inom detta omrade & belyser ett nytt omrade for web service arkitektur —
anvandningen av processer for att koordinera exekveringen av tjanster. Eftersom omradet &
relativt nytt si har fokus varit pad att beskriva anvandningsomradet for exekverbara
processprak (t ex Business Process Execution Language for Web Services, BPELAWS), samt
att beskriva de begrepp som anvands for att konstruera exekverbara processer. Som en del i
arbetet har bland annat notationen Business Process Modeling Notation, BPMN anvands for
att beskriva processer. Resultatet av arbetet presenteras i form av kriterier for nar ett
processbeskrivningssprék bor/kan anvandas samt definitioner och beskrivningar av de
begrepp som behovs nar exekverbara processer konstrueras. Arbetet med detta intresseomrade
fortsitter under projektets andra ar.

Monster

Detta intresseomrade inom delprojektet arkitektur kartlagger och dokumenterar existerande
"best practices’ i form av arkitekturmonster. Till skillnad fran en typararkitektur beskriver ett
monster inte en komplett arkitektur, utan snarare en mindre del av en arkitektur. Resultatet av
kartlaggningen & dels en indelning i gu olika kategorier av "best practices’ inom Web
Service arkitektur, dels en katalog med dokumenterade monster. Katalogen &r tillganglig fran
projektets hemsida.

Arkitektur och Web Services

Web Services & en teknik for att publicera, finna och anropa tjanster i ett néverk av
interagerande datornoder. Det &r en tillampning av ett mer generellt sétt att se pa strukturen
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hos datasystem — tjansteorienterad arkitektur (service oriented architecture, SOA). Har ger vi
en kort beskrivning av dessa begrepp som en inledning till detta avsnitt.

Vad ar arkitektur?

Med arkitektur avser vi enkelt uttryckt strukturen hos ett (data)system. Det innebar att vi
beskriver systemets uppbyggnad i form av komponenter samt hur dessa samverkar med
varandra. Till dettafogar vi &en de principer som styr den aktuella struktureringen.

For att till fullo forsta ett systems arkitektur fordras att den beskrivs ur flera synvinklar. Detta
kan ske med olika modeller, t ex komponenternas inbtrdes forhdlande (en statisk modell)
eller deras samverkan (dynamisk modell, floden).

Komponenter och tjanster

En komponentmodell fokuserar pa ett systems uppdelning i funktioner och hur dessa fordelats
mellan ett antal samverkande enheter. Detta & tanken med objektorientering och dess
vidareutveckling till komponentbaserad teknik.

Ett exempel pa en komponentorienterad modell &r att betrakta ett orderhanteringssystem som
uppbyggt av komponenterna Produkt, Order, Kund. Dessa inkapslar var for sig sina egna data
med tillhdrande funktioner pai stort sett samma sétt som for objektorientering. Komponenter
ar dock mer omfattande an objekten inom objektorientering.

Ett annat sétt att se pa samma system & att folja ett flode genom systemet. De olika
komponenterna ger var for sig sitt bidrag till flodet genom att de utfér nagon delfunktion.
Man kan da se flodet som en kombination av tjanster som levereras av de medverkande
komponenterna.

Att se pad komponenter som leverantorer av tjanster flyttar fokus fran komponentens
funktionsinnehal till vad den kan leverera till omgivningen i form av tjanster. Detta kan
tyckas som en subtil skillnad, men flyttar intresset pa ett avgorande sétt fran komponentens
innehall till dess granssnitt mot omgivningen. Det & detta synsitt som & grunden for en
tjansteorienterad arkitektur.

Tjanster och arkitektur

| en arkitektur baserad pa tjanster flyttas intresset fran hur komponenterna (eller snarare
tjansteleverantorerna) & implementerade till hur man kan na tjansterna. Kommunikation och
samverkan blir nu den tekniska utmaningen.

Det &r i detta perspektiv man far se det stora intresset for Web Services. Det & namligen en
teknisk 16sning pa detta problem. Web Services erbjuder méjligheter att soka, identifiera och
anropa tjanster i en heterogen teknisk miljo. | princip blir det nu mgjligt att kombinera tjanster
till mer komplexa floden, som med relativt ringa anstrangning kan konfigureras efter behov.

Denna teknik & dock annu relativt ny och oprévad. Det finns flera betydande tekniska
svarigheter som annu inte ar helt [osta.
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Typarkitekturer

Redovisningen av detta intresseomrade inleds med en sammanfattning av nagra praktikfall.
Sedan foljer en analys av dessa dér vi pekar pa nagra utmarkande och dven gemensamma
drag. Dérefter foljer en redovisning av nagra framgangsfaktorer som projektdeltagarna
framhallit. Avslutningsvis kommer en sammanfattning med ett antal rekommendationer for
dem som stér i begrepp att prova Web Servicesi sin egen verksamhet.

Praktikfallen

Genom besok hos de medverkande foretagen har projektdeltagarna fétt tillfale att studera och
diskutera hur respektive foretag ndrmat sig tekniken med Web Services. Har beskriver vi kort
négra av dessa praktikfall. Foljande avsnitt identifierar nagra gemensamma drag och redovisar
ett antal slutsatser och rekommendationer.

Praktikfallen &r:
SEB Trygg Liv
SAS
AMF Pension
Sandvik
Volvo IT
Skatteverket

Varje praktikfall finns redovisat i en separat rapport som finns tillganglig pa Serviams
webbsida (se referendistan). Darfor beskrivs de hdr endast i kort sammandrag. Till detta
kommer en sammanfattning av en enkét till projektdeltagarna om deras nuvarande och
kommande anvéndning av Web Services.

SEB Trygg Liv

SEB har sedan lange arbetat med en komponentbaserad arkitektur for sina IT-system. Den
bestar bl a av tre fundamentala skikt namligen kanaler, affarsiogik och resurser. Detta ar en
vidareutveckling av den konventionella uppdelningen av program i presentation, logik och
data

Ett omrade som SEB valt for att tillampa Web Services & integration med externa
samarbetsparter. | detta fall ror det sig om att ge externa forsakringsméklare tillgang till ett
internt system. Detta har man hanterat genom att skapa ett meddelandehanteringssystem,
EXA, for sakert meddelandeutbyte mellan méklarna och EEB. EXA skickar meddelanden
vidare till interna system.
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En viktig del i detta system &r ett protokoll, SSEK, for séker kommunikation via Web
Services. Protokollet anvander XML och SOAP 6ver SSL. Se mer om SSEK pa

www.ssek.org

Uppgiften for meddelandehanteraren & att identifiera och formedla in- och utgdende trafik.
Ett problem &r att ett inkommande meddelanden kan resulterai att flera meddelanden behtver

sandas till interna system.

Det & de interna systemen som levererar de 6nskade tjansterna. Hela dverbyggnaden med
meddel andehanterare och Web Services & ett medel for att gora dessa tjanster tillgangliga for
externa anvandare via en gemensam ingang och pa ett sakert, se figur nedan.

Forsakrings- SEB Trygg-Liv
maklare
EXA o = =>Sk
SSEK HTTF

jm

------------- SOAP == ff = = = P --.HTTP--..»’,: : . $82
SOAP :

: .‘.'A e

: SSEK Sékerhets EXA meddelande-

Server hanterare System-

resurser

Anvandning av SSEK och meddelandehanterar hos SEB

SAS

Inom SAS var man tidigt ute och experimenterade med Web Services. Redan 2001 hade SAS
en av de forsta Web Services i véarlden som anvande sig av UDDI. FOr ndrvarande anvander
man Web Services dels internt inom flera omraden, bl a incheckning och marknadsféring, och
dels externt for en bokningstjanst. Denna senare tjanst riktar sig till befintliga kunder med
speciellaavtal, t ex resebyraer.

Ur ett arkitekturperspektiv & SAS intressant darfor att man har definierat ett granssnitt, SAPI
(Self booking API), som bestar av en uppséttning publika tjanster som formediar dtkomst till
redan befintliga tjanster i de interna systemen. Vid utformningen av den externa tjansten har
man byggt vidare pa de interna tjanster som ingar i incheckningssystemet. Dessa & i sin tur
pabyggnader med hjalp av Web Services pa det befintliga bokningssystemet, som kors i en
Unisysmilj6. Finessen & att man inte andrat i det gamla systemet utan enbart litat till
befintliga grénssnitt.

Med hjalp av dessa granssnitt har SAS med sma resurser byggt skraddarsydd bokningstjanster
at olika kunder.
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Inom SAS IT planerar man for en vidareutveckling av den interna systemarkitekturen mot en
tjénsteorienterad uppbyggnad. | foérléangningen kan det medfdra att man kommer att infora
katalogtjanster typ UDDI for att hadlla reda pa tjanster. For att underlétta arbetet med att
identifiera nya tjanster behdver man ta fram en gemensam informationsmodell.

AMF Pension

De senaste aren har AMF Pension introducerat nya produkter och ¢kat sin samverkan med
externa parter. Detta tillsammans med forandrade lagar och forordningar samt krav pa
rationalisering har medfort att trycket okat pa IT verksamheten. En 6nskad forandring &ar
béttre systemsamverkan. Detta vill man astadkomma bl a med hjalp av Web Services.

AMF planerar en successiv 6vergang till en integrationsarkitektur baserad pa ett gemensamt
integrationsnav (hub and spoke). Vagen dit gar via fleraintermediara lsningar.

For samverkan med forsakringsmaklare anvander AMF Web Services for att tillhandahalla
transaktionsorienterade grundtjanster for att skapa och underhdlla forsakringar. Dessa tjanster
kommunicerar via SOAP och anvénder meddelanden som ansluter till en XML standard for
forsakringstransaktioner, MIS Life. Detta & den externa delen av systemet som kopplas till
det interna integrationsnavet. Dar hanteras inkommande meddelande och 6verfors till anrop
till interna system. Detta sker via meddelandehantering men anvander inte Web Services.

AMF avser att bygga ut integrationsnavet med fler funktioner i form av kopplingar till fler
externa kander och interna system. Dessutom kommer man att sammanféra mer
komplicerade pensionsberdkningar till en gemensam berdkningsplattform, som kommer att
kunna nas frén externa anvandare t ex pensionsportalen.

Sandvik

Sandvik & det foretag bland praktikfallen som kommit léngst i sin anvandning av Web
Services. Bland de faktorer som bidragit till detta kan namnas:

En global organisation med krav pa systemsamverkan

Krav pa standardiserad kommunikation med dotterbolag och underleverantorer

Sandvik har valt ett integrationsnav som karnan i sin arkitektur. Navet & baserat pa
Micrsosoft Biztalk och fods med meddelanden fran en meddelandeserver (IBM MQ) som
bildar en fasad mot externa anvéndare. FOr samverkan mellan Bsaden och navet anvénds
SOAP.

Navet kommunicerar med ett antal befintliga system via olika protokoll for vilka man skrivit
egna anpassningsprogram. | navet ingar funktioner for att filtrera, transformera, férdela och
formedla meddelanden.

Sandvik anvander Web Service tekniken i flera system. Denna spridda anvandning har lett till

att tre olika angreppssatt pa tjanstedesign har anvants, varje angreppssétt & anpassat for en
viss situation.

Martin Henkel, Lars Wiktorin 32



Arkitektur och processer

» En dtor de av tjansterna & meddelandebaserade. Man har definierat ett 70-tal
meddelandetyper. Definitionerna lagras i en gemensam katalog. | de dutliga
meddelandena ingdr forutom galva data aven beskrivningarna av dessa och den
operation som skall genomforas pa dem. De meddel andebaserade tjansterna anvands
for att integrera mot underleverantbrernas system, via det integrationsnav som
beskrevstidigare.

= Det procedurorienterade anvandningsséttet innebér att man automatgenererar Web
Services frén klassdefinitioner i t ex C#. Procedurerna grupperas efter sin koppling till
verksamhetsnéra begrepp (jfr idén med verksamhetsobjekt). Denna metod att designa
tjanstegranssnitt anvands for interna system.

* Den begransade procedurndra anvandningen innebar att man valt tva funktioner,
héamta och andra, och anropar dessa med ett meddelande som parameter. Innehallet i
meddelandet styr till vilken resurs operationen kanaliseras. Denna design av
tjanstegranssnittet gor att andringar i granssnittet endast medfér omdefinition av
funktionernas parametrar, vilket underléttar &ndringar. Denna design anvands i ett
internt system.

Volvo IT

Inom Volvo IT anvands Web Servicesi flera sasmmanhang. Enligt enkéten finns mellan 10-50
tjanster i drift. Man & dock fortfarande inne i en utforskande och experimenterande fas.
Avsikten & att komma fram till en rekommendation fér anvandningen av Web Services som
gdler for hela IT-verksamheten. Detta ser man som en del av ett storre arbete kring
tjénsteorienterad arkitektur.

De exempel som beskrivs &r filoverforing och dtkomst via PC av program vid felsokning av
bilar. For att minska den overhead som XML innebér har man valt att anvanda ett tillagg till
SOAP, DIME, som innebér att data kan l&ggas utanfér XML.

Exemplet med filoverforing & ovanligt eftersom det visar hur Web Services kan anvandas for
|anga tillstandsbevarande transaktioner med stora datavolymer. Detta &r det enda exempel pa
s&dan anvandning som vi funnit i praktikfallen.

Skatteverket

Skatteverket har idag ett fatal Web Services i drift men ser det som ett framtida stort omrade.
Anledningen till att man intresserat sig for Web Services & dels behov av systemintegration,
dels behov av en mer flexibel arkitektur och dels krav pa processorientering.

Behovet av systemintegration beror pa att externa intressenter 6nskar nara realtidsitkomst till
systemen, bl a for informationsinhdmtning och for att synkronisera datainnehall. Detta &r en
effekt av 6kad myndighetssamverkan.

Kraven pa flexibel arkitektur beror pa myndighetens utdkade ansvar och pa forandringar i

dess organisation. De problem man brottas med skiljer sig inte fran dem hos manga andra
foretag och organisationer. Systemen & integrerade med parvisa kopplingar. Det finns flera
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kopior av centraa register vilket ger problem med att sprida uppdateringar. De befintliga
systemens arkitektur har ingen tydlig separation mellan verksamhetslogik, data och
presentation.

| arbetet med att minska dessa problem ser man en gemensam meddel andehanterare som en
viktig komponent. Man réknar med att kunna realisera detta med den teknik som redan finns
pd plas inom myndigheten. Tekniken for meddelandeutvaxling blir  synkron.
Systemsamverkan i arbetsfléden koordineras via en sarskild "workflow” tjanst. For att denna
l6sning skall fa full effekt fordras att man tar fram anpassningar till befintliga system. Nya
tillanmpningar behdver utvecklas som kombinerar de tjanster som blir tillgéngliga via
meddel andehanteraren.

Portaler | _ Klienter —. Overvakning
X s I : | =
i v 9
~:r—v—f—'—'*"**‘"“"M'éddeIanqerh,an,te,rarerr pa———E
| Dokument Sakerhet | | Workflow Tianste
: e ey register
: Generella tjanster

Planerad tjanstearkitekur, med central meddelandehanterare

For att fa battre grepp om vad denna nya arkitektur innebdr har man provat den i nagra
situationer.

Ett exempel & "Navet”, som besvarar fragor om personuppgifter fran externa myndigheter.
Atkomst kraver att frégaren & auktoriserad. Detta har man 16st med en web service med
atkomst via SSL. Bade sandare och mottagare anvander certifikat.

Ytterligare ett exempel & att forenkla bolagsregisterering genom samverkan mellan

bolagsverket och skatteverket. Vid registreringen kopplar man till bdgge myndigheternas
bakgrundssystem. Aven har anvands certifikat for att hantera sakerheten.

Vid utveckling av fansterna utgar man fran modeller i UML. Fran dessa genererar man via
XML et flertal kodskelett. Avsikten &r att eliminera manuellt arbete med den omfattande kod
som kravs for att administrera Web Services och lata utvecklarna koncentrera sig pa
verksamhetsl ogiken.
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Enkat kring anvandning av Web Services nu och i framtiden

Sex av de medverkande foretagen har svarat pa en enkét kring hur de ser pa anvandningen av
Web Services nu och i framtiden. Enkédten tacker foljande omraden: policy, intern
anvandning, extern anvandning, systemintegration, verksamhetsinnehal och teknikval. Har
redovisar vi svaren i ett sammandrag.

Policy

En majoritet (4 st) har formulerat planer for introduktion av Web Services men endast tva har
riktlinjer utveckling av Web Services.

Fyra av féretagen anvander sig av avtal for Web Services mot externa parter.
Endast tva anvander monster och da pa nivaer fran verksamhet ned till design.
I ntern anvandning

Fyra foretag har Web Services i drift. Tre av dessa kdor melan 10-50 tjénster.
Anvandningsomradet & kommunikations mellan system och ror bade interaktiva system och
bakgrundssystem.

Bland fordelarna namner man verktygsstodet, som underl&ttar integrationsarbetet. Svarigheter
som ndmns & oprovad teknik, kompetensbrist, &garskap av tjansterna och sékerhet

Extern anvandning

For extern anvandning & situationen ndgot samre. Tre anvander Web Services for detta
andamad varav en har mellan 10-50 tjanster i drift och 6vrigatva har farre én 10.

Ingen av de svarande anvander Web Services for processer eller arbetsfloden.
Endast en anvander dem i interaktiva externatillampningar.
Har namns sakerhet som ett problemomrade.

Systemintegration

Under rubriken systemintegration svarar en majoritet att de anvander punkt till punkt
kopplingar mellan systemen. Endast en svarande har inga sidana kopplingar.

Samtliga anvander nagon kommersiell integrationsprodukt och fyra har egna ramverk.

De integrationsstrategier som dominerar & filoverforing, RPC-anrop och meddelande-
samverkan. Endast tre anvander delade databaser och dai ringa omfattning.

Fyra svarar att de anvander Web Services som integrationshjapmedel, en arbetar med att
infora det och ytterligare en ser det som en framtida mojlighet.
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Verksamhetsinnehall

Under denna rubrik finns frégor om storleken (omfattning, kornstorlek) av en web service och
vilken typ av samverkansform som anvands. Svaren visar att Web Services framst anvands pa
funktionsniva, mera sdllan pa uppgiftsniva och nastan aldrig pa aktivitetsnivd. Med funktion
avses enkla operationer av typen "andra kundadress’. En uppgift & mer omfattande, t ex
"skapa ny forsdkring”, som kan omfatta flera funktioner. En aktivitet & ytterligare mer
komplex och kan byggas upp av flera uppgifter.

Nér det gdler samverkansform & det fréga-svar och meddelandebverforing som dominerar
med ungefar 50/50 fordelning. Endast tva svarar att de anvander en gemensam datamodell
och en ser detta som en framtida uppgift.

Tre svarar att de anvander sig av gemensamma mallar for meddelanden och att dessa baseras
pa XML. Ovriga ser detta som en uppgift for framtiden.

Teknikval

Teknikfragorna omfattar bl aval av protokoll och teknisk plattform. Fyra av sex anvander sig
av en tjansteorienterad arkitektur och ytterligare en @ pa vag att infora detta. Detta svar
forbryllar en smula mot bakgrund av vad som redovisatsi praktikfallen. Sanningen ar troligen
att man endast delvis har en sadan arkitektur pa plats.

SOAP anvander alla utom en, som dock & pa vag att infora det.

Fem anvénder WSDL men ingen anser sig ha bruk av UDDI. Nér det galler administration av
tjanster sd anvander sig tva av egenutvecklade |6sningar.

Samtliga anvander nagot ramverk for sin utveckling av Web Services. Alla anvander .NET
och alla utom en J2EE. Intresset for hogrenivasprak som BPEL & minimalt. Dock infor
Sandvik BPEL inom kort.

Tjansternas granssnitt innebdr antingen att man erbjuder en funktion per anrop/meddelande
eller att flera tjanster sammanforts till ett och samma funktionsanrop. Det férra anvands av
fem av de svarande medan endast tre anvénder den senare principen.

Tva svarar att de anvander transaktioner och da endast korta sadana. Dettainnebar i praktiken
att man gjort bakgrundssystemens transaktionsgranssnitt tillgangligt som Web Services.

Felhantering och loggning &r funktioner som endast tva svarar att de etablerat regler for.

Funktionsfordelning sker genom anvandning av flerskiktade arkitekturer.

Processhantering

Web-service teknikerna SOAP och WSDL l6ser en del av integrationsproblematiken nér tva
system ska kommunicera. N&r tjanster borjar anvandas i en storre skala behtvs dock tekniker
for att koordinera tjanster. Ett exempel pa koordinering & att kombinera ett flertal tjanster till
en ny tjanst. Ett vanligt exempel &r att en resebyra kan skapa en ny tjanst ("boka resa’) genom
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at kombinera tjanster fran hotellkedjor och flygbolag. Att pa detta sitt kombinera tjanster
fran flera organisationer kraver att komplexa sekvenser av meddelanden behover utvéxlas
mellan tjansterna. Detta utbyte av meddelanden behdver implementeras samt évervakas. Utan
ett strukturerat angreppssétt finns risken att ett okontrollerat ” spindelnét” av tjanster skapas

Processmodeller har 1ange anvants som ett sétt att analysera en verksamhets aktiviteter och
informationsfloden. Vért att notera &r att processer beskriver en verksamhets dynamik, det vill
sdga aktiviteter, informationsutbyte mellan aktiviteter och aktiviteternas inbordes ordning.
Det & just dynamiken som & av intresse nar tjanster ska koordineras. Darmed |l&mpar sig
processer utmérkt som en grund for att beskriva koordinering av tjanster.

| en beskrivning av ett tjanstegranssnitt (till exempel utfért med WSDL) beskrivs endast den
statiska aspekten av en tjanst i form av meddelanden och operationer. Processbeskrivnings-
sprék kompletterar denna bild med att 1&gga till beskrivningar av informationsutbyte mellan
tjanster. Processbeskrivningsspraket Business Process Execution Language for Web services
(BPELAWS) &r ett exempel pa ett sprék som kan anvandas for att beskriva samverkan mellan
tjanster.

Tjanster utgor byggstenar som kan kombineras ihop med hjdp av processer. Vanligtvis
brukar dérfor processer finnas som ett eget skikt i en arkitektur, se figur nedan:

o€>©—o

Processlager

Processen samordnar tjanster

Tjanstelager

Koordinerande processlager

Tjanster och processer
Genom att kombinera processbeskrivningar med Web services blir det mgjligt att beskriva hur

en uppséttning tjanster skainteragera. Processbeskrivningeni sig kan &ven utgéra en tjanst,
och i sin tur kombineras ihop med andra tjnster i nya processer.
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En process kan foljaktligen relateras till en tjanst pa tre olika sétt:
a) Aktiviteter i en process kan anropa tjanster (via operationer i en tjansts granssnitt).

b) En process kan implementera en tjénst, det vill sdga en process kan beskriva hur en
tjanst ser ut "innanfor” granssnittet.

c) Tjanster kan starta aktiviteter i en process genom att anropa processen

De tre “sambanden” mellan tjanster kan beskrivasi en processmodell genom att ange tjanster,
samt meddelandeutbyten mellan tjanster. Bilden nedan visar ett exempel pa en mycket enkel
processmodell dar "Kund”, "Resebyrd’, "Hotellkedja’ och "Flygbolag” utgor tjanster.
Aktiviteterna i resebyrans process & beskrivna, samt meddelandeutbyte med de 6vriga
tjansterna (streckade pilar i bilden).

Kund Resebyra Hotellkedja Flygbolag

R¢

Berékna
totalpris

En enkel processmodell med tjanster och meddelandeutbyte

Processen ovan illustrerar de tre sétt pa vilka tjanster och processer kan relateras:
a) Resebyrans aktiviteter anropar Hotellkedjans och flygbol agets tjanster.
b) Resebyrans processtillhandahalls till kunden i form av en tjanst (tex via Internet)

c) Tjansten "Kund” startar resebyrans process genom att anropa resebyrans tjanst.
Relationen mellan en tjdnst och en process & darmed tamligen enkel, ur ett tekniskt
perspektiv sa & det samma relation som mellan en implementation av en metod i en klass
(process) och granssnittet pa en klass (tjanst).

Processer sett ur ett verksamhetsperspektiv kan dock rubba denna enkla beskrivning.
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Olika perspektiv pa processdesign

Som beskrivits sa fokuserar processbeskrivningar pa de dynamiska delarna av ett system, det
ar darfor naturligt att anvanda processbeskrivningar som grund for koordination av tjanster.
Den mer tekniska relationen mellan processer och tjanster har beskrivits ovan. Anvéndningen
av processer for att samordna tjanster kan dock ge fordelar bade fran ett

verksamhetsperspektiv och fran ett rent tekniskt perspektiv:

» Ur verksamhetsperspektivet sd designas processer utifran aktorer, aktiviteter och
information fran verksamheten. Detta ger verksamheten majlighet att fa direkt stod for
sin verksamhetsprocess i ett I T-stod baserat pa processteknik. Processer designade ur
detta perspektiv kan kallas for verksamhetsprocesser.

» Ur det tekniska perspektivet sa kan processtekniken anvandas for att samordna
existerande system och tjanster. Processtekniken underléttar t ex parallell exekvering,
samt transaktionshantering som spanner éver flera system.

Oavsett vilket perspektiv som anvands maste en process konstrueras metodiskt utifran ett
flertal aspekter. Som grund for design av processer sa kan foljande fem aspekter anvandas:

= Funktions-perspektivet beskriver de aktiviteter som finnsi processen.

= Beteende-perspektivet beskriver de kontrollfléden som kopplar ihop processens
aktiviteter. Vid design av processbeteendet sa ordnas aktiviteternai en bestamd
sekvens, det ar &ven majligt att konstruera processens beteende sa att aktiviteter utfors
paralellt.

» |Informations-perspektivet innehdller de informationsstrukturer som anvands som in-
och utdata till processens aktiviteter.

= Den organisatoriska vyn definierar vilka aktorer/tjanster som ansvarar for
exekveringen av aktiviteterna.

» Transaktions-vyn identifierar hur fel ska hanterasi processen. Detta gors gem att
gruppera aktiviteter i transaktioner.

| nedanstaende tabell aterfinns ndgra vagledande fragor som kan anvandas vid design av de
fem processaspekterna:
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Design aspekt | Fragestallningar Resultat av design

Funktionell - Hur bryts processen funktionalitet | = Aktiviteter
ner till aktiviteter?

- Hur mycket funktionalitet ska finnas i
en aktivitet? (val av granularitet)

Beteende - Kan en del aktiviteter exekveras | = Beroenden mellan aktiviteter.
parallellt? = Kontrollflode, parallellism

- Maste en del aktiviteter utforas i en
bestamd ordning?

- Ska en del aktiviteter endast utféras
givet ett visst villkor?

Information - Vilket meddelande inneh&ll ska | = Struktur pA meddelanden

processen producera, vila |« struktur p& process intern
meddelanden ska kunna tas emot? information

- Behover processen intern
information?

Organisatorisk | . vem &r ansvarig for exekvering av | = Parter/tjénster.

processen?
- Vilka parter/tjanster kommunicerar
processen med?

Transaktion - Vilka aktiviteter maste utféras som | = Transaktionsgranser.
en enda transaktion?

Né&r processbeskrivningssprak anvands for att beskriva koordination av tjanster utgor
aktiviteterna tjanster, informationen ar vanligtvis XML strukturer, och aktérerna ar system.

Vid design av exekverbara processer behtver ala fem processaspekterna sammanfogas
mellan verksamhetsperspektivet och det tekniska perspektivet. Det vill saga funktioner,
beteende, information, roller och transaktioner i verksamheten behdver ha stod i den tekniska
utformning av processen.

N&ar gor exekverbara processer nytta?

| praktikfallen anvénds i flera fall centrala meddelandehanterare, som styr flédet av web
service anrop till rétt mottagande system. Ju fler tjanster ett foretag har, desto mer intressant
kan de vara att samordna och kombinera dessa tjanster for att stodja verksamheten. For
framtida samordning av tjanster spelar anvandningen av exekverbara processer en avgorande
roll. | dagdaget finns det ett flertal speciella sprék som & avsedda for implementation av
processer. Ett exempel & BPEL4WS. Dessa sprék har ett flertal fordelar gentemot de
programmeringssprak som normalt anvands for att konstruera Web Services:

*  Processheskrivningssprak innehdller speciella konstruktioner som gor det
enkelt att hantera parallell exekvering och synkronisering.

*  Processheskrivningssprak med tillhdrande exekveringsmiljoer (t ex Microsoft
BizTak) gor det enkelt att hantera processinstanser. Det & t ex enkelt att
implementera ett orderflode och dérefter behandla varje inkommande order
som en separat processinstans. Detta gor det t ex mojligt att pa ett enkelt satt
inféra uppfoljning pa processinstansniva.
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* Anvandningen av ett standardiserat processhanteringssprak gor det majligt att
anvanda produkter for att hantera t ex transaktioner och lastbalansering
Anvéandningen.

Ovanstéende enkla lista av funktioner pekar ocksa ut processprakens potentiella anvandnings-
omrade. Processbeskrivningssprak & darmed tillampliga i de fall dar paralelism och
synkronisering, uppfoljning pa processniva, samt standardiserad hantering av transaktioner
och lastbalansering utgor en storre del av arkitekturproblemen

Arkitekturmonster

Flera av praktikfallen innehdller exempel pa dellosningar som baseras pa vé etablerad och
fungerande praxis inom IT omrédet. Sadana fungerande lGsningar pa ofta &erkommande
problem kallas fér monster (patterns).

Flera olika kategorier av monster kan sérskiljas:

=  Administrativa monster: Dessa monster beskriver lampliga sétta att utveckla och
forvalta Web Services. Administrativa monster beskriver alltsa inte tekniken, utan
snarare vilka organisationsstrukturer som & béast l&mpade for att utveckla och
driftsétta Web Services.

»  Macro-arkitekturmonster: Beskriver oversiktlig, storskalig utformning av web service
arkitekturer. Dessa monster dokumenterar arkitekturer pa en hog niva, t ex i form av
indelning i lager och skikt.

=  Micro-arkitekturmonster (éven kallade designmonster): Dessa monster beskriver
specifika, mindre delar i en fullsténdig arkitektur. Ett exempel & olika monster for att
initiera en uppkoppling mot en tjanst (s k Factory monster)

Ett dterkommande macro-arkitekturmonster i praktikfallen & anvandningen av en
meddel andehanterare. En grundfunktion i denna &r att formedla meddelanden. Ett monster for
detta & maklaren (broker pattern). En méklare skapar kontakten mellan sdndare och
mottagare. Ett ytterligare monster, som anvéands i en meddelandehanterare & publicera och
prenumerera (publish and subscribe). Hér registrerar sig prenumeranter som intressenter av
meddelanden och /eller handelser av en viss typ.

Manga av praktikfallen innebér att man erbjuder tjanster fran befintliga system. Dessa tjanster
implementeras ofta med hjalp av micro-arkitekturmonstret fasad, dvs som en isolerande och
transformerande pabyggnad pa det befintliga systemet.

En samling macro och micro arkitekturella monster finns i projektet monsterkatalog pa
www.serviam.se. For att ytterligare strukturera katalogen med monster sa har microarkitektur
monstren delats in i fyra underkategorier; Communication, Discovery, Interface och
MessageStructure (se bild nedan).
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Address @] Hktp: e, serviam, sefserviame/PostNuke-0, 726 htmlfindex, php?module=ContentE xpressafunc=displayiceid=228bid=17abtile=Co * Go Li
-
0
"E\ q ‘g""’] F_iESEEFCh Partner to:
Serviam SWSCEE $
s DATAFORENINGEN
Contents Patterns - Message Structure
AlEsu SeriEm Micro Architecture - Message Structure Patterns
Sub Projects
Members fessage structure patterns are concemed with how the information contents of the messages are
structured.
Pattern Catalogue
Business E n .
S — If you are looking for this Find it here
Micro Architecture Data Transfer Object
Communication . ) ) ) Patt
Discovery How to ensure a consistent view of some data while also reducing netwark SLLEMm
traffic. ) .
Interface Partial Population
pMessagesStructure Pattern
Main Menu Business Object
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o (e Hew to change a non-primitive property for a business object exposed as a
web semvice, considering that S0AF messages are stateless. . .
* Forum Business Chject
* Calendar Collection Pattern
* Downloads,Aploads
+wweb Links
Exempel ur Serviams monsterkatalog
Analys

Som framgétt av de korta beskrivningarna av praktikfallen & anvandningen av Web Services
for narvarande relativt blygsam och i flera fall endast pa forsoksstadiet. Trenden &r dock att
man aktivt planerar for en okad anvandning och ser stora fordelar med tekniken.
Anvandningen & bade for extern och intern samverkan.

Motiv for val av Web Services

Det finns flera faktorer som motiverat foretagen att borja anvanda Web Services. Ur ett IT-
perspektiv handlar det bl a om foljande sex Gnskemal:

Rationalisering och flexibilitet.
Minska 6verlapp mellan system
Oka graden av &teranvandning
Integration mellan befintliga system

Gora funktioner hos befintliga system tillgangliga bade internt och externt
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Overgang till en tjansteorienterad arkitektur

Flera av dessa onskemd kan hérledas ur verksamhetens krav pa I T-stodet. Exempel pa detta
ar:

Mer omfattande verksamhetsforéndringar anstrénger |1 T-systemen (systemsamverkan,
integration, flexibilitet)

Stod for genomférande och styrning av  affarsprocesser  (tjansteorienterad
systemuppbyggnad)

Krav pa smidigare samverkan med externa parter (gemensamma granssnitt,
tjansteorientering)

Det finns givetvis andra sitt att hantera detta men Web Services ger s manga tréffar pa
onskelistan att det ar naturligt att prova hur vé det svarar upp mot de pastadda fordelarna.

Systemintegration

Ett anvandningsomréde for Web Services &r integration mellan befintliga system. Problemet
med parallella men skilda system &r val ként. Det fordras att systemen kan samverka for att de
skall kunna stddja och styra foretagets affarsprocesser. Integration kan ske genom datautbyte
eller genom funktionssamverkan. Datautbyte kan finnas pa flera nivaer, fran datautbyte
genom filer via databasdelning till meddelandeutbyte. Samverkan genom funktionssamverkan
kan innebdra att system kopplas mer eler mindre tétt tillsammans. Den traditionella
kopplingen via proceduranrop ger en tét koppling som inte alltid & onskvérd. Ett komplement
& samverkan via handelser. En affarshéndelse genererar da en signal som vidarebefordras till
de system som abonnerat pa denna handel se.

En stor del av den interna systemintegrationen innebér datautbyte och da i manga fall genom
filoverforing. Man ser dock en trend mot integration via meddelanden. Detta drivs av kravet
pa kortare eftersdpning mellan systemen, dvs 6kade krav pa néra realtidsuppdatering. Har har
Web Services inneburit en stor hjdlp. Web Services via SOAP underléttar ssmmankopplingen
av systemen och XML underléttar identifikation och transformation av innehdlet i
meddelandena. Notera att SOAP anvénder sig av RPC vilket medfor att denna anvandning av
Web Servicesi botten handlar om proceduranrop, dvs synkron koppling.

Systemintegration &r ett stort och véxande omrade. Dar har anvandningen av Web Services
visat sig ge betydande vinster genom att det gar snabbare att ta fram fungerande l6sningar. En
nackdel kan vara sdmre prestanda én specialkodade |6sningar. FOr stora datavolymer passar
inte Web Services. Dar kommer framgent filOverforing att vara den mest praktiska |6sningen.
Notera dock det undantag som exemplet fran Volvo IT beskriver.

Extern samverkan

Flertalet av de tjanster som i praktikfallen formedias till externa nyttjare a paketeringar av
funktioner i befintliga system. Detta ar ett sétt att 6ka anvandbarheten och livdldngden hos
dessa system samtidigt som man undviker att gora ingrepp i dem. Det & en tydlig stréavan att
anvanda befintliga grénssnitt i dessa system och |8gga nédvandiga anpassningar som ett lager
utanfor dem. Detta & i praktiken en anvandning av monstret fasad.
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Ett stort problem vid samverkan med externa parter a sakerheten. Det behandlas darfér som
ett sarskilt delprojekt inom Serviam. Pa grund av att sékerhet inom Web Services annu inte &r
fullstandigt specificerad har man i1 praktikfallen tvingats till egna lésningar. SSEK som
anvands av SEB och AMF &r ett intressant exempel pa detta.

Ett problem vid arbetat med att definiera SSEK var att fa flera intressenter att enas om en
gemensam |6sning. Beroende pa vilken [6sning som véljs kan intressenterna tvingas till stora
ingrepp i de egna systemen. Det kan darfor vara frestande att framhéva egna |Gsningar som
ger minimal egen systempaverkan men som kanske inte ar optimala i ett storre perspektiv.
Detta & givetvis inte ett problem som ror enbart sikerhetsomradet. Det forekommer i ala
sammanhang déar man skall enas om samverkan Gver organisatoriska granser. Det |lyckade
resultatet med SSEK visar att man inom begrénsade omréden med stor intressegemenskap
snabbt kan na resultat. Jamfor detta med de problem och fordrojningar som arbetet med
standardiseringen inom Web Services ger otaliga exempel pa

En framkomlig vag for att hitta samverkansgranssnitt &r att identifiera det som & gemensamt
och generellt och skapa transformationer fran det speciellatill det generella och omvéant. Den
breda acceptansen av XML har underléttat ett sddant arbete i samband med datautbyte.

Gemensamma informationsmodel ler

| flera av praktikfallen har man observerat behovet och nyttan av en gemensam
informationsmodell. Detta underléttar definition av meddelandeinnehall och transformationer
fran/till det gemensamma formatet och de medverkande systemen. Man ska dock inte
underskatta svarigheterna med att ta fram och férvalta en sddan modell. Sparen fran manga
havererade projekt inom detta omréde forskracker.

Arkitekturforandringar sker langsamt

En dvergang till en tjansteorienterad arkitektur ar ett langsiktigt mal. Som praktikfalen visar
ar det vanligt att detta sker genom stegvisa transformationer.

| ett forsta skede experimenterar man med Web Services inom ett begrénsad omrade. Detta
innebdr ocksa att man infér ndgon form av meddelandehantering eller mer avancerad
integrationsmotor.

Nasta steg kan innebéara att man bygger pa med fler tjanster och permanentar négra
tillampningar. Samtidigt brukar behovet av mer genomarbetade meddelandedefinitioner bli
uppenbart. Detta leder till onskemal om gemensamma definitioner och begreppsmodeller.

Né&r man overtygat sig om att Web Services och &ven tjanster i en mer generell betydelse &
anvandbart som grund for en I1T-arkitektur kommer kraven pa att exponera fler system som
tjanster. Detta leder till att man behtver se 6ver ansvarsforhdllande for forvaltning och
agande. Det kan alltsa ske en paverkan pa séttet att organisera | T-verksamheten.

Ytterligare ett steg & na man inser behovet av en gemensam resurs for att beskriva och

administrera alla tjanster och meddelanden. Det & detta som ingar i UDDI och WSDL men
som aven kan |6sas pa andra sétt.
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Wl

Teknikval

Den teknik som anvéands for att realisera Web Services varierar bland praktikfallen. Nagra
gemensam drag finns dock.

Som transportprotokoll véjer samtliga aminstone http, ibland kompletterat med andra
protokoll som smtp eller https, det senare i samband med krav pa saker kommunikation

For meddelandeformedling valjer man SOAP och for att beskriva innehdllet anvands XML..

For andra funktioner varierar teknikvalet. | de flesta fall handlar det om att ta tillvara de
funktioner som erbjuds av den produkt man valt for meddelandehantering dler integration.
Dér kan t ex finnas stod for séker meddel andedverforing och transaktionshantering.

Slutsatser och rekommendationer

Baserat pa praktikfallen kan vi konstatera att Web Services grundlaggande teknik fungerar
val. De initidla problemen med anvéndning av de grundldggande teknikerna WSDL och
SOAP & losta XML har etablerat ssg som en grund for att beskriva meddelanden. Nér allt
fler organisationer vill anvanda tekniken for att integrera system Gver organisationsgranser sa
uppkommer dock andra problem. Framforallt behover arkitektur och utveckling samt
driftsdttning och 6vervakning av Web Services anpassas for att hantera en storre mangd
tjanster. Dagens hantering racker endast till for ett fétal tjanster. Vi vill séarskilt peka pa
foljande behov:

» Utveckla gemensamma informationsstrukturer (t ex XML schema), samt skapa rutiner
for att hdlla dessa uppdaterade.

= Anvand framférallt ett meddelandebaserat angreppsséatt nédr  tjanstegranssnitt
konstrueras. Detta sétter den gemensamma informationsstrukturen i centrum.

= Aven om anvandning av processbeskrivningssprak idag ar liten, s3 & det |ampligt for
storre organisationer att redan nu utvéardera tekniken.

Standardiseringen inom omradet pagar och & langt ifrén avslutad. Nagra viktiga omraden
som annu inte & klara & sakerhet och transaktionshantering. | de exempel pa anvandning av
Web Services dér sakerhet & viktig har man valt att ta fram egna [Gsningar.
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Framgangsfaktorer

Har foljer ndgra exempel pa framgangsfaktorer saxat ur den mer fylliga redovisningen av
praktikfallen.

V& kunniga utvecklare for att kunna komplettera med egna l6sningar dér valda
produkter inte racker till. Arbetai sma grupper.

Bdrja med begransade funktioner som inte & verksamhetskritiska
Tafram en vision av hur den framtida arkitekturen bor se ut
Skapa en gemensam ingang mot bakomliggande system

Lét inte generella funktioner som sikerhet och loggning hamna i tjansterna utan
placera dem som en del av infrastrukturen

Meddelandedefinitioner krdver medverkan av verksamhetskunnig personal. Var nojd
med tillrackligt bra meddelanden. SOk inte den perfekta |Gsningen.
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Stodfunktioner en dversikt

Inledning

Web Services &r ett koncept som syftar till att gora det mojligt att anvanda Internet pa ett mer
dynamiskt sétt [6]. Web Services pekar ut en uppséttning standarder som avses méjliggora
utbyte av information samt tjanstebaserad programvaruutveckling och & som sadan del av en
mer generell stravan mot informationsutbyte och programvaruutveckling baserat pa
valavgransade tjanster som gors tillgangliga, mer eller mindre universellt, via katal ogtjanster
och védefinierade granssnitt. | fortséttningen kommer vi att anvénda bendmningen
webbaserade tjanster nér vi avser den mer alménna trenden och Web Services nér vi avser
den specifika tilldmpning av webbaserade tjanster som Web Services &. Web service-
standarderna & stadda i fortvarig stark utveckling. Det & endast for de understa nivéerna i
den sk Web service-stacken av standards (se Figur 1), som det foreligger fixa och redllt
anvandbara standards. Figur 1 indikerar hur langt utvecklingen i skrivande stund hunnit.
Exakt var utvecklingen landar och vilka standards som verkligen kommer till anvéndning ar
f.n. om@jligt att séga.

Bedbmning Ansatser Ramverk
Pa gang/Vision WSDM
Pa gang WS-Security, mm
Vision 2 (ebXML CPA) _
P& gang/Vision | | BPEL ||BPML || WSCI _
Finns/Pa gang WSDL _
Finns sore | e
Finns HTTP, FTP, 110P, MQ, ... _

Figur 1. Web-service stacken [13]

Webbaserad tjansteutveckling tilldter publicering av affarsfunktioner pa Internet och
mojliggdr genom detta potentiellt universell tillgang till dessa affarsfunktioner [6], [17].
Genom att tillampa metodiken for webbaserade tjanster far foretag ocksa nya majligheter att
utbyta data inom och utom foretaget pa ett enkelt och hilligt sétt. Webbaserade tjanster
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erbjuder ocksa en majlighet att pa ett enhetligt sétt definiera granssnitt till nya och gamla
tillampningar (legacy systems) och kan pa detta vis underl&ta integration mellan funktioner.
Att anvanda Web Services for att integrera nya och gamla applikationssystem innanfor
brandvaggar eler i punkt-till-punkt-6sningar med erkénda partners &r troligen det som foér
narvarande tilldrar sig det stérsta intresset.

For att en webbaserad tjanst skall kunna fungera enligt visionen, alltsa ett globalt tjansteutbyte
Over Internet, kravs ett antal grundléggande aktiviteter[1]:

Beskrivning

Publicering, uppdatering och avaktivering
Upptéckt

Anrop och bindning

For att utfora dessa aktiviteter behovs, enligt [1] och [17], ett antal aktorer eller roller. Det
behdvs en aktdor som erbjuder en tjanst (leveranttr), en aktdr som utnyttjar en tjanst
(konsument) samt en aktér som formedlar tjansterna (férmedlare). Figur 2 illustrerar hur
dessa aktorer samverkar. For en tydlig forklaring av rollers och aktiviteters funktioner
hanvisas till [17].

Leverantor

Publicering, a

Anrop och bjndning och uppdatering

Upptéackt

Konsument Formedlare

Figur 2. Rollférdelning och aktiviteter for webbaserade tjanster. (Efter [17] )

| Figur 3 har vi placerat in de standarder ur Web service-stacken som gor det mgjligt att
hantera de olika aktiviteterna.

SOAP &r ett XML-baserat protokoll som hanterar utbytet av anrop och svar mellan tva parter.
SOAP ér, liksom XML, plattformsoberoende eftersom det enda SOAP egentligen gor &r att
definiera paketeringsmodell och kodningsmekanismer. SOAP erbjuder sdledes majligheter att
skicka XML-dokument mellan olika system och déarmed erbjuder det al den information som
& nodvandig for att systemen skall forsta hur X ML-dokumenten skall tolkas. For en djupare
inblick i SOAP rekommenderas [17, 18, 19].

WSDL och UDDI kommer att beskrivas mer ingadende i senare delar av denna rapport men for
att ge en kort inblick i deras funktion och karaktérsdrag beskrivs de hér kortfattat.
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Avsikten med WSDL & att beskriva en viss tjansts egenskaper och hur denna tjanst &r
uppbyggd. WSDL & enkelt uttryckt ett XML-schema som formellt definierar det ramverk
som beskriver en tjansts granssnitt, det vill sga ett standardiserat sdtt att representera
datatyper i meddelanden, de operationer som & nédvandiga att utfora pa meddelandet samt
hur meddelandet skall mappas till nétverket for vidare transport. For en djupare forklaring
hanvisastill [17, 18, 19].

Leverantor

Publicering\avaktivering och
uppdatering\(WSDL, UDDI)

Anrop och bjndning
(SOAP, XML)

Formedlare

WSDL, UDDI

Figur 3. Roller, aktiviteter och semantik for Web Services. (Efter [17] ).

UDDI kan liknas vid en stor databas dér tjanster skall publiceras for att senare kunna
aerfinnas av andra aktorer. | figurerna 2 och 3 representerar formedlaren denna distribuerade
databas. Syftet med férmedlaren & att beskriva ala nédvandiga attribut for en tjanst som
exempelvis vilken kategori av tjanst det handlar om, vem som erbjuder tjansten samt
beskrivningar och forklaringar for en viss tjanst. Den information som erhdls via formedlaren
ska vara tillrackligt detaljerad for att en intresserad konsument skall kunna fatta ett beslut om
att utnyttja tjansten i fraga. UDDI kan, som redan pétalats, betraktas som en helt ordinar
databas som innehdller information om de tjanster som finns lagrade i databasen. Dessutom
maste UDDI kunna erbjuda information till en global marknad, innefattande alla upptankliga
branscher och dér inblandade parter maste kunna beskriva sina tjanster pa ett gemensamt Sétt
som de finner lampligt. Allt detta gor att UDDI maste vara betydligt mer flexibelt &n en
ordinar situationsanpassad databas [8, 9, 17, 18, 19]. En nagot utforligare diskussion pa en
hogre niva om UDDI:s roll kommer i senare delar av rapporten. Se ocksa[9, 10].

Det &r i dagdaget knappast aktuellt med en publik Web Service-arkitektur som det tidigare
var tankt. Det finns ett par huvudsakliga skal till detta. Ett skél &r att det finns en del frégor
som aterstar att 16sa pa sakerhetsomradet vilket resulterar i att foretag inte vill dppna sina
kritiska kallsystem mot Internet. Ett annat tungt vagande skél &r att, som framgédr av Figur 1,
semantiken for webbaserade tjanster inte & fardigstandardiserad pa ala plan annu [9, 10].

Web service-stacken innehdller som synes en mangd delar och manga av dessa & inte
fardigutvecklade @nnu. | denna rapport kommer fokus darfor att ligga dels pa de lagre
nivéernai stacken, alltsa de lager som redan diskuterats i rapporten, och dels pa WS-security.
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Generdllt & det inte helt |&tt att uttala ssig om hur och vad som anvands av Web Services idag.
De flesta foretag & i ett initiat skede i sin satsning mot webbaserad tjansteutveckling. Det
finns darfor inte s mycket information att utga ifran. Dock har de foretag vi varit i kontakt
med ganska mycket idéer och visioner da det galler att skapa tyngre webbaserade tjanster
baserade pa en Web service-arkitektur. Manga av dessa ansatser verkar bade lovande och
intressanta. Innan dessa tillampningar har sett dagens ljus och kan studeras mer ingaende &r
det svart att gora en reell bedomning av dessa. Det & emellertid uppenbart att féretag som
deltar i Serviam-projektet planerar att anvanda WSDL och kanske ocksd UDDI i framtida
Web service applikationer, det senare dock i forsta hand for internt bruk. Redan i dagsl&get
finns mindre applikationer i drift som utnyttjar WSDL.

Semantik

XML é&r, som redan diskuterats i denna rapport, en grundlaggande byggsten for att tillampa
Web Services. XML anvands inom Web Services som ett standardiserat format for att skapa
och utbyta dokument mellan olika applikationer. Nagot som annu inte diskuterats i denna
rapport & hur XML anvands for att uttrycka hur ett visst dokument skall specificeras. | detta
sammanhang bor aven WSDL ndmnas da aven detta till viss del ar relaterat till specificering
av dokument. Dock & WSDL inblandat pa en hdgre niva, beskrivande en tjanst, jamfort med
XML:s dokumentspecifikationer som det kan finnas flera av i varje tjanst.

Det finns tva olika majligheter att specificera XML-dokument: XML schema samt XML 1.0.
Det &r viktigt att poangtera att dokument som uttrycksi XML schemaoch XML 1.0 ser exakt
likadana ut. Det som skiljer XML 1.0 och XML schema &r alltsa inte hur dokumenten ser ut.
Istallet & det hur ett dokument specificeras, alltsd hur villkor och krav pa struktur och
innehdll formuleras, som skiljer XML 1.0 och XML schema &. XML 1.0 utnyttjar DTD:er
(Document Type Definiton) for att specificera dokument. En DTD & en mall som beskriver
vilken struktur, vilka villkor och vilka datatyper som kan anvéndas.

Till skillnad fran XML 1.0, erbjuder XML schema storre nijligheter att uttrycka villkor,
datatyper och krav pa strukturer. Som sagts innan & XML-koden for sava dokumentet
densamma och schemat har samma syfte som DTD har, altsd att reglera villkor for
dokuments innehal. Skillnaden ligger i att XML schema sa pa dokument ur en annan
synvinkel, vilket i sin tur ger en annan uppséttning av modellbegrepp. Dessutom finns det mer
uttrycksfulla sprakkonstruktioner for att uttrycka villkor och restriktioner for dokument &n
vad som & fallet med anvandning av DTD. Dartill & ett schema direkt uttryckt i XML, till
skillnad frén DTD:er som utrycksi ett separat syntax. For en utforligare beskrivning av XML
schema hanvisas till [7].

XML 1.0 och XML-schema anvénds i dagsléget i en mangd olika applikationer, framst i syfte
att underltta eller framtidssakra integrering bade inom och mellan foretag. Salunda finns inte
speciellt mycket att siga om XML och XML-schema, det fungerar och anvands vilket borgar
for ytterligare vidareutveckling. Ett litet varningens finger angaende XML 1.0 och XML-
schema kan dock hojas. [7] belyser detta potentiella problem som innebér att det finns risk att
utvecklingen kommer att ga tva vagar beroende pa vilken vilja foretag har att fornya sig fran
XML 1.0 till XML-schema, altsa fran XML med anvandning av DTD:er till anvanding av
XML i kombination med XML-schema. Manga foretag har i dagslaget fullt upp med att
anpassa sina system for XML 1.0 och det finns en risk att somliga foretag inte har vilja, tid
och ekonomi att fortsitta med ytterligare anpassningar mot XML-schema. Om tva " skolor”
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kring XML uppstér finns det vissa risker att utbyte av Web Services kan paverkas av vilken
typ av XML som anvéands, eftersom interagerande tjanster maste kunna tolka varandras
dokument. Detta scenario &r inte speciellt lockande.

Likasa SOAP kan i dagslaget anses som sa stabilt att det anvands i flera olika tyngre
tillampningsmiljGer. Naturligtvis kommer nya versioner av SOAP att dyka upp men detta &
ju bara en naturlig del av en standards utveckling. Det viktiga & att SOAP idag kan anvandas
och att detta &en sker. Dock &r det hittills absolut vanligaste att data skickas internt i foretag
eller mgjligtvis punkt-till-punkt med hjédp av SOAP [12].

Aven WSDL tycks bli allt stabilare och anvands i realiteten for att uppvisa information om
tjanster och aven for specifikationsutbyte mellan olika aktorer. Ett exempel som avviker fran
detta @& Amazon som har WSDL-specifikationer oOver produktkataloger, generell
kundinformation mm. Overféring av data sker med hjdp av SOAP och XML. Aven en del
andra foretag gor forsok att dppna vissa tjanster med hjdp av WSDL. Dock & det dnnu inga
tjanster som exponerar data som ligger djupt skyddade i foretagens néatverk. For de flesta
foretag galler det i dagslaget att faigang mindre testtjanster med mer |&ttviktiga applikationer
[12]. Det & dock uppenbart, som redan patalats, att WSDL haller pa att stabiliseras och att det
sannolikt kommer att anvandas mer och mer och till alt tyngre tillampningar. En begrénsande
faktor for hur stor anvandningen kan bli & naturligtvis hur sékerheten for informationen kan
hanteras. En Oversikt av sakerhetsaspekter och sékerhetsldsningar for Web Services kommer i
kapitel 4. Den som vill ha ahnu mer information hanvisastill [1, 2].

Katalogtjanster

Genom Irternet dppnas mojligheter till global samverkan mellan foretag pa en mangd olika
sitt. For att hantera denna globala samverkan behdvs teknikoberoende standarder med
tillhtrande regler som erbjuder en stabil plattform att operera pa. For att astadkomma allt
detta behovs beskrivningar, etableringar och avtalsforfaranden. Dessutom maste foretag pa
nagot sitt fa en overblick dver vilka tjanster och magjligheter som erbjuds, var dessa finns,
vem som tillhandahaller dem samt vad som kréavs for att utnyttja dem.

Vi har tidigare i denna rapport diskuterat rollen formedlare inom en generell tjénsteorienterad
arkitektur. Formedlaren & den aktdr som ska se till att den mangd av tjanster som erbjuds
finns beskrivha och exponerade med en tillréacklig detaljrikedom for att en intresserad
anvandare i dutdndan ska kunna sdlja eller utnyttja (k6pa) en tjanst. Det ar foljaktligen
formedlaren som erbjuder en katalogtjanst for alla olika tjanster.

Det finns tva grundlidggande delar i en katalogtjanst; publiceringen av tjansten sa att
potentiella konsumenter kan hitta tjansten samt beskrivning av tjansten s att potentiella
konsumenter kan beddma om en tjanst & passande eller g. Dessutom behdvs naturligtvis
ytterligare tilléaggsinformation om bindningar, specifikationer etc. som kravs nér en tjanst vél
ska utnyttjas, det vill sdga mer detaljerad information om hur en konsument maste anpassa sitt
eget system sa att ett utbyte av information kan ske mellan konsument och leverantor.

Beskrivningen av en webbaserad tjénst ar naturligtvis mycket viktig for att denna skall kunna
klassificeras, upptackas och anvandas. Beskrivningen av tjansten maste kunna forstas av bade
manniskor och maskiner och innehdlla bade funktionella krav (vad tjansten gor) samt
ickefunktionella krav (krav pa sakerhet, autentisering osv.).
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Beskrivning och publicering av tjanster kan vidare delas in i syntaktiska och semantiska
beskrivningar. Syntaktisk information beskriver hur en tjanst skall anvandas och relaterar ofta
till ickefunktionella krav, exempelvis sakerhet, genom att specificera vilka certifikat som
kravs for att utnyttja en viss tjanst. Semantisk information innefattar information om den aktor
som erbjuder en tjanst, en beskrivning av vad tjansten gor tillsasmmans med hur tjansten
tillampar olika detaljer, exempelvis sdkerhet. Inom Web service-stacken hanteras syntaktisk
och semantisk beskrivning av tjanster med hjadlp av WSDL och UDDI. Det finns &en andra
sétt att hantera beskrivningar som exempelvis ebXML, ADS, SDL etc. For en djupare inblick
I hur olika ansatser hanterar beskrivning av tjanster hanvisastill [17].

Forutom beskrivning & publicering av webbaserade tjanster nodvandigt da tjansten maste
goras kand och tillganglig for den stora massan. Publicering av webbaserade tjanster maste,
liksom beskrivning, vara av bade syntaktisk och semantisk natur. UDDI erbjuder méjligheter
for bade syntaktisk och semantisk informationsbeskrivning da information om verksamhet,
vilka tjanster som finns, bindningar samt information om specifikationer for tjanster gar at
lagra och publicera. Dock finns det &en for publicering av webbaserade tjénster andra
ansatser som kan hantera detta. Dessa ingar dock inte i Web service-stacken. Vi hanvisar till
[17] for en mer generell bild av beskrivningsomradet.

Det aktuella laget for UDDI &r inte sa positivt. "Teknikfokus i kombination med bristande
respekt for och forstaelse for hur producenter och konsumenter av tjanster (foretradesvis
webbtjanster) upplever sina respektive roller utifran ett handels- och affarsperspektiv har
bidragit till att UDDI av manga snarare upplevs som en hype an en stabil byggsten i Web
Services-ramverket” ( [9], sid 3). Denna problematik har lett till att UDDI &an s lange endast
anvands internt, d.v.s. anvandning i slutna miljoer som foretag, enskilda verksamhetsomraden
eller mgjligtvis branscher. Inom ett avgransat omréde finns det stérre mojligheter att komma
Overens om hur webbaserade tjanster skall beskrivas i en gemensam katalog. Problematiken
med UDDI behandlas mer detajerat i [8] och [9]. Se aven djupare diskussioner om
beskrivande datai [10] och [11].

Sékerhet

Publik anvandning av Web Services introducerar nya vagar in till foretags kallsystem som,
om den individ som &r inne i systemet & obehdrig, kan stélla till med mycket problem bade
genom dlmént sabotage samt dtkomst av kéandig information. Inom Serviam-projektet ligger
fokus i forsta hand pa de tekniska aspekterna av sakerhet, alltsa vad ett foretag rent tekniskt
kan gora for att skydda sina system och Web Services. Dock bor man ha i &anke att tekniska
l6sningar & verkningsl6sa om individer pa”insidan” av ett foretag har mojligheter att komma
a kandiga kallsystem. Detta scenario géller generellt och inte bara for Web Services.

En faktor som &r viktig att beakta da det galler sakerhet for Web Services & de olika roller
som samverkar i en Web Service-arkitektur. Som redan ndmnts finns tre grundlaggande
roller: sindare, mottagare samt foremedlare/register. Dessutom finns oftast en eller flera
mellanhander, som kan ses som en specialroll for Web Services.

Kommunikationen inom Web Services sker mellan noder som kan sanda meddelanden, ta
emot meddelanden aternativt bade sinda och ta emot meddelanden. | en affarstransaktion
kommunicerasi almanhet en sekvens av meddelanden mellan tva eller majligen flera noder. |
en sadan sekvens & det vanligt att det finns en eller flera mellanhdnder mellan start — och
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dutpunkter, se figur 4 som ett exempel. En mellanhand kan ses som en komponent som
skickar meddelanden vidare (alltsd en form av routing) och/eller erbjuder ndgon form av
funktionalitet relaterat till ursprungliga kommunikationen mellan tva andnoder. Ett exempel
pa en mellanhand som erbjuder funktionalitet skulle kunna vara en Web Service som utnyttjas
av och inom den Web Service som anvands av &ndnoderna. Det & inte heller ovanligt att en
sandare utnyttjar flera olika mellanhander eller Web Services som delar i en storre Web
service-arkitektur, vilket kan leda till ett komplext nétverk av Web Services och beroenden
mellan dessa [1].

HTTP HTTP

request request
Web service Web service

Mellanhand B N
konsument leverantor
HTTP HTTP
response response
Mellanhand C

Figur 4. Ett exempel pa utnyttjandet av mellanhander (Efter [16])

Anledningen till att mellanhénder féar sa stort fokus i denna rapport &r att anvandningen av
mellanhdnder & den enskilt storsta mojligheten att fa krypterade data exponerade for
obehdriga anvandare. Skalet till detta & att existerande och almant beprévade
sakerhetstekniker for datadverforingar via WWW (exempelvis VPN, SSL/TLYS) inte fungerar
fullt ut for Web Services som transporterar data via mellanhénder. Problemet ligger i att nar
ett SOAP-meddelande, krypterat och skickat 6ver exempelvis SSL, anlander till en
mellanhand, maste hela meddelandet dekrypteras (hela meddelandet maste dekrypteras
eftersom SSL endast arbetar pa de lagre lagren i OSI modellen) for att mellanhanden skall
komma & information om vart meddelandet skall skickas vidare etc. | det Ggonblick som
meddelandet & helt dekrypterat ar hela interaktionen mycket sarbar for obehorig dtkomst [1,
5, 20]

Ett annat problem relaterat till existerande krypteringstekniker &r att dessai sin ursprungsform
endast erbjuder krypterad dverféring. Nér data val & Overforda, lagras de helt okrypterat,
vilket naturligtvis gor det enklare att komma &t information &n om data & krypterade aven i
kallsystemet.

Nu & det inte bara transport av data via mellanhander som gor Web Services sarbara. [1]
listar ett antal problem och hot som framst gdler fér publika Web Services. En kort
sammanstélining av dessa kommer dock att dterges hér. Det &r viktigt att terigen poangtera
att det i forsta hand & publika Web Services som behandlas. Sa lange Web Services anvands
internt inom ett foretag eller pa skyddade kanaler utan mellanhander finns inte alls samma
sakerhetsproblematik.
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Autentisering

For i stort sett alla system finns det nagon form av behdrighetskontroll som understker om en
viss person eller applikation har rétt att utnyttja ett givet system eller applikation. Samma
resonemang galler naturligtvis aven for Web Services. Autentisering & en hornsten for att
kontrollera behorighet. En anvandare (fysisk dler applikation) av en Web service maste pa
nagot sétt kunnaidentifiera sig (autentisera sig), emot den Web service som skall utnyttjas for
att faststdlla vilken form av behorighet som géller. Genom att utge sig for att vara nagon
annan och fdljaktligen fa behorigheter och tillgang till data bakom ett foretags brandvagg, det
vill siga kallsystemen, kan den obehériga asamka leverantéren av en Web service stor skada.
Obehorig atkomst kan &ven nas pa andra sétt, exempelvis genom avlyssning av mellanhander
somi sin tur kan resulterai falsk autentisering.

Avlyssning

Ett problem som uppstér vid anvandning av mellanhénder mellan sandare och mottagare &
mojligheter till avlyssning. Eftersom ett meddelande maste packas upp i klartext vid en
mellanhand inneb&r detta att det finns goda magjligheter att komma Over information som
sedan kan anvandas for att komma & den Web service som meddelandet géller. Aldre
krypteringstekniker fungerar sakert vid punkt-till-punkt-kommunikation men kan inte hantera
sékerheten vid mellanhander.

Integritet

Ett annat sakerhetsproblem &r integritet, alltsa hur en sandare/mottagare kan veta att innehallet
i meddelandet &r &kta, alltsd att inget i meddelandet har manipulerats under dess fard mellan
andnoderna. Exempelvis Oppnar avlyssning for att integriteten kan brytas genom att ett
meddelande i klartext kan manipuleras for att utfora ovantade operationer eller ge obehtrig
atkomst till system som annars inte ska kunna nés.

Hacker-attacker

Alla ovanstéende scenarier innefattar ndgon form av attack utford av en individ med oérliga
avsikter. Web Services inbjuder aven till andra former av attacker som & av en an mer
destruktiv natur, allts utan ett direkt ekonomiskt intresse. Exempel pa attacker av det mer
destruktiva slaget kan exempelvis vara DoS attacker (Denia of Service) vilket innebér att en
Web service bombarderas med data vilket i sin tur leder till att denna Web service inte kan
hantera alla inkommande forfragningar. Att en Web service & indisponibel kan fa katastrofala
foljdverkningar om en anvandare av en Web service & beroende av den for att kunna utfora
exempelvis viktiga transaktioner. Andra former av hacker-attacker kan hérledas till bruten
integritet for ett meddelande. Innehdllet i meddelandet kan ha utokats med elak kod,
exempelvisi form av virus, som kan skapa stor forodelse i ett foretags kalsystem.

Omogen plattform

Forutom ovanstdende scenarier finns det troligtvis ytterligare ett antal svagheter som annu
inte upptéckts. Alla luckor och svagheter for Web service-arkitekturen kan inte tackas in i
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forvdg och anvandning av nya standarder och teknologier kommer, innan en viss
anvandningsmognad uppstatt, alltid att innebdra vissa risker. Ett tydligt exempel pa
ovanstédende resonemang, dock inte direkt relaterat till Web Services, & utvecklingen av
service pack 2 for Windows XP som var nodvandigt att 1aggas till da det fanns altfor manga
och stora sakerhetsluckor i originalversionen.

Dessutom innebdr en omogen plattform att andra oanade problem som exempelvis obnskade
interaktioner mellan mjukvaror och andra ofdrutsedda konsekvenser kan intréffa. Web
service-arkitekturens komplexitet 6kar naturligtvis riskerna for oonskade biverkningar.

Hur ser sékerheten ut pa ett generellt plan?

Sakerheten for webbaserade tjanster forbéttras hela tiden, men fortfarande & det manga
tjansteapplikationer som inte & publikt exponerade pa grund av bristande sakerhet i tidigare
versioner av SOAP. Exempelvis ndmns i specifikationen for SOAP 1.1: 'Not stated in this
document are methods for integrity and privacy protection. Such issues will be addressed
more fully in a future version(s) of this document.” [14], [1]. Utvecklingen har sedan dess
(SOAP 1.1 dapptes i mg 2000) gatt framédt och i SOAP 1.2 finns det ett storre utrymme for
att laggatill funktioner relaterade till sékerhetsaspekter [14], [1].

WS Sequrrity beskrivsi [5] som en hornsten i den sékerhetsarkitektur som & under utveckling
for att komma tillrétta med sdkerheten for webbaserade tjanster, i forsta hand
behorighetskontroller samt skyddad 6verféring av data. Som namnts i ovanstdende stycke har
tidigare initiativ for att astadkomma webbaserade tjanster lamnat litet utrymme for sakerhet
da detta inte var explicit uttaat i tidigare forsok till standardisering. Sakerhetsaspekter har pa
senare tid tagits pd storre alvar och det & for nérvarande stor aktivitet inom olika
standardiseringsorgan for att utveckla standards for sakra publika webbaserade tjanster. | juni
2002 overlamnade IBM och Microsoft ett fordag till sakerhetsansats, WS Security, till
OASIS (Organization for the Advancement of Strucured Information Standards) for fortsatt
standardiseringsarbete. WS Security & i dagslaget en ledande standard for att astadkomma
saker overforing av meddelanden mellan sidndare och mottagare. Det gar till exempel att
skicka meddelanden via mellanhénder utan att innehdlet i dessa nagon gang kan lasas i
klartext. Specifikationen for WS Security & en grundsten i den stérre specifikation som ska
innefatta |6sningar pa i stort sett alla kanda hotbilder mot Web Services. Dock & dessa
tilldggsspecifikationer fortfarande under utveckling och det & oklart n&r det finns en
helhetddsning for att sikert tillampa publika Web Services. Figur 5 redovisar andra
specifikationer som &r tankta att komplettera WS- Security.

Vad dlla olika specifikationer innebé&r och hur de héanger ihop kommer inte att diskuteras
vidare i denna rapport da det redan finns 6versiktligt beskrivet i [5].

| dagdlaget finns altsd en grundlaggande specifikation for att sikra vissa aspekter, framst
séker (krypterad) overforing av meddelanden via mellanhander, av publika Web Services. WS
Security hanterar éverféringen via mellanhander genom att utoka SOAP-protokollet. Pa sa
sétt kansakerhetskrav som integritet for meddelande, sekretess och autentisering for enskilda
meddelanden uppnas hela vagen mellan sandare och mottagare [5].

En annan fordel med WS Security & att XML-kryptering kan anvandas vilket gor att olika
delar av meddelandet kan krypteras med olika nycklar. Detta gor det mojligt att skilja mellan
olika delar av meddelandet som &r avsedda for olika mottagare [5].
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! WS-SecureConversatior] WSHederation WS-Authorization
WS-Policy WS- Trust WS-privacy
Today —— \\S-Security
SOAP Foundation

Figur 5. WS Security stack enligt forslag fran IBM och Microsoft (Efter [15]).

Det & dock inte bara fordelar med att anamma WS Security-paketet. Det forsta uppenbara
problemet &r att standarden & ny. En forsta version foljs i regel av flera andra som réttar till
de problem och felaktigheter som kan ha férekommit i foregédende versioner. Det finns ingen
anledning att tro att det skulle vara nagon skillnad for WS Security. Innan standarden anvéants
en tid under redistiska forhdlanden kommer olika problem med stor sannolikhet att uppsta

[5].

Ett mycket narliggande problem till detta & att mycket fa foretag idag anvander annat &@n
mycket enkla webbaserade tjanster utanfor foretagets interna nét, vilket i sin tur leder till att
inte sA mycket ny kunskap om anvandningen av WS Security kommer fram [21] [2].

Ytterligare ett problem som kan skonjas &r att nasta lager i sdkerhetsarkitekturen inte ar
fardigt annu. Detta innebar att det i dagdéget inte finns nagon standardisering for
sakerhetspolicys, mekanismer for att etablera autentisering och auktorisering (WS-Trust) samt
hur sekretess for meddelanden skall behandlas mellan parter (WS-Privacy). Det & dock
viktigt att poangtera att WS Security kan anvandas utan de specifikationer som kommer att
laggastill senare [22].

Som redan poangterats & WS Security en ny standard som saknar djupare utvarderingar.
Alternativa 8ldre sdkerhetsstandarder som exempelvis SSL och VPN & betydligt béttre
dokumenterade. Sa lange ett foretag inte anvander sig av publika webbaserade tjanster, det
vill saga arbetar innanfor brandvéggen, eller har direkt kommunikation mellan sdndare och
mottagare (punkt till punkt) finns det egentligen ingen anledning att anvanda WS Security da
de dldre standarderna fungerar pa ett tillforlitligt satt.
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Hur ser det ut i foretagen?

| dagslaget anvander sig inget av de i Serviam deltagande foretagen av publika webbaserade
tjanster. Det finns forvisso en del projekt som har borjat utnyttja WSDL for att beskriva sina
tjanster for potentiella mottagare. Dock & detta informationsbyte i dagsdget mycket
begransat [3]. Ett uttalande som stédjer denna observation kommer fran IBM & Microsoft
som hévdar att webbaserade tjanster utanfor foretagets nétverk i dagslaget ar svart att
astadkomma med sikerheten garanterad [3]. Detta uttalande & i forsta hand baserat pa de
svarigheter som upplevtsi att hantera sakerhetsaspekter for publika webbaserade tjanster.

Det intryck man fa&r fran deltagande foretag ar att det for tillfallet inte finns speciellt ménga
fardiga tjanster, vare sig internt eler publikt. Dock finns det gott om planer och framtida
projekt som i mycket storre utstréackning utnyttjar ndgon form av webbaserade tjanster.
Likafullt & de flesta av dessa ansatser &mnade for intern anvandning eller for interaktion med
narstaende partners[3], [4].

Sakerheten for det fatal existerande applikationerna i foretagen ar i regel baserad pa beprovad
teknik som SSL/VPN/TLS kommunicerad 6ver framst http. Det finns dock planer i vissa
foretag att tilldmpa delar av WS Security, framst XML Signature, men efter vad som
framkommit &r detta inget som annu &r realiserat i praktiken [3], [4].

Nagra slutsatser

Grundtanken med webbaserad tjanstearkitektur, det vill sdga ett véarldsomspannande nétverk
av tjanster som kan utnyttjas med relativt enkla medel, & i dagslaget ett rorligt mal. Dock har
vissa fundament for Web Service-arkitekturen sdsom XML, SOAP och WSDL uppnatt rimlig
stabilitet. Utvecklingen av Web Service-arkitekturen &r fortfarande intensiv vilket borgar for
en fortsatt vidareutveckling och komplettering av dess olika delar.

Web Services vinner idag Okad terréng i féretag och offentlig forvaltning. De framsta
anvandningsomrédena & for narvarande realisering av tjanster som gors tillgangliga internt i
foretaget eller i punkt-till-punkt-16sningar med etablerade partners. Ett annat omrade dér viss
framgang nétts och dar stora férhoppningar knyts till Web Services ror integrations Gsningar
som involverar bade befintliga och nya system. Parallellt med att utvecklingen gér vidare
kommer aven anvandningen av Web Service-arkitekturen att accelerera

Till foretag som Overvéger att tillagna sig detta arbetssétt och att anvandas sig av Web
Services skulle vi vilja ge foljande rad:

- Ngj er inte med XML 1.0, Anvand i stdllet XML:s fulla potential, inklusve XML
Schema.

- Ténk noga igenom vilka sakerhetskrav som krévs om en tjanst skall anvandas publikt
samt om det kommer att finnas mellanhander inblandade.

- Om ni kanner tvivel angdende sakerheten runt publik exponering av Web Services,
anvand punkt-till-punkt kommunikation som bevisligen ar saker.

- Tank pa att tekniska losningar & verkningslésa om individer pa "insidan” av ett
foretag har mojligheter att komma at kansliga kallsystem.
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- Gefor tillfallet upp illusonen om UDDI som en allomfattande distributor av tjanster,
fokusera istdllet pa de tekniker som har uppnétt en tillrackligt htg mognadsgrad, det
vill siga XML, SOAP och WSDL.

- Hai danke att Web service-arkitekturen fortfarande & ung, nya brister kommer att
upptéckas likavd som nya fordelar.

Att Web Service-arkitekturen kommer att fortsdtta utvecklas och anammas av alt fler foretag
& mycket troligt, med tanke pa de fordelar som den uppvisar i form av flexibilitet, ekonomi
m.m. Det finns mycket som talar for att vi & pa vag in i ett nytt sitt att bygga system som
kannetecknas av utveckling baserad pa tjanster generellt. Man talar redan om tjanstebaserad
utveckling (service-oriented computing) som ett begrepp, aldeles oavsett om det rér sig om
Web Services eller elektroniska tjanster realiserade pa annat sétt.
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Introduktion

Bakgrund

Da man infor en ny teknologi paverkas dven relaterade metoder och tekniker. Man kan inte dra
full nytta av den nya teknologin om inte etablerade metoder och tekniker anpassas till denna. Ett
exempel inom dataomradet ar introduktionen av relationsdatabaser. Ett annat ar inférandet av
objektorienterade programmeringssprak. | bada dessa fall var man tvungna att granska och
revidera processerna for nyutveckling, vidareutveckling och underhall for att hantera den nya
teknologin. Man stotte dock pa en hel del problem varav manga inte gick att forutsaga.

Nyligen har mjukvaruorganisationerna borjat introducera en ny teknologi kallad webbtjanster.
Denna innebér att man gar Gver fran tatt integrerade och centraliserade system till system
bestdende av I6st integrerade och distribuerade komponenter. Komponenter ar dessutom
implementerade i olika programmeringssprak, de exekveras pa olika platformar och de
kommunicerar med varandra genom véldefinierade granssnitt som &r oberoende av platform och
programmeringssprak.

Webbtjénster utgdr en viktig grund for utveckling av nya affarsmojligheter. De kan tillgodose
behoven hos flertalet kunder och allehanda affarsverksamheter. Exempel pa anvandning av
webbtjanster kan hittas i allt fran B2B och B2C applikationer till e-larande och liknande.

Webbtjanster innebédr stora potentiella fordelar for foretagen sa som billigare och mindre
komplex integration med arvet (legacy systems) och battre intra- och inter-foretagsintegration.
Darfor lanseras de nu som ndsta generations e-businessystem. Man tror ndmligen att om man
utforskar och satsar pa webbtjanster idag sa kommer man att bli betydligt battre forberedd for att
mota framtiden. FOretag som inte satsar pa webbtjanster inom den narmaste framtiden kommer
férmodligen att missgynnas konkurrensméssigt.

Problem

Manga webbtjanster genomgar standiga forandringar. Darfor innebér de en ny utmaning inom
programvaruteknik. Denna utmaning har annu inte undersokts. Framgangarna for den nya
generationens affarssystem beror inte bara pa hur man implementerar den nya teknologin, utan
dven pa hur man forvaltar dem. Ur forvaltningsperspektiv finns det manga aspekter som maste
undersokas. Dessa inkluderar forvaltningsprocesser, produkter som férvaltas, roller involverade i
processerna och de forandringar som krévs for att anpassa organisationen for att kunna hantera
webbtjansteapplikationer.

Idag har vi tyvérr inte tillracklig kunskap om hur man ska forvalta mjukvarusystem av
webbtjanster. Denna brist kan innebdra att man utfér underhall pa ett ineffektivt sétt vilket kan
leda till hdga forvaltningskostnader och missndjda kunder. Dessutom kan den medfdra att
organisationerna reagerar alltfor langsamt pa nya affarkrav.
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SERVIAM delprojekt: Evolution and Maintenance Forvaltning

FORVALTNING i&r ett delprojekt inom SERVIAM. Dess huvuduppgift ar att studera
vidareutveckling och underhall av webbtjanster. Delprojektet leds av Mira Kajko-Mattsson vid
Stockholms Universitet och KTH. Dess industripartner ar SAS.

Syfte och Avgransningar

Systemforvaltningsomradet dr mycket brett. Det beskrivs kort i avsnitt 2.1. Att hantera hela
omradet inom delprojektets ramar ar praktiskt omajligt. Preliminart har delprojektet darfor
avgransats till korrigerande underhall.

Planer for delprojektet

SERVIAM-delprojektet stracker sig over tva ar. Under det forsta aret planeraces och utfordes
féljande huvudaktiviteter:

= Aktivitet 1: Genomforande av litteraturstudie for att ta reda pa status inom forskningen
= Aktivitet 2: Studier av industriella processer och identifiering av deras status.
= Aktivitet 3: Utarbetande av forslag till projektaktiviteter for det andra projektaret.

Delprojektets resultat

Under det forsta projeketaret har foljande producerats:

= Aktivitet 1- Literaturstudie: Aktiviteten har resulterat i rapporten [SERV-FORV-9]. Den
bestar av tva delar. Forsta delen beskriver statusen inom traditionell forvaltning. Den
andra delen beskriver statusen inom férvaltning av webbtjanster. Rapportens innhehall
sammanfattas i Kapitel 2 och 3.

= Aktivitet 2 — Status inom industrin. Aktiviteten har resulterat i en serie rapporter som
beskriver statusen inom SAS [SERV-FORV-3 — SERV-FORV-8]. Som redan namnts i
Kapitel 1.4, ar forvaltningsomradet ~ mycket omfattande. Att hantera hela omréadet
inom SERVIAM-delprojektet &r praktiskt omojligt. Dock har delprojektet haft
ambitionen att hantera s& mycket som resurserna medgett. Delprojektet ska fortsatta
med denna aktivitet under det andra aret.

= Aktivitet 3 — Framtida arbete. De leverabler som producerades under Aktivitet 1 och 2
gav underlag for aktiviteter planerade till &r 2.

Projektresultaten redovisas i de SERVIAM-rapporter som listats i slutet av denna rapport. Manga
av dessa dr dock fortfarande under arbete.

Naringslivssamverkan

Delprojektet samverkar med foretaget SAS, Scandinavian Airline Systems. SAS &r Nordens

storsta flygbolag och resegrupp och den fjarde storsta flygbolaget i Europa métt i antal
passagerare och operativ avkastning. SAS fokuserar bade pa affars- och fritidsresor. Dess
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huvuduppdrag &r att erbjuda transporter till sina kunder. Bolaget erbjuder ocksa andra tjénster
sasom hotell.

Idag har SAS ca 3500 personer anstéllda. Av dessa &r 150 personer involverade i utveckling och
underhall av mjukvarusystem. Det laga antalet I1T-personal beror pa att det mesta av IT-
verksamheten &r outsourcad till dels ett annat foretag, CSC (Computer Sciences Corporation),
dels till externa konsulter.

SAS hanterar mjukvarusystem som stddjer deras huvudverksamhet. Just nu har foretaget ca 200
datasystem sasom traditionella reservationssystem, inventariesystem, system for sparning av
flygaktiviteter,  databaser =~ med  kundprofiler,  hanteringssystem  for  EuroBonus,
passagerarinformationssystem  och  webbaserade  system  for  informations-  och
reservationshantering.

Rapportéversikt

Rapporten &r indelad i fem avsnitt.

1. Introduktion diskuterar bakgrunden till forvaltningsdomanen. Det presenterar ocksa
delprojektet FOrvaltning inom SERVIAM.

2. Traditionell Férvaltning beskriver statusen inom traditionell systemférvaltning.
3. Forvaltning av Webbtjanster ger en dversikt av webbtjanstsystem.

4. Forskning pa SAS beskriver de forskningsaktiviteter som delprojektet utforde pa SAS och
dess resultat.

5. Forslag for Ar 2 listar forslag till projektaktiviteter och resultat som ska
utforas/produceras under det andra projektaret.

Traditionell forvaltning

Jamfort med nyutveckling ar fortfarande forvaltning ett omoget omrade. Trots sin alder lider det
fortfarande av manga barnsjukdomar. For att hjalpa vara lasare att forsta dem presenterar vi forst
statusen for omradet mjukvaruforvaltning och pekar ut problem inom detta. Statusen presenteras
i avsnitt 2.1 och problemen beskris i avsnitt 2.2. Med hansyn till omfangsbegransningen for
denna rapport, kan vi inte beskriva hela omradet. For den som vill veta mer rekommenderar Vi
rapporten [SERV-FORV-9].

State of the Art
Definition

IEEE definierar forvaltning som *“en process for modifiering av mjukvarusystem eller
mjukvarukomponenter efter leverans for att ratta fel, férbattra prestanda eller andra egenskaper,
eller anpassa systemet till en forandrad milj6” (IEEE Std. 610.12-1994). Figur 1 &skadliggor
IEEE definitionen. Den forutsétter att forvaltning borjar forst ndr systemet har levererats till
kunden. Den forutsatter ocksa att livcyckeln bestar av tre huvudfaser (1) nyutveckling, (2) drift
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och forvaltning (pa engelska evolution and maintenance) och (3) avveckling. | den forsta fasen
bygger man ett helt nytt mjukvarusystem. Efter det att systemet har utvecklats fardigt och
levererats till kunden pagar tva parallella faser, drift och forvaltning. Medan kunder anvander sig
av systemet stodjer upportar) mjukvaruorganisationen dem i deras dagliga verksamhet. Samtidigt
fortsatter mjukvaruorganisationen att vidareutveckla och underhdlla systemet. Slutligen, nar
systemet inte langre ar anvanvandbart, avvecklar man det och ersétter det formodligen med ett
nytt och tjanligt system.

Customer _
Soft_ware Development—»| Evolution and Maintenance » Retirement
Organisation
Perspective
Figur 1. Huvudfaser i mjukvarulivscyckeln
Omfattning

Man kan se pa forvaltning ur olika perspektiv: livscykel-, process-, produkt- och
organisaitonsperspektiv. Livcyckelperspektivet har redan skildrats i foregaende delkapitlel och i
figur 1. Ur processperspektiv omfattar forvaltning olika typer av aktiviteter. Som framgar av
tabell 1 kan dessa klassificeras som antingen korrigerande, perfektiva, adaptiva eller preventiva.

Korrigerande underhall definieras som en aktivitet under vilken man rattar fel i hard- eller
mijukvara. Det forstas som en process under vilken man I6ser problem som rapporterats av
anvandarna av berorda mjukvarusystem. Ett exempel pa ett mjukvaruproblem kan vara det
faktum att en robotarm svanger till vanster och inte till hdger i en viss situation.

Tabell 1. IEEE:s definitioner av forvaltning (ANSI/IEEE STD-610.12, 1990)

Corrective maintenance: Maintenance performed to correct faults in
hardware or software.

Adaptive maintenance: Software maintenance performed to make a
computer program usable in a changed environment.

Perfective maintenance: Software maintenance performed to improve the
performance, maintainability, or other attributes of a computer program.
Preventive maintenance: Maintenance performed for the purpose of
preventing problems before they occur.

Perfektivt underhdll definieras som underhadll vilket utfors for att forbattra prestanda,
underhallbarhet (lattare att underhalla) eller andra egenskaper hos ett datorprogram. Det forstas
huvudsakligen som processen for att lagga till ny funktionalitet till ett redan befintligt
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mijukvarusystem. Ett exempel pa ny funktionalitet kan vara en ny sorteringsfunktion i en
industrirobot eller en ny algoritm som gor att roboten arbetar snabbare.

Preventivt underhall definieras som underhall som utfors i syfte att férebygga problem innan de
intréffar. Detta innebér att forvaltningsorganisationen sjalv letar och hittar problem innan
kunderna klagar. Ett exempel kan vara att en mjukvaruingenjor noterar en defekt i ett redan
levererat mjukvarusystem. Han ar séker pa att denna defekt, om den exekveras, kommer att
orsaka operationella problem for kunderna. Han beslutar darfor att korrigera defekten och
leverera den defektfria mjukvaran till kunden sa snart som maijligt.

5 _
€
% Customer Process (CP)
c M- N 7

_ _ /
- Upfront Maintenance (UM) Support
% Help Desk Process (HDP) Line 1
=}
(7]
3 \ /
o .
& Upfront Maintenance (UM) Support
o Product SupportProcess (PSP) Line 2
(I -
et Maintenance Execution Process
S (MEP)
% corrective changesto Support
g theproduct Line 3
&
~ continuous development of
g theproduct
m

——

Figur 2. Karta 6ver supportnivder och deras kommunikationslankar

Betraffande organisationsperpektivet ger olika team/grupper, avdelningar eller organisationer
support pa olika (support-) nivaer. Som framgar av figur 2 utgor supportniva 1 den forsta
kontaktpunkten mot kunden. Den stddjer kunden i dennes dagliga arbete. Supportniva 2 stodjer
Supportniva 1 vid hantering av mer komplexa kundkrav. Supportniva 3, slutligen, gor
forandringar i mjukvarusystemet vilka har formedlats via supportnivaerna 1 och 2.

Nar det galler produktperspektivet inom mijukvaruunderhall definierar systemforvaltning ett
kvalitetsattribut som heter underhallbarhet. Underhallbarhet tacker olika kvalitetsaspekter som
ska implementeras i systemet for att underlatta underhallsarbetet i framtiden.

Problem inom férvaltning

Forvaltningsomradets brist pa mognad gor att detta idag lider av manga osdkerheter och
problem. Nagra av problemen &r (1) val av ett rattvisande namn for omradet, (2) definitionen av
forvaltning,  (3) Klassificering av forvaltningsaktiviteter, (4) oenighet i anvéndandet av
forvaltningsterminologin, (5) brist pa forvaltningsprocessmodeller, (6) matningsproblem, och (7)
avsaknaden av en underhallbarhetsmodell. Dessa problem bidrar starkt till det kaos som for
nuvarande rader inom forvaltningsomradet. Nedan beskriver vi dem kort.
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Benamningen pa omradet

Bland vissa rader uppfattningen att den engelska bendmningen pa forvaltningsomradet -
“maintenance” - ar felaktig. Den leder tankarna till "att fixa buggar” men den aterspeglar inte de
vidareutvecklingsaktiviteter under vilka ny funktionalitet laggs till, sa kallade utvidgningar. Av

denna anledning borde man i stillet kalla detta omréde for “evolution och maintenance”. 2

Definition av forvaltning

Det har ratt stor oenighet gallande definitionen av begreppet mjukvaruforvaltning. Fortfarande
rader det oenighet om omfanget av forvaltning, dess bestandsdelar, tidsspannvid och om var man
ska dra skiljelinjen mellan nyutveckling och forvaltning. Den storsta kritiken mot IEEE:s
definitionen géllde dess pastaende att forvaltning &r en typisk efterleveransaktivitet (se IEEES
definition ovan). Det har foreslagits att forvaltning i stéllet borde pabdrjas fore leverans. Som
visas i figur 3 borde denna aktivitet paga parallellt med nyutveckling. Forvaltarna borde folja
utvecklingen av systemet och kontinuerligt utvardera dess underhallbarhet.

Customer _
Perspective Operation
Predelivery
Orggrfwtivsgirgn Development —» Postdelivery (Evolution and Maintenance) —» Retirement
Perspective

Figur 3. Forslag till nya livs cyckelfaser

Forvaltningstyper

Invandningar har rests mot IEEE:s definitioner av forvaltningstyper. Det hévdas att
Klassificeringen inte &r uttdmmande och 6msesidigt uteslutande. Deras typdefinitioner &r for
generella, de verlappar varandra och forstas olika av mjukvaruutvecklarna. De &r inte tillréckligt
forklarande och vilket kan leda till missforstand och oklara gransdragningar dem emellan.

Oenighet i anvandandet av forvaltningsterminologi

Mjukvarusamfundet anvander sig inte av en gemensam begreppsapparat inom
forvaltningsomradet. Terminologin som anvands av forskare och industri skiljer sig avsevart.
Aven inom respektive grupp, t 0 m inom en och samma organisation, forekommer det att olika
termer anvands for ett och samma koncept.

2 som kontrast till mjukvaruomradets snava tolkning av begreppet “underhal|” kan namnas att exempelvis
flygindustrin talar om tre typer av underhall — forebyggande underhall, avhja pande underhal och modifieringar.
Modifieringar omfattar allehandafdrandringar inklusivetillagg av ny funktionalitet.
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Brist pa underhallsprocesser

An idag saknas det tillrackligt detaljerade processmodeller for forvaltning. Enligt
rapportforfatterens kannedom finns det bara tre internationellt accepterade standardmodeller —
IEEE 1219, den nyligen introducerade model ISO/IEC FDIS 14764 (1SO 1999) och Service
Supportstandarden ITIL (IT Infrastructure Library Service Support Model) (OCG, 2004).

De forsta tva modellerna ar emellertid mycket generella. Den tredje modellen 4r den mest
detaljerade idag. Dock &r den fortfarande alltfér generell. Dessa modeller ger inte en tillrackligt
djup forstaelse av omfanget av varje forvaltningstyp. De ger heller inte tillracklig insyn in i
respektive forvaltningstyp. | princip técker de alla forvaltningstyper med en och samma
processmodell. Darfér kan de vilseleda de organisationer som forsoker tillimpa dessa standarder i
sitt arbete att implementera och forbéattra sina forvaltningsprocesser. Organisationer skulle idag
behova forslag till processaktiviteter och nogranna forklaringar och motivieringar for
implementering av dem. Vad vi kanner till finns det bara en sddan detaljerad modell. Just nu ar
den under utveckling. Den heter Corrective Maintenance Maturity Model (CM® och den tacker
fn en del av forvaltningensdelomradet — korrigerande underhall.

Matning av underhallskostnaden

Mjukvarusamfundet dr enigt om att forvaltningkostnaderna &r mycket hdga idag. Enigheten slutar
emellertid hdr. N&r man undersoker forvaltningskostnaderna i relation till de totala
utvecklingskostnaderna i vad som hittills publicerats ser man att resultaten avviker starkt ifran
varandra. Som redan ndmnts visar de publicerade siffrorna att férvaltning kostar mellan 40 — 90%
av de totala livcyckelskostnaderna. En forklaring till denna stora diskrepans i matresultaten ar
faktumet att vi inte delar en gemensam och objektiv forstaelse av forvaltningsomradet,
forvaltningstyper och ingaende processer. Vi har inte ens en samstimmig syn pa vad forvaltning
innebér, dess omfang och dess forhallande till nyutveckling.

Brist pa underhallbarhetsmodeller

Underhéllbarhet ar en viktig produktivitets- och &verlevnadsfaktor. Den innebar hdogre
produktivitet till lagre forvaltningskostnad. Den ar en forutsattning for att enkelt behalla
mjukvarusystemen friska, for att forlanga deras livscyckel och for att minimera deras
livscyckelkostnader. Idag dr underhallbarhet definierad pa en mycket abstrakt och generell niva.
Pa en mer detaljerad niva uppfattas underhallbarhet olika. Det finns ingen universiellt accepterad
och detaljerad underhallbarhetsmodell. Till foljd av detta ar det idag omdjligt att uppskatta
underhallbarheten for systemen.

Forvaltning av webbtjanster

| det hdr avsnittet ges en kort introduktion till webbtjanster. Avsnitt 3.1 ger en kort dversikt av
webbtjanstbaserade system. For att kunna foresla ett ramverk for forvaltning av
webbtjansteapplikationer  har  vi  identifierat  skillnader — mellan traditionella  och
webbtjansterbaserade system. Dessa beskrivs i avsnitt 3.2. Vi har ocksa listat problem som man
har stott pa eller kan stota pa nar man forvaltar webbtjanster. Dessa beskrivs i avsnitt 3.3.
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Overblick av webbtjanstsystem

Webbtjanster dr kompletta, sjdlvbeskrivande och moduléra applikationer som kan publiceras och
anropas Over natet. De &r baserade pa ett antal teknologier som tillater att oberoende, l6st
kopplade enheter som ar implementerade i olika programmeringssprak och som kérs pa olika
plattformer kan kommunicera med varandra via véldefinierade grénsnitt. En grupp av
webbtjanster som kommunicerar med varandra pa det héar sattet bildar ett webbtjanstsystem i en
tjansteorienterad arkitektur. Webbtjénster kan anvandas som byggklossar i manga olika
applikationer och darfor kan de latt ateranvandas inom och utanfor en organisation. De kan
ocksa erbjudas till en rad anvandare fran samma eller andra organisationer.

Webbtjanster har manga fordelar. De leder till utokad interoperabilitet (samverkan) via en
standariserad integrationsmekanism. De leder till hogre automationsniva, och darmed till en
avsevard minskning av mangden manuellt arbete. De leder till ett standardiserat satt for att
integrera alla typer av system, fran gamla stordatorsystem till mobila klienter, interna tjanster och
externa system som tillhandahalls av affarsparnters.

Webbtjansternas I0sa koppling leder till stor flexibilitet. Implementeringen av individuella
komponenter kan bytas ut utan att orsaka nadgon skada pa andra systemdelar sa lange som
gransnittet inte andras. Webbtjanster gynnar ateranvandning av affarsfunktionalitet genom
ateranvandning av redan utvecklade och implementerade tjanster och system. Ateranvindning av
komponenter accelererar utveckling, vidareutveckling och underhall genom att lata utvecklarna
anvanda sig av fardiga komponenter som byggklossar. Applikationer och nya Idsningar kan
implementeras snabbare, billigare och med lagre risk.

Potentiellt erbjuder webbtjanster mojligheter att binda tjanster vid runtime, dvs under exekvering.
Detta i sin tur leder till 1agre anvandningskostnader. Organisationer kan betala for tjanster nér de
behover och anvander dem. Webbtjanster skyddar existerande mjukvaruinvesteringar genom att
erbjuda enkla och billiga metoder for integration och ateranvandning av gamla, ofta affarskritiska
system. Implementation av tjansteorienterade arkitekturer tillater foretagen att bygga dynamiska e-
business-arkitekturer, som ar extremt agila till nya affarskrav. Snabbare svar pa nya, uppkommande
och oundvikliga affarskrav hjélper foretagen att erbjuda hogkvalitativa tjanster, ger
konkurrensfordelar och genererar darmed avsevérda vinster.

Faktorer unika for forvaltning av webbtjanster

Skillnaderna mellan forvaltning av webbtjdnstsystem och traditionella mjukvarusystem bor
beaktas fran flera olika perspektiv. Dessa ar arkitektur-, affarsmodell-, process-, produkt-, roll-,
och organisationsperspektiv. De forsta tva perspektiven ger emellertid grunden for identifiering
av skillnader for de Ovriga perspektiven.

Arkitektonisk perspektiv

Med hjélp av webbtjanster kan man bygga komplexa mjukvarusystem genom att integrera
ateranvandbara komponenter tagna fran olika kéllor. Nagra tjanster kan byggas in-house, medan
andra kan komma fran externa leverantorer eller samarbetande organisationer. Tjanster kan
utvecklas i olika programmeringssprak, de kan exekveras i heterogena miljoer och de kan
distribueras inom olika organisationer och over vidstrackta geografiska avstand. Denna ansats
erbjuder mojligheter till stor samverkan mellan olika organisationer och majligheter till extern
och intern integration.
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Affarssperspektiv

Webbtjanster har introducerat en ny affirmodel for anvanding, marknadsforing och forséljning
av mjukvaruapplikationer. Forst och framst har tjanstebegreepet introducerats vilket innebdr att
man kan anvanda sig av en viss tjinst men man behover inte &ga den. Denna ide &r analog med
dagens afféarsvarld, dér tjanster erbjuds och képes nédr de behdvs. Dérfor har konceptet av
mjukvaruagarskap forandrats, fran nagot som &gs till nagot som anvands.

Webbtjénster gynnar affarssamarbete. Bred och nara extern integrering med kunder, forséljare,
partners och andra parter har blivit en verklighet. Med hjélp av webbtjanster har dagens affarer
blivit mer globala och de kan drivas av manga samverkande parter. Darjamte har majligheterna
att publicera, upptécka och anvanda sig av tjdnster Over natverket resulterat i en tjanstemarknad
dar kunder latt kan hitta och anskaffa de behdvliga tjanster som levereras av tjansteleveranttren.
Tjanster kan anvdndas av manga kunder samtidigt oavsett var de befinner sig. Denna
affairsmodell framjar direkt en bred mjukvaruintegration, anskaffning/anvanding och
ombesorjande av externa och interna komponenter.

Produktperspektiv

Effektiv forvaltning kraver att man har bra forstaelse av mjukvarusystem, deras funktionella krav,
design, kodens interna stuktur, systemets stabilitet, modiferingsbarhet och sannolikheten for
sidoeffekter. Brist pd denna forstaelse & en av grundorsakerna till defekter som paverkar
produkternas korrekthet.

Idag moter systemforvaltarna manga hinder som hindrar dem fran att fa en fullstandig kunskap
om mjukvarusystemen. Nagra av dessa hinder ar (1) undermalig och bristfillig
systemdokumentation, (2) begrénsat utbud av lampliga verktyg, (3) starkt varierande releaser, (4)
kontinuerligt 6kande systemstorlek och komplexitet, och (5) tidsrestriktioner. Dessa hinder
resulterar i svarigheter att kontrollera negativa sidoeffekter som uppstar vid systemforandringar.
Forvaltarna kan ovetande introducera nya fel varje gang de gor forandringar i mjukvarusystemen.
Med tiden kan forvaltarna forlora kunskapen om mjukvarusystemen, vilket i sin tur leder till &nnu
storre svarigheter att forvalta systemen. Oavsett om mijukvarusystemen &r ordentligt
dokumenterade eller inte maste forvaltarna alltjgmt underhalla sina kunskaper om deras
funktionalitet och struktur.

En av de storsta kostnaderna inom forvalning ar tiden som forvaltarna tillbringar med att forsta
sig pa existerande mjukvarusystem. Olika undersokningar har visat att de tilloringar mellan 40-
60% av den totala tiden nar de arbetar med forandringar. Man tror att forstaelsen av webbtjanster
kommer att krava annu mer resurser. Det beror pa att webbtjanster ar distribuerade och att deras
arkitektur &r uppbyggd i flera lager. De bestar av manga tjanster, som ofta kommer fran olika
leverantorer. Dartill kommer att denna teknologi tillater en organisation att integreras med
afférsprocesser tillnérande olika kunder, leverantorer eller samarbetspartners. Darfor forlyttar sig
gransen av mjukvara mot externa parter. Denna trend leder till skapandet av begreppet service
supply chains” eller pa svenska “tjansteforrads/lager-kedjor” dar den kontrakterade
funktionaliteten, hognivatjanster som erbjuds av huvudentreprendrer, kan bestda av mindre
subtjanser, och sa vidare, i rekursivt bygga tjanstekedjor. Dessutom exponerar vi vara tjanster for
externa parter, t ex samarbetande organisationer. Alla dessa faktorer resulterar i en arkitektonisk
modell vars systemdelar (tjdnster) kan spénna Over flera samverkande applikationer som tillhtr
olika organisationer, kunder, och som kan erbjudas av flera leverantorer.
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Nasta stora skillnaden ar den stora utvecklingsbarheten hos webbtjanster. Tjénstearkitekturer
underlattar snabbare komponentfordndringar. Den orsakas av en flerkundsmodell och en
finfordelad stuktur. En flerkundsmodell innebar att en tjanst kan anvdndas av manga
applikationer samtidigt. En finfordelad stuktur innebér att man kan bryta ner arkitekturen i en
mangd individuella enheter som l4tt kan forandras och ateranvandas. Tjanster utvecklas snabbt
och kontinuerligt, och varje férdndring introducerar potentiellt nya problem. Alla dessa faktorer
resulterar i en situation déar komponenter férandras och uppgraderas mer frekvent &n traditionella
system.

Andra skillnader, som redan pekats ut, ar distribuerad arkitektur, manga samverkande
komponenter, bred integration, olika programmeringssprak, och olika driftsmiljéer. Man kan séga
att ingenting ar nytt jamfort med de traditionella systemen, men, i kontexten av webbtjanster har
detta drivits till sin spets. Vi har manga fler komponenter, fler programmeringssprak, fler
plattformar, etc.

Organisatoriskt perspektiv

Webbtjanster och deras integrationsmojligheter bade inom och utanfor organisationer har
markant paverkat den moderna affirsmodellen. Gréanserna for affarsorganisationer och
affarssystem som stodjer dem har forflytats till den yttre varlden. Denna situation har
introducerat en ny stor utmaning for forvaltningsorganisationerna. Hur ska man fo6rvalta
webbtjanstesystem som till stora delar ligger utanfér kontroll av forvaltningsorganisationen?
Systemen exekveras Gver manga externa parter och darfor ar deras hantering och forvaltning
distribuerad och utférd av flera samverkande forvaltningsorganisationer.

Traditionella mjukvarusystem dr, i motsats till webbtjanstsystem, normalt mer internt fokuserade.
De anvander sig inte av sa manga externa komponenter i sina arkitekturer som
webbtjanstapplikationer. Saledes &r deras forvaltning mer intern och kan till storsta delen utféras
av en enda organisation. Med hjalp av webbtjanster har affarsorganisationer blivit mer globala sa
dven forvaltning av mjukvarusystem. Tjanstearkitekturer har avsevart forandrat sittet att se pa
forvaltningsorganisationen, fran en enskild organisation till en samling av distribuerade och
samverkande organisationer.

Roller

| foregaende avsnitt namnde vi att webbtjanstebaserade system &r distribuerade, att de utvecklas
mycket snabbt och att de bestar av manga moduler som kommer fran olika hall. Vi visade ocksa
att forvaltning av webbtjanster till stora delar ligger utanfér rdckvidden for en enstaka
forvaltningsorganisation och darfor maste utforas av flera samarbetande organisationer. Denna
skillnad gor att vi maste anta att det aven finns skillnader i forvaltningsteamstrukturen, dvs, dess
roller, ansvar och kompentens.

Den mest synliga skillnaden ar faktumet att det inte finns nagra tydliga granser mellan system
och subsystem. Systemgrénser dr inte faststéllda, de spanner 6ver flera parter och de ar kandidater
for kontinuerlig fordndring. Istéllet for att ha klart urskiljbara system har vi en mangd av tjanster
som tillsammans tillhandahaller nagon funktionalitet. Dartill kommer att samma tjanster kan
besta av och anvindas av manga olika applikationer. De traditionella forvaltningsrollerna tilldelas
huvudsakligen vissa system eller moduler med klart definierade grénser och relationer till
samverkande parter. Antalet relationer till andra applikationer &r avsevart lagre jamfort med
webbtjénster. En annan skillnad & den stora heterogenitet av webbtjanstimplementationer
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(manga olika programmeringssprak och operationella miljoer) som maéste hanteras av
supportrollerna.

Problemundersodkning

Huvudmalet med problemundersokning ar att aterskapa och diagnostisera rapporterade problem.
Supportingenjorerna borjar med problemundersdkning for att kunna samla in information om de
rapporterade problemen. De undersokta systemen &r emellertid distribuerade och spridda over
manga externa parter. Detta resulterar i ett tjansteleveransnétverk (service supply chains) som
tillhandahaller en avsevard del av funktionalitet fran externa kallor. Huvudskillnaden jamfort med
traditionell forvaltning ar det faktum att arkitekturkunskapen som krdvs for att undersoka
problemen delvis dr dold i dessa tjanstendtverk. Man har begrénsad insyn i arkitekturen,
tjanstestrukturen och implementeringsdetaljer. Insynen inskranker sig bara till de tjanster som
finns inom organisationen. Denna situation har ocksd stor paverkan pa andra
underhallsaktiviteter, sassom forandringshantering, testning, releasehantering, sidoeffekt- (verkans)
och grundorsaksanalyser.

Bred inter-organisationell integrering och anvandandet av externa tjanster skapar en situation dar
problemundersokningsprocessen inte langre ligger pa en enda forvaltningsorganisation. | stallet
maste den utféras i samarbete med en rad supportenheter som tillnor olika organisationer. En
annan fundamental skillnad &r att problemundersokningsaktiviteter gors i en mycket snabbt
forandrad miljo, till exempel tjanster som kontinuerligt forandras. Det beror pa att
tjanstebaserade system betjanar manga olika kunder och att alla deras krav maste motas. Bada
dessa skillnader & vanliga for ala forvaltningsaktiviteter.

Verkansanalys

Malet med verkansanalys ar att bedoma effekten av de forandringar som gors i systemet.
Effekten utrycks normalt som en méngd av forandringar avseende vissa systemdelar och tiden
och ansatsen som krdvs for att implementera dessa forandringar. De skillnader som géller vid
problemundersékning géller &ven hér vid verkansanalys. Det finns emellertid ndgra nya
fragestallningar som maste analyseras.

Under verkansanalys koncentrerar vi oss inte bara pa vara system (som bestar av olika slags
interna och externa tjanster) utan aven pa system vilka vi forser med funktionalitet, tex system
som &r beroende av oss. Man bor inte glémma att i webbtjanstsammanhang bade anvander vi
sjalva och tillhandahaller tjanster till andra parter. En sadan situation ar inte ny, men den kan
ledas till sin spets med webbtjanstebaserade system. Effekten av forandringar paverkar ett stort
antal kunder. Analysprocessen maste utféras Over ett stort antal tjanster, system och
organisationer.

Grundorsaksanalys

Under grundorsaksanalys forsoker forvaltarna att identifiera grundorsakerna till
mjukvaruproblem. De underligande problemen kan finnas i processer, produkter, och resurser.
Darfor gar grundorsaksanalyser mycket mer pa djupet an problemundersokningar, som
huvudsakligen koncentrerar sig pa att reproducera och diagnosticera de rapporterade problemen.
Den soker de underliggande orsakena till problemen och initierar atgarder for att forbattra och
ratta situationen, dvs forebygga en upprepning av problemen i framtiden.
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Nar det géller tjanstearkitekturer med manga externa tjanster tillnérande andra affarspartners,
verkar traditionell grundorsaksanalys vara utom kontroll for en enda organisation. Den insyn i
data som krévs for den hér processen dr begrdnsad, dvs den inskranker sig till bara en
organisation. Aven om vi far tillgang till information fran externa organisationer och hittar
orsakena, kan vi inte direkt gora rattningar. Vi behover en helt ny ansats for att hantera
grundorsaksanalys vars hantering ar spridd over flera olika organisationer.

Forandringshantering

Forandringar &r huvudsakligen ett resultat av bekréftade problem eller nya afférsbehov.
Huvudmalet med forandringshantering &r att sakerstélla att de standariserade metoderna och
procedurerna anvands for att hantera alla fordndringar och foér att minska effekten av
forandringsrelaterade problem pa mjukvarukvaliteten. Webbtjanstarkitekturer har introducerat en
fler-kundsmodell for anvandning och delning av komponenter. Webbtjénster kan anvandas av
manga kunder samtidigt oavsett om de finns inom en och samma organisation eller j. Dessutom,
vilket ndmnts tidigare, a&r webbtjanster under kontinuerlig och snabb utveckling jamfért med
andra arkitekturer. Denna situation driver fram nya fragor rérande forandringshantering.

Ett stort antal samtidiga anvandare i kombination med med kontinuerligt uppkommande
affarskrav kan resultera iett avsevért antal samtidiga forandringskrav for specifika tjanster. Det
totala antalet krav forvantas vara hogre &n i de traditionella arkitekturerna. Dessutom kan dessa
krav se olika ut och aven sta i strid mot varandra. For att lagga ytterligare ved pa brasan kommer
forandringshantering att utféras av manga underhallsorganisationer.

Releasehantering

Releasehanteringsfasen ansvarar for att leverera mjukvara och dokumentation till kunden. Den
snabba utvecklingen av webbtjanster paverkar releasehanteringsfasen. For att kunna mota
kundens behov resulterar manga forandringar i ett stort antal versioner av specifika tjanster. Det
orsakas av faktumet att vara tjanster kan anvandas av manga kunder parallellt och att alla dessa
kan stilla olika krav. For att kunna inféra nya komponentversioner maste vi sakerstalla
kompatibilitet med alla kunder som anvénder sig av dem.

Fran ett Gvergripande perspektiv bestar vart system av en samling av tjanser och var och en av
dessa kan ha manga olika parallella versioner. Sadledes ar denna situation mycket annorlunda &n
for traditionella systemen.

Testning

Webbtjanstapplikationer tillater byggande av komplexa affarssystem. For att sakerstalla hog
kvalitet hos dessa system maste vi implementera en effektiv testningsprocess. Testning av
distribuerade system ar emellertid svarare an av tradtionella system. Dessutom har webbtjanster
manga fler versioner av specifika moduler, vilket genererar mer testning. De skillnader som ska
tas hansyn till ndr man testar distribuerade system &r (1) heterogenitet (systemen bestar av
komponenter skrivna i olika programmeringssprak och exekveras pa olika platformar), (2) tillgang
pa mjukvarukoden och (3) utvecklingsbaret.
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Problem vid férvaltning av webbtjanster

De store problem som man moter vid forvaltning av webbtjanster harstammar fran det faktum
att det &r en ny teknologi som anvéands. Ur forvaltningsperspektiv &r denna teknologi ny for
forvaltningsorganisationerna. Dessutom fattas det forvaltningsprocesser eller best practices som
skulle kunna hjélpa dessa organisationer att hantera denna teknologi.

Vi har identifierat tva grupper av problem: gamla kanda problem som ar gemensamma for alla
teknologier och arkitekturer, och nya problem som &r typiska for webbtjénstapplikationer. Né&r
det géller den forsta gruppen ar de bara yttringar av gamla problem i en ny milj6. Exempel pa
sadana ar kvalitetssakring, hantering av externa komponenter och testning av distribuerade
system. Omfattningen av dessa problem i kontexten av webbtjanster &r emellertid avsevart
storre.

Darfor kraver nagra av dem ett omtag for att kunna de ska kunna hanteras pa ett effektivt satt.
Betraffande de nya problemen sa ér dessa relaterade till webbtjanstkedjor, samarbete med manga
externa foretag, och férekomsten av tjanster som man inte sjalv dger. Oavsett vilken grupp av
problem det géller maste féljande problem hanteras:

= Begansad insyn i produktstukturen: Den arkitekurella kunskapen (implementerings-
detaljer och tjanststrukturen) som kravs for forvaltningsaktiviteter ar delvis inte atkomlig
for forvaltarna, dvs, den dr dold i tjansteleveransnétverk. Organisationer har ett lagstadgat
intresse av att skydda implementeringsdetaljer for sina tjanster. Dessutom kan de ofta av
samma skél inte ge information om leverantorer langre ned i leveransnatverket. Darfor
har vi inte en fullstdndig kunskap om och overblick dver det forvaltade systemet.

= Begréansad insyn i foOrvaltningsprocessen: Forvaltning ligger utanfor en viss
organisations  kontroll.  Alla  forvaltningsaktiviteter  (tex  problemundersokning,
forandringshantering, sidoeffektanalys, testning och liknande) inom processen ar starkt
beroende av samarbete med andra externa forvaltningsorganisationer, dvs organisationer
som tillhor olika parter och ar utanfor en organisatons rackvidd. Darfor ar kvalteten pa,
och framskridandet for, forvaltningsprocessen beroende av garantier fran externa
partners.

=  Okad komplexitet i forvaltningsprocesser. Webbtjanster 4r hoggradigt distribuerade
och bestar av manga enheter som kommer fran olika stéllen. Dessutom forandras
komponenterna mycket snabbt. Detta kan introducera avsevard komplexitet i
férvaltningsprocessen.

= OKklart dgarskap: Webbtjanster gynnar skapandet av tjansteleveransnatverk, dar den
slutgiltiga (kontrakterade) funktionaliteten kan besta av manga subtjanster. Dessutom har
dessa tjdnster inte alltid en dgare. De kan anvandas utan att &gas. Dessa faktorer resulterar
i en situation d&r det &r oklart vem som ansvarar for forvaltningen av dessa komponenter.

= Inneffektiv teamstruktur. Idag bygger de vanliga teamstrukturerna huvudsakligen pa
system- eller moduldgarskap, dvs roller som tilldelas ansvaret for vissa system eller
moduler. Dessa stukturer &r inte optimala for att hantera webbtjéanstebasede system. |
dessa system kan vissa komponenter delas och besta av manga andra tjanser. Detta leder i
sin tur till ett komplext natverk med manga beroenden. Det finns inga tydliga granser
mellan system och subsystem. Darfor maste existerande roller och deras ansvarsomraden
forandras for att kunna hantera supportaktiviteterna effektivt.
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= Brist pa nodvandig kunskap: Webbtjanstearkitekturer kraver att forvaltarna har bredare
tekniska och affarsmassiga kunskaper for att kunna forvalta systemen pa ett effektivt satt.
Detta omfattar kunskaper om gdllande distribuerade arkitekturer, tjanstemodellering och
kommunikation, olika driftsmiljoer, olika sprak samt integrationsaspekter sasom
middleware. Dessutom forvantnas supportingenjorerna att ha bredare affarskunskaper
(de som géller affarsprocesser) i domdnen som de arbetar i. Det dr viktigt eftersom
tjansteorienterade system bestar av affarsprocesser.

Forskning pa SAS

| det har delkapitlet beskriver vi aktiviteter som genomforts pa SAS.

Projektaktiviteter

Forvaltningsdomanen &r mycket stor. Darfor dar det omdjligt for Serviam-delprojektet att
undersoka den i dess helhet. Vi har darfor tillsammans med SAS kontaktpersoner kommit
overens om valet av lampliga delomraden. Vi har ocksa kommit 6verens om att delprojektledaren
kan uttka antal delomraden, om tiden och resurserna tillater detta.

» De initialt valda delomraderna var:

= Problemhaneringsprocessen

= Servicenivaavtal
Dessa delomraden utdkades sedan med:

= Akut (emergency) problemhantering

= Testning inom korrigerande underhall

= Forandringshantering

= Releasehantering.
For narvarande utvédrderar vi dessa proesser. Utvdrderingen genomfdrs mot existerande
processmodeller sdssom CM?® och ITIL. Vid slutet av projektets andra ar ska denna utvardering

kompletteras med en utvdrdering mot ramverket for forvaltning av webbtjénster vilket vi
presenterar i n&sta avsnitt.

Ramverk for forvaltning av webbtjanster

Under delprojektets andra ar kommer forvaltningsdelprojektet att skapa ett ramverk for
forvaltning av webbtjanser. | ramverket kommer att foreslas generella forandringar som ska
inforas 1 forvaltningsprocesserna och var dessa fordndringar ska implementeras. Dessa
forandringar kommer att gélla olika forvaltningskomponenter sasom roller, processer, och
organisationer. | initiala faser av ramverkskonstruktionen identifierade vi skillnader mellan
forvaltning av webbtjanstsystem och traditionella system. Vi har ocksa redogjort for de problem
som man kan mota nar man forvaltar webbtjanstapplikationer.
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Vi ar dvertygade om att identifieringen av problemen som presenterades i avsnitt 3.3 kommer att
hjalpa organisationer att fa en generell 6verblick av vad man kan forvanta sig nar man gar 6ver
till webbtjanster. Dessutom kommer det att hjalpa dem att bérja planera for hur dessa system ska
hanteras pa ett produktivt och kostnadseffektivt sétt. Dar utdver ar identifieringen av skillnader
och forandringar i forvaltningsmodellen ett nyckelelement ndr man designar och utvecklar
processer och andra forvaltningsaspekter. Detta kommer att hjalpa foretagen att peka ut de
processelement som maste modifieras och anpassas.

Aven om vi har tillhandahallit ett ramverk sa kanske detta inte alltid ar dteranvandbart i sin helhet
inom olika organisationer. Genom att lista de allmadnna skillnaderna ger vi organisationerna
mojlighet att battre forsta var modell. Detta kommer i sin tur att hjalpa dem att anpassa sina
processer for forvaltning av webbtjanstsystem. Salunda kommer det att hjalpa dem att uppna sina
affarsmal, t ex nojda kunder och/eller leverantorer, kvalitetsforbattringar i erbjudna tjanster och
lagre kostnader.

Nar vi konstruerar ramverket kommer vi att beakta foéljande:

= Hur bygger vi upp forvaltningsorganisationen for att forsdkra oss om effektivitet och
kostnadseffiktivitet i forvaltningsprocessen?

= Hur kan vi synkronisera och forsékra oss om kvalitet i forvaltningsaktiviteterna som
utfors av manga externa parter?

= Ska vi begrdnsa forvaltningssamarbetet till de primdra leverantdrerna, dvs leverantorer
som tillhandahaller den slutgiltiga funktionaliteten?

= Hur kan vi utfora forvaltningsaktiviteterna da synlighet for bade arkitekturen och
affarssystemens struktur &r begréansad?

= Hur bor vi strukturera férvaltningsteamen (roller, ansvar) inom forvaltningsorgaisationen
for att hantera webbtjanster pa ett optimalt sétt?

=  Hur kan vi forsakra oss om att den information om arkitekturen som kravs for alla
forvaltningsaktiviteter &r aktuell for system som utvecklas snabbt och kontinuerligt?

= Vem kommer att utfora forvaltningsaktiviteter for kedjor av tjanster och da tjansterna
som anvands saknar dgare?

Det &r inte sékert att vi kommer att kunna besvara all dessa fragor inom vart framtida ramverk,
men vi ska gora vart basta.
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