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Inledning

1 Inledning

Denna forteckning utgor en katalog av generiska losningar, s.k. monster, for tjanstebaserad
utveckling och tjanstebaserade arkitekturer. Monsterkatalogen ar uppdelad i tva delar:
scenariebeskrivningar och moénster.

Scenariebeskrivningarna fokuserar pa att beskriva olika doméner som pa olika satt tillampar
SOA. Dessutom fungerar scenariebeskrivningarna som pekare till ett antal monster som utnyttjas
i respektive scenario, vilket ar tankt som exempel pa hur monsterkatalogen kan anvandas.

Manstren som redovisas visar pa mojliga I6sningar pa vanligt forekommande problem som kan
uppsta nar ett foretag vill tilliampa SOA. Losningarna som erbjuds ar i regel pa en relativt hog
niva, vilket innebar att implementationsspecifika detaljer, i de fall déar detta &r tillampligt, ges som
referenser till aktuell specifikation etc. Monster i Serviam beskrivs med hjalp av en mall som

innehaller foljande element.

Namn och Anger namn pa aktuellt monster samt varifran monstret dr hamtat,
kalla alternativt var information hdmtats som anvénts i utveckling av monstret.
Aven kant Indikerar om det finns nagot ytterligare namn pa monstret som anvands i

som andra sammanhang, inklusive referenser till vart detta monster beskrivs.
Typ Innefattar en klassificering av monstret som indikerar vilken kategori och
eventuell underkategori aktuellt moénster tillhor.
Syfte En kort beskrivning av avsikten med aktuellt monster
Krafter Redogor for faktorer som paverkar problemet och dven l6sningen som
beskrivs i aktuellt monster. Losningen pa problemet designas ofta med
dessa faktorer i minnet.
Problem Beskriver det problem som aktuellt monster erbjuder en 16sning pa.
Ldsning Besvarar det problem som beskrivs i aktuellt monster samt &ven hur
aktuellt monster IGser problemet. Det &r inte ovanligt att |Gsningen
kompletteras med figurer och diagram samt sétts in i ett exempel for att
tydligare askadliggora losningen.
Konsekven Innefattar i regel mojliga bieffekter av aktuellt monster. | forsta hand
ser beskrivs mdjliga negativa effekter eftersom explicita positiva effekter redan
beskrivits 1 l16sningen. Det kan &ven forekomma att implicita positiva
effekter beskrivs,
Relaterade En hdnvisning till andra monster som har en relation till aktuellt moénster.
monster Detta kan exempelvis vara alternativa monster eller monster som vanligtvis
bor anvandas tillsammans for att komplettera varandra.
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2 Verksamhetsscenarier

Monsterkatalogen bestar av manga viktiga och anvandbara monster for hur man I6ser
olika problem som kan bli aktuella vid utformningen av en tjansteorienterad arkitektur.
Deras generella karaktar kan dock lagga hinder i vagen for en forstaelse for hur de kan
tillimpas i praktiken. Darfor inleds katalogen med ett antal konkreta beskrivningar med
syfte att redogora hur en tjansteorienterad arkitektur med Web Services kan anvandas i
olika verksamheter. Efter varje beskrivning pekas de aktuella ménstren ut.

2.1 Resebyra - Sok, boka och betala via Web Services

Pa en resebyra gar verksamheten framst ut pa att soka information om hotell, flyg,
resepaket, hyrbilar, evenemang och mycket annat enligt kundernas Onskemal.
Informationen ska sedan jamforas efter kundens behov med avseende pa pris, datum,
destination, resplan osv. Det &r en uppsj6é av information som ska samlas in, jadmforas,
sallas och presenteras.  Dessutom ska det bokas, bekraftas och betalas. En
tjansteorienterad arkitektur for denna verksamhet dr en otrolig resursbesparare.

En typisk kundkontakt kan te sig pa foljande sétt: en kund ringer upp en resebyra och
vill veta vilka flyg som finns till Barcelona ett visst datum, vilka hotell som erbjuds inom
den lagre priskategorin samt vad det kostar att hyra bil fran och till flygplatsen.
Forsaljaren knappar in datum och destination och later systemet soka igenom alla
flygbolag som resebyran har avtal med (eventuellt via en branschorganisation). S6kningen
sker via en Web Service som ger atkomst till flygbolagens interna databaser. Séljaren
kommer inom knappt en minut fa den aktuella informationen om flyg samt priser som
presenteras for kunden. P4 samma satt kan personalen soka efter lediga rum pa hotell
och biluthyrningspriser. Hotellen soks via en hotellportal som i sin tur hamtar
information direkt fran hotellens bokningssystem. Om kunden hittar nagot av intresse
gors det en bokning via aktuell Web Service hos det flygbolaget och hotellet som passade
béast. Bokningssystemen uppdateras omedelbart och nésta gang det gors en sokning
kommer det finnas en flygstol och ett hotellrum mindre att valja pa.
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Figur 1 - Bokningstjanster

Juridiska aspekter

Resebyraexemplet visar pa flera intressanta juridiska aspekter. Vi kan till exempel tala
om elektronisk handel och informationssamhallets tjanster. I figur 1 ser vi hur en Web
Service hanterar betalning gentemot ett hotells bokningssystem. Ett problem i detta
sammanhang &r att det inte &r helt sjalvklart hur erbjudandet av en Web Service omfattas
av lagen om elektronisk handels definitioner. Tolkningarna av lagen ar dven olika, vilken
kan orsaka problem om oenighet uppstar. Resebyran och hotellet/-en bor darfor
gemensamt analysera lagen for att battre kunna faststélla hur samarbetet ska utformas.

En annan aspekt handlar om personlig integritet. Nar en séljare bokar en resa at en
kund sa 6verfors information om kunden mellan resebyran och dess parter. Detta stéller
krav pa att 6verforingarna ar sakra sa att inte den personliga informationen missbrukas
och den personliga integriteten hotas. Relevanta lagar behover studeras innan en
arkitektur liknande den i vart exempel skapas, sa att problem undviks och kunderna kan
ké&nna sig sékra.

Ett tredje och sista exempel handlar om avtal som sluts mellan de parter som
samverkar. | vart exempel i figur 1 ser vi att det handlar om resebyran, flygbolag och
hotell. Ofta saknas juridiskt bindande avtal, och om de finns &r de ofta bristfélliga. Ett
exempel r att giltighetsperiod saknas. Resebyran skulle i detta fall kunna agera genom att
i sin branschorganisation verka for att ta fram standardavtal for samarbete via Web
Services.
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Relaterade monster

Viktiga fragor som bor diskuteras och tas hansyn till vid utvecklingen av de Web
Services som beskrevs ovan dr sokbarheten, koordineringen och samordningen.

Observera att monsterhdnvisningarna inte & uttémmande utan pekar ut endast nagra
typiska monster for scenariot.

At gora en Web Service sokbar (se avsnitt 5.2)

Med tanke pa det stora antalet Web Services som maste anropas i sokningen
efter flygstolar, priser och hotell vore det 6nskvart att den egna applikationen
automatiskt kunde identifiera nya Web Services som finns tillgadngliga for att
gora sokningen annu mer breddad och effektiv.

Attt utnyttja koreografi (se avsnitt 5.3)

Kommunikationen mellan olika Web Services maste i vissa fall ske i en viss
ordning nér bokning, alternativt betalning, skall géras hos olika aktorer. Da
krdvs det att processerna foredefinierats hos berdrda parter sa att en aktivitet
inte utfors forran den foregaende ar slutford. Exempelvis ska den aktivitet som
hamtar prisuppgifter inte aktiveras innan en tidigare aktivitet har undersokt att
det finns lediga flygstolar.

At utnyttja message broker (se avsnitt 5.5)

Ett hotell kan erbjuda flera olika Web Services att hdmta information, boka
samt att betala. Finns det en mangd Web Services kan det vara lampligt att ge
den anropande applikationen hjalp med att identifiera vilken av alla tillgédngliga
Web Services som ska anvandas. Pa sa sétt kan en klientapplikation om med
begransad kunskap om hotellets alla Web Services éanda na fram med sin
forfragan till den Web Service som &r bast lampad i sammanhanget.

Att uppna meddelandesakerhet — med mellanhander (s avsnitt 5.4)

Da det finns en hotellportal via vilken sékningen sker innebér det att nar
betalningen ska goras gar meddelandet inte direkt till hotellets system utan forst
tar portalen emot anropet for att sedan férmedla anropet vidare. Forbindelsen
ar alltsa inte punkt till punkt utan det finns en mellanhand inblandad. Samtidigt
maste det garanteras att endast den part som verkligen skall ha
betalningsinformation skall kunna lasa denna. Informationen maste saledes
skyddas da den passerar en mellanhand.
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2.2 24-timmarsmyndighet med Web Services

Myndigheter och verk handlagger arenden dér det, i de allra flesta fall, krdvs omfattande
informationsinhdamtning fran andra myndigheter, register och andra externa aktorer. En
tjanstebaserad arkitektur kan underlatta och effektivisera handlaggningen da uppdaterad
information finns standigt tillgdnglig och inhdmtningen kan automatiseras oavsett
systemplattform och datainnehall.

Ett typiskt fall kan beskrivas pa féljande satt: en person vill anmala sig som sjukskriven
samt ansoka om sjukpenning hos forsakringskassan. Pa forsakringskassans hemsida kan
han/hon fylla i en ans6kan som sedan via en Web Service skickas direkt in i
arendesystemet och sammankopplas med eventuella tidigare ansokningar eller annan
viktig information. Andra uppgifter som behdvs for att arendet ska kunna handlaggas, sa
som lakarintyg och uppgifter om inkomst kan ocksa hamtas via Web Services hos de
berdrda parterna. Tjénsten innebar dels att den sokande kan initiera ett arende sa fort det
ar nodvandigt utan att behdva vanta pa/hamta pappers blanketter, dels avlastas
personalen genom att registreringsprocessen avkortas da all nodvandig information
samlas in och registreras automatiskt.

En exponering av systemet hos forsakringskassan gor det ocksd majligt for andra
myndigheter att hdmta och uppdatera information direkt i det interna systemet.

Webbtjanst som Annan
ger betrodd part myndighet/
atkomst till register
Skickar ansdkan ‘I{'\:)erts)ggf:Sts - sysomel
Sokanden ———p kass;ng < Hamtar/lagrar information
4
| Webbtjanst som Annan
A -
Hamtar/lagrar information ger betrodd _part mynd_lghet/
atkomst till register
A/ systemet

Arende register

Figur 2: Forsakringskassan

Juridiska aspekter

I och med att Forsakringskassan ar en offentlig myndighet finns det ett antal sarskilda
juridiska omsténdigheter att ta ha&nsyn till. Bland annat finns en lag om offentlig
upphandling, och det ar oklart hur offentlighetsprincipen paverkar anvandningen av Web
Services ndr det galler filtrering, férvaring och lagring av information hos annan part.
Detta behover utredas innan Web Services skapas och anvénds. | vart exempel skulle
filtrering av information kunna bli aktuellt, till exempel, eftersom andra myndigheter eller
register kan ges tillgang till Forsakringskassans system (se figur 2).
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Lagen om offentlig upphandling kan ocksa paverka hur Forsakringskassan koper in
sina Web Services. Idag dr det oklart om statliga myndigheter affarsméssigt kan kréava att
alla som vill deltaga i offentlig upphandling ska anvdnda Web Services i sin arkitektur.
Det betyder att Forsakringskassan skulle behdva ga igenom lagen med sina jurister innan
upphandling sker.

Relaterade monster

De monster som &r centrala i det beskrivna fallet & de som syftar till att skydda
kdnsliga personuppgifter. Det handlar delvis om réttsliga aspekter och delvis om tekniska
— de juridiska kan sdgas paverka vilka tekniska losningar bor implementeras for att
garantera skyddet for personlig integritet. Observera att monsterhdnvisningarna inte &r
uttdbmmande utan pekar ut endast nagra typiska monster for scenariot.

Att hantera personlig integritet (se avsnitt 3.1)

Forutsattningen for att tjansten ska fungera ar att myndighetsregister exponeras
och informationen skickas 6ver Internet. Det skapar problem da informationen
som hanteras i beskrivningen ovan &r personuppgifter, i vissa fall kénsliga
personuppgifter sa som lakarintyg som beskriver patientens sjukdomstillstand,
eller inkomstuppgifter. Darfor maste de lagar som skyddar den personliga
integriteten tas hansyn till vid utvecklingen av Web Services.

Att hantera elektroniska signaturer och Web Services (se avsnitt 3.7)

Om myndigheter exponerar sina register for att externa parter ska kunna hamta
eller uppdatera information maste det finnas satt att garantera att det endast &r
betrodda parter som ges atkomst. Exempelvis ska ingen annan part dn
forsakringskassan kunna hamta information om lakarintyg hos en vardcentral.
Men for att veta om det verkligen ar forsakringskassan som knackar pa dorren
maste en identifiering ske. | sadana fall kan nagot som kallas for Elektroniska
signaturer anvéndas men &ven de omfattas av vissa legala ramverk.

Att motverka obehorig atkomst (se avsnitt 5.4)

Om en vardcentral bestammer sig for att den myndighet som handlagger
sjukskrivningar ska kunna komma at det interna journalsystemet for att hamta
vissa utvalda lakarutlatanden sa maste det finnas tekniska lsningar som
sakerstaller att det & en Web Service fran just den myndigheten som skickar en
forfragan till vardcentralen och inte ndgon som utger sig for att vara det. De
tekniska losningar som rekommenderas i detta fall finns beskrivna under Sakerhet
i katalogen och behandlar obehorig atkomst.

Att uppna meddelandesakerhet - utan mellanhander (se avsnitt 5.4)

Om informationen om en patients sjukdomstillstand (som skickas mellan en
myndighet och en annan) skulle fangas av en obehorig, lasas och manipuleras,
vilket inte ar sa svart, skulle det innebéara stort intrang i den personliga
integriteten. Myndigheter maste kunna garantera att sadant inte sker. En
osdkerhet hos dem som tjansten riktar sig till medfér en minskad anvéndning och
syftet med en implementation av en Web Service gar forlorad.
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2.3 Bank — kortkontroll och betaltjanst

Ett tillampningsomrade for tjansteorienterade arkitekturer och Web Services éar de
transaktionstjanster som erbjuds av banker och andra finansiella institut. Via en Web
Service kan interna system exponeras for extern atkomst och darmed uppdateras i realtid.

Banken kan exempelvis erbjuda en betaltjanst dar samarbetspartners sa som butiker
eller andra forsaljningsstallen far en saker atkomst via Web Services till bankens system
sa att genomforda transaktioner kan registreras utan fordrojning. Framfor allt &r det en
mycket passande l6sning for e-handeln.

En bankkund gor flera avslut per dag med sitt betal- eller kreditkort. Systemen &r dock
sdllan integrerade med banksystemet och olika systemplattformar, tekniska I6sningar och
interna rutiner innebdr att registreringen fordrojs, eventuellt icke godkénda transaktioner
inte blir kanda direkt och betalningen gar igenom trots brist pa tackning. En saldo- eller
kreditkontroll direkt i bankens system skulle ge bade butiken och kunden ett omedelbart
svar om kopet gar att genomfora eller inte samt uppdatera saldot/kreditgransen i realtid.
Kunden behdver inte oroa sig for att dvertrassera sitt konto och far alltid den aktuella
och senast uppdaterade informationen om sina utgifter och tillgangar.

For butikens del innebér det sékrare avslut och mindre jobb med att administrera alla
kortkop. Flera helt fran varandra oberoende system kommer att upplevas som ett
enhetligt och integrerat.

1. Skickar kort info$
Kund |« Webbtjénst Bullkey
sytem
»

Kopet avslutat/kdpet
avbryts

2. Kontrollerar saldo/
kreditgréns hos banken

3. Kopet godkant/Ej . 4

godkant ‘| Webbtjanst som
ger betrodd part Bank-
atkomst till system
systemet
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Juridiska aspekter

Liksom offentliga myndigheter sa ar bankvéasendet omgivet av ett antal speciella lagar
som reglerar verksamheten. Det skulle kunna bli aktuellt nar vi i vart exempel (se figur 3)
talar om banksystemets del av betaltjansten. Om vi ser exemplet fran butiksystemets
synvinkel, sa ar problemen snarlika dem for resebyran. Personlig information om kunden
— i detta fall kortnumret m.m. — maste Gverforas sakert, sarskilt som att media standigt
rapporterar om stulna kortnummer.

Dessutom kommer avtalsratten in, eftersom banken och butiken behdver avtal som
reglerar deras relation. Detta namndes ocksa i exemplet med resebyran, dar problemet
med att manga parter som samverkar saknar eller brister i sina juridiskt bindande avtal

togs upp.

Relaterade monster

Informationen som skickas Over Internet och innehaller bland annat
kontokortsnummer kan missbrukas och bor darfor skyddas fran bade avlyssning och
manipulering. Vidare maste problemet med autentisering l6sas sa att obehdriga ej ges
atkomst till systemen. Banken bor ocksa fundera kring juridiska fragor som ror avtal och
kostnader for anvandning av betaltjansten. Observera att monsterhanvisningarna inte ar
uttdbmmande utan pekar ut endast nagra typiska monster for scenariot.

At hantera elektroniska signaturer och Web Services (se avsnitt 3.7)

Monstret tar upp den rattsliga aspekten av tekniska losningen pa problemet med
autentisering. Elektroniska signaturer behovs for att kunna sakerstélla att det ar
endast en tillforlitlig part, i det hér fallet en butik, som kommer ét personliga
konton i bankens system.

Att hantera avtalsratt (se avsnitt 3.3)

Precis som icke elektroniska tjanster bor betaltjanster via Web Services inte ske i
ett avtalslost tillstand. Banken och deras samarbetspartner maste vara 6verens om
vilka avtalsvillkor som géller vid anvéndningen av betaltjansten.

Att motverka obehrig atkomst (se avsnitt 5.4)

En betaltjanst hos en bank med manga kunder kommer att bli nyttjad ofta och av
manga anvandare samtidigt. Ett tekniskt monster som beskriver olika l6sningar
for autentisering, det vill siga mekanismer som skyddar mot intrang av obehorig
part, bor kollas upp.

Att uppna meddelandesékerhet - utan mellanhander (se avsnitt 5.4)

Den informationen som skickas mellan butiken och banken (punkt-till-punkt
forbindelse), bland annat kontokortsnummer, maste skyddas med hjalp av
kryptering sa att ingen kan fanga upp, lasa och forandra innehallet. Ett
kontokortsnummer med eventuella personuppgifter sa som namn eller
personnummer som fangas upp kan orsaka stor skada for den enskilda personen
vilket dessutom skulle innebéra ett minskat fortroendet for banken. Sdkerhet &r i
dessa sammanhang en mycket kritisk faktor for verksamheten och maste tryggas
till varje pris.
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At utnyttja orkestrering (se avsnitt 5.3)

En tjanst som implementeras som en Web Service kan utfora olika uppgifter.
Monstret beskriver hur det gar att 16sa problemet med hur ordningen mellan
aktuella uppgifter ska utforas sa att det motsvarar den affarsprocess som skall
genomforas. | exemplet med bankens betaltjanst ovan skulle detta innebéra att en
Web Service forst kontrollerar att kortnumret stiammer, darefter kontrolleras
saldo och kreditlimit och slutligen genomfors sjdlva penningtransaktionen.



Verksamhetsscenarier - Bestallningstjanst — Lat en Web Service gora jobbet

2.4 Bestallningstjanst — Lat en Web Service gora jobbet

Ett tillverkningsforetag maste se till att lagret alltid har de produkter och komponenter
som tillverkningen kraver sa att produktionen inte avstannar. Det fordrar delvis ett
ganska stort lager och delvis en resurskrdvande inkdpsprocess - hitta ratt leverantor,
skriva kontrakt och vanta pa leverans. Foretagen tvingas till att gora stora bestallningar
mer sdllan och oftare hos en och samma leverantor.

En tjansteorienterad arkitektur kan effektivisera inkdpsprocessen och framfor allt gora
den mer flexibel. Det som menas med det & att om olika leverantdrer erbjuder
bestéllningstjanster via Web Services sa kan alltsa ett foretag, forutom att ha en konstant
overblick Over leverantorernas produkter, lata sitt lagerhallningssystem anropa
leverantorernas interna system sa snart lagret behover fyllas pa. Tjansterna kan utnyttjas
oavsett teknisk plattform, vilket skapar en kénsla av ett integrerade system.

For att konkretisera detta kan ett foretag som tillverkar bilar tas som ett exempel:
Foretaget koper exempelvis in déck fran andra foretag. Om olika leverantorer exponerar
sina system kan biltillverkaren via Web Services soka efter aktuell information om vilka
typer av dack som finns, antal i lager hos olika leveranttrer, jamfora deras priser och
leveranstider och utifran denna information lagga en order hos den leverantéren som har
det basta erbjudandet det vill sdga dar leveranstiden &r kortast, produkten finns tillganglig
och priset ar lagst. Resultatet av den typen av bestéllningstjanster &r att inképsprocessen
automatiseras da det egna lagerhallningssystemet anropar berérd Web Service hos
leverantoren, lagger en order direkt i leverantdrernas system och sitter igang deras
forsaljningsprocess. Ett annat tankbart resultat av sadana tjanster &r en minimering av
lagerutrymmet utan att leveransen till de egna kunderna riskeras.

v Webbtjanst W
Webbtjanst —

Tillverkn.foretag & Hamtar information/lagger
en order

4

Hamtar information A Webbtjanst W

Lagerhallnings-

system
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upp och kommer dérfor inte att upprepas igen. Detsamma géller for diskussionen kring
elektronisk handel och informationssamhallets tjanster, dar det &r oklart hur erbjudandet
av en Web Services ska behandlas.

Nagot som inte berorts i de tidigare beskrivningarna ar immaterialrétt och hur det kan
paverka utformningen av Web Services. Man kan anta att tillverkningsforetaget i vart
exempel (se figur 4), kanske ocksa dess leverantorer, har ett visst antal patent och
upphovsratter for sina produkter. Sadant material betraktas vanligen som skyddat och det
ar oklart var ansvaret ligger om just skyddat material inkluderas i Web Services.
Exempelvis finns licensproblem mellan olika patentsystem i EU och USA, vilket kan vara
aktuellt for vart exempel om t.ex. leverantér 1 finns i USA medan det tillverkande
foretaget finns i ett europeiskt land.

Relaterade monster

At hantera betalning for Web Services (se avsnitt 4.1)

I vissa fall &r det lampligt att ta betalt for sina tjanster. Man hamnar som
leverantor i ett kanske mer kritiskt lage da det inte gar att forutse sin omsattning
som det gar om man har langsiktiga avtal. Nu finns det risker for att
tillverkningsforetaget véljer andra leverantorer. A andra sidan 6ppnas det fler
mojligheter att fa nya kunder i och med en publicerad Web Service. Om
anvandningen av Web Services ska kosta eller ej maste vagas mot de fordelar som
finns med att den &r gratis och pa sa satt tillganglig for fler.

Att gora en Web Service tillganglig (se avsnitt 5.2)

For att en s6kning av produkter och orderlaggning ska fungera mellan olika
plattformar maste Web Services implementeras enligt vissa standarder sa att
kommunikationen fungerar. De data som hamtas fran olika system ska bearbetas
och presenteras i det egna systemet. Darfor maste klienten, det vill séga den
applikationen hos biltillverkaren som anropar berérd Web Service hos
leverantdrer veta hur meddelandet ska utformas for att tas emot av mottagande
granssnitt. Pa samma sétt maste klienten kunna tolka och bearbeta svaret fran en
Web Service. Monstret beskriver problemet och ger svar pa hur det kan 16sas.

At utnyttja koreografi (se avsnitt 5.3)

Om en order ska laggas av tillverkningsforetaget sa sker hela processen i ett antal
steg. Hur dessa ska koordineras, det vill s&ga i vilken ordning delprocesserna ska
utforas maste specificeras. Bestallande foretaget, i detta fall biltillverkaren och
dess Web Service lagger en bestéllning, vantar pa ett svar fran leverantérens Web
Service, nér svaret i form av en bekréaftelse kommer &r ndsta steg att en betalning
ska ske och sedan far koparen information om hur leveransen kommer att ske.
Det kan sjélvklart finnas olika aktiviteter som ska utforas med tanken med
monstret ar att peka pa det problemet som maste l6sas da ett antal steg ska
utforas och det &r viktigt att ordningen bestams.

Att forhindra kringgaende av brandvaggar (se avsnitt 5.4)

| fallet med tillverkningsforetaget och orderlaggningen sa ar séakerheten viktig
dock handlar det inte om skydd av ké&nsliga personuppgifter och darfor ar det inte
de juridiska aspekterna som styr hur hart informationen maste skyddas utan
snarare foretagens egna och interna sékerhetskrav. Framfor allt ar det skydd mot
intrang i systemen som ar central i utformningen av Web Services. Brandvaggar
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ar ett satt att skydda sig men dven dér finns det kryphal och monstret tar upp
problematiken specifikt for SOAP meddelanden som skickas mellan foretagen.

12



Juridiska monster

3 Juridiska monster

Detta avsnitt fokuserar pa att beskriva nagra av de vanligaste juridiska aspekterna pa publika
Web Services. Informationen ar beskriven i form av monster pa en affarsniva/strategisk niva, och
I6sningarna bor lasas som rekommendationer. Avsnitten 3.1 till 3.7 &r darmed tankta att vara en
guide for hur juridiska aspekter for Web Services bor hanteras av organisationer som funderar pa
att anamma publika Web Services. Monstren for juridiska aspekter pa SOA relaterar till varandra,
vilket visas i figur 5. Kopplingarna mellan dem kommer att beskrivas med utgangspunkt fran
relationerna mellan dem.

Saker handel

] Skydda personlig ]
Elektroniska information Personlig
signaturer "|  integritet
L ~
F N
Ratt person Innan SOA
far komma at infors
information
A 4
Exempel vig sjélv- . Immaterial-
deklargfioner Avtalsratt ratt
Offentlighets- | oOffentlig Offentlig E-handel &

ratt verksamhet upphandling

| Informationsplikt

& tjanster

tjanster

Figur 5: Hlustration av relationen mellan de juridiska monstren

De dubbelriktade pilarna i figur 5 visar att ménstren har nagot gemensamt. | nagra fall finns
relationer som berdr fler dn tva monster. | dessa fall gar de dubbelriktade pilarna genom en rund
ring. Immaterialrdtt och Personlig integritet behover bada hanteras innan SOA infors. Personlig
integritet och Elektroniska signaturer handlar bada om att information om privatpersoner ska
skyddas. Avtalsratt, Immaterialratt och Elektroniska signaturer involverar att endast personer
med uttryckligt tillstand eller auktoritet ska kunna komma &t viss information. Avtalsratt,
Immaterialratt, Offentlig upphandling och E-handel & tjanster syftar alla pa att mojliggéra och
reglera samverkan mellan parter, vare sig dessa tillndr offentlig eller privat sektor. Egenskaperna
och de speciella lagar som omger offentlig verksamhet ar ocksa den gemensamma namnaren
mellan Offentlighetsrdtten och Offentlig upphandling. Offentlighetsratt och E-handel & tjanster
berér bada informationskrav och informationsplikter som den nya SOA-arkitekturen kan
medfora. Offentlighetsratten och Elektroniska signaturer har det gemensamt att de beror
deklarationer som hanteras via ndtet. Till sist kopplas E-handel & tjanster samman med
Elektroniska signaturer via ett sakerhetsperspektiv. Hér finns en skillnad i typ av sékerhet, dock, i
och med att det forstndmnda handlar om generell sdkerhet i transaktioner, medan det senare har
storre fokus pa teknisk sakerhet.

13



Juridiska monster — Personlig integritet

3.1 Att hantera personlig integritet

Nedanstaende monster handlar om hur personlig integritet, med avseende pa juridiska aspekter,
kan hanteras i SOA.

Namn och kalla Personlig integritet, fran rapporten SERVIAM-LIT-20, avsnitt 1.3.
Aven kant som -

Typ Juridiskt monster.
Syfte Att ge anvisningar om hur den personliga integriteten boér hanteras i en Web
Services-arkitektur.
Krafter Relevanta lagar.
Problem Om information om enskilda individer misshrukas eller anvands pa ett darfor icke

avsett satt pd Internet riskerar dessa individer att krankas i och med att deras
personliga integritet hotas. Detta géller oavsett om det felaktiga bruket ar avsiktligt
eller oavsiktligt, och oavsett om forévaren &r en privatperson eller ett foretag.

Ldsning Koppla in jurister vid skapandet av en Web Services-arkitektur for att ga igenom
relevanta lagar innan systemdesignen startar. Detta behovs for att skydda och sékra att
personlig information anvands pa ett korrekt och lagenligt satt.

Konsekvenser Den resulterande Web Services-arkitekturen &r anpassad efter géllande lagar och
skyddar anvandarens personliga integritet.
Relaterade Immaterialrétt, Elektroniska signaturer
monster

Lagrar kund-
information i

Lamnar
order
till

Figur 6: lllustration av problemet for monstret Personlig integritet.

Kundinformationen
ar tillganglig via

Levererar Stjal kund-
varor till information via|
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Juridiska monster — Immaterialratt

3.2 Att hantera immaterialratt
Nedanstaende monster handlar om hur immaterialrétt paverkar utformning av SOA.

Namn och kalla

Immaterialratt, fran rapporten: SERVIAM-LIT-20, avsnitt 1.3.

Aven kant som

Typ Juridiskt ménster
Syfte Att ge anvisningar om vilka rattsliga skyddsformer Web Services omfattas av.

Krafter Relevanta lagar och avtal inom exempelvis olika geografiska regioner.

Problem Om skyddat material inkluderas i en Web Service idag &r det oklart var ansvaret
ligger. Detta dr ett problem t.ex. eftersom olika patentsystem existerar i EU och USA,
vilket kan medféra problem vid oenighet. Om olika nivaer i en Web Services-
arkitektur omfattas av olika réattigheter kan immaterialratten bli fokus for réattsliga
tvister. Se figur 7.

Lésning Foretagen bor koppla in jurister for att utreda vilka réttsliga skyddsformer Web
Services omfattas av innan arkitekturen infors, innan Web Services bérjar anvandas och
innan visst innehall tillhandahélles.

Konsekvenser Den resulterande Web Services-arkitekturen &r anpassad efter géllande lagar, samt
tar hansyn till eventuell immaterialratt pa flera olika nivéer.

Relaterade Avtalsratt, Personlig integritet, Elektroniska signaturer och Web Services.

monster

Foretag i
Europa

Skyddat| inkluderas i
material
I

Figur 7: llustration av problemet for monstret Immaterialratt
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Juridiska monster — Avtalsratt

3.3 Att hantera avtalsratt
Nedanstaende monster handlar om hur avtalsrétt paverkar SOA.

Namn och Awvtalsratt, fran rapporten SERVIAM-LIT-20, avsnitt 1.3.
kalla
Aven kantsom | -
Typ Juridiskt monster.
Syfte Att ge anvisningar om hur avtal kan bli aktuella vid anvandningen av Web Services.

Krafter Awvtalsratten.

Problem Om parter som samverkar via SOA och Web Services saknar eller har brister i sina
juridiskt bindande avtal, t.ex. genom avsaknad av giltighetsperiod, kan problem
uppkomma vid oenigheter. Brister i avtalen &r i dagslaget vanliga. Se figur 8.

Lbsning Branschorganisationer bor fokusera pa att skapa standardavtal for samarbete via
SOA och Web Services. Foretag bor faststélla vilka avtal som kan bli aktuella, hur de
sluts och med vilket innehall innan Web Services tas i bruk.

Konsekvenser Den resulterande Web Services-arkitekturen har inbyggda rattsliga 16sningar.
Relaterade Immaterialrétt, Elektronisk handel och informationssamhaéllets tjanster, Elektroniska

|

Foretag B

Behovs for

Figur 8: Illustration av problemet fér monstret Avtalsratt
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Juridiska monster — Offentlighetsratt

3.4 Att hantera offentlighetsratt
Nedanstdende monster handlar om hur offentlighetsratten kan paverka SOA.

Namn och kalla Offentlighetsratt, fran rapporten SERVIAM-LIT-20, avsnitt 1.3.

Aven kant som -

Typ Juridiskt monster.
Syfte Att belysa hur Web Service-arkitekturer kan paverkas av offentlighetsratten.
Krafter Offentlighetsprincipen.
Problem Om statliga myndigheter lagger ut sin verksamhet elektroniskt p& Internet kan de

paverkas av offentlighetsprincipen i fraga om t.ex. filtrering, forvaring och lagring hos
annan part i ssmband med elektronisk upphandling. Se figur 9.

Lésning Statliga ~ myndigheter maste  tillsammans med jurister utreda  hur
offentlighetsprincipen paverkar Web Service-arkitekturen da de &r avsandare eller
mottagare i densamma.

Konsekvenser Den resulterande Web Services-arkitekturen ar anpassad efter géllande lagar och tar
hansyn till offentlighetsprincipen.
Relaterade Offentlig upphandling, Elektronisk handel och informationssamhadllets tjanster,
monster Elektroniska signaturer.

Offentlig
organisation

Tillhandahéller

Figur 9: lllustration av problemet for monstret Offentlighetsratt
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Juridiska monster — Offentlig upphandling

3.5 Att hantera offentlig upphandling
Nedanstaende monster handlar om hur offentlig upphandling paverkas juridiskt av SOA.

Namn och kalla Offentlig upphandling, fran rapporten SERVIAM-LIT-20, avsnitt 1.3.

Aven kant som -

Typ Juridiskt monster.
Syfte Att ge anvisningar om hur lagen om offentlig upphandling paverkar anvandning av
SOA.
Krafter Relevanta lagar.
Problem Pa grund av lagen om offentlig upphandling 4r det oklar om statliga myndigheter

affarsméssigt kan kréva att alla som vill deltaga i offentlig upphandling elektroniskt
anvénder t.ex. en specifik Web Services-arkitektur. Ett exempel & om anbud kan
komma myndigheten tillhanda i fortid och hur de kan forvaras sékert. Se figur 10.

Ldsning Statliga. myndigheter behover, tillsammans med jurister och de foretag som de
samarbetar med, utreda hur fragorna kring offentlig upphandling skall/kan behandlas i
deras Web Services-arkitekturen. Detsamma géller for foretag som har statliga
myndigheter som mottagare.

Konsekvenser Web Services-arkitekturen ar forberedd for att korrekt och sékert kunna hantera
problem och fragor som kan uppsta kring offentlig upphandling.
Relaterade Offentlighetsratt, Elektronisk handel och informationssamhaéllets tjanster.
monster

Offentlig
organisation

Upphandlar via

Foretag A Foretag B

Figur 10: Hlustration av problemet for monstret Offentlig upphandling.
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Juridiska monster — Elektronisk handel och informationssamhaéllets tjanster

3.6 Att hantera elektronisk handel och informationssamhallets
tjanster

Nedanstdende monster handlar om hur SOA juridiskt paverkar elektronisk handel och
informationssamhaéllets tjanster.

Namn och kalla Elektronisk handel och informationssamhallets tjanster, fran rapporten SERVIAM-
LIT-20, avsnitt 1.3.

Aven kant som -

Typ Juridiskt monster.
Syfte Att ge anvisningar om hur marknadsforandringar kan stélla nya informationskrav pa
Web Services-arkitekturer.
Krafter Lagen om elektronisk handel, lagen om distansavtal, m.m.
Problem Om befintliga granssnittsstandarder inte uppfylls och eftersom Web Services

omfattas av lagen om elektronisk handels definitioner &r det oklart hur erbjudandet av
en Web Service ska behandlas. Det ar aven oklart hur dels lagens krav pa
informationsplikt och dels olika lagtolkningar paverkar Web Services. Se figur 11.

Ldsning Foretag och myndigheter behover analysera lagen om elektronisk handel och
faststalla exakt pé vilket satt deras SOA péverkas av den. Detta ska aven innefatta i
vilken man lagen om distansavtal galler.

Konsekvenser Den resulterande Web  Services-arkitekturen tar hénsyn till eventuella
informationskrav, samt &r anpassad efter gallande lagar.
Relaterade Avtalsratt, Offentlig upphandling, Offentlighetsratt, Elektroniska signaturer och
monster Web Services.

Offentlig
organisation

Handel och utbyte
av tjanster

Privatperson

=

Figur 11: llustration av problemet for monstret Elektronisk handel och informationssamhéllets
tjdnster
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Juridiska monster — Elektroniska signaturer och Web Services

3.7 Att hantera elektroniska signaturer och Web Services
Nedanstdende monster handlar om hur Web Services relaterar till elektroniska signaturer.

Namn och kalla Elektroniska signaturer och Web Services, fran rapporten SERVIAM-LIT-20,

avsnitt 1.3.
Aven kant som -
Typ Juridiskt monster.
Syfte Att ge information om hur Web Services-arkitekturer paverkas av lagen om
elektroniska signaturer.
Krafter Lagen om elektroniska signaturer.
Problem Om befintliga sakerhetsramverk inte tar tillracklig hansyn till juridiska aspekter fran

krav pd personlig integritet och inte inkluderar elektroniska signaturer i tillracklig grad
riskerar anvdndningen av Web Services att 6ka juridiska problem och minska skyddet
for enskilda individer. Se figur 12.

Losning Foretag och myndigheter behdver tillsammans med jurister klargéra hur lagen om
elektroniska signaturer péverkar utformningen av SOA, med tanke pa saker
kommunikation med certifikat och elektroniska signaturer.

Konsekvenser Den resulterande Web Services-arkitekturen &r anpassad efter gallande lagar, samt
bidrar till en sdkrare kommunikation i en Web Services-arkitektur.
Relaterade Elektronisk handel och informationssamhéllets tjanster, Personlig integritet,
monster Avtalsrétt, Offentlighetsratt, Immaterialratt.

Offentlig
organisation

O _ Elektroniska
signaturer
T > Sékra korrekt access
till information

Figur 12: lllustration av problemet for monstret Elektroniska signaturer och Web Services.
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Ekonomiska monster — Betalning fér Web Services

4 Ekonomiska monster

Detta avsnitt fokuserar pa att beskriva en vanlig ekonomisk faktor for SOA i form av ett
monster. All information &r beskriven pa en affarsniva/strategisk niva, och losningen bor lasas
som en rekommendation.

4.1 Att hantera betalning for Web Services

Nedanstaende monster visar olika betalningssatt for Web Services som har framkommit under
SERVIAM-projektet.

Namn och kalla Betalning for Web Services, fran rapporten SERVIAM-LIT-10, avsnitt 6.2.
Aven kant som -

Typ Ekonomiskt monster.

Syfte Att belysa nagra olika satt att ta betalt for Web Services som séljes till andra parter.
Krafter Foretagspartners finansiella situation, samt art av samarbete.
Problem Det dr idag oklart vilka sétt att ta betalt for Web Services som &r réttvisa och

effektiva, eftersom SOA tex. kraver resurser bade inledningsvis och i form av
underhall och forandring av tjansterna.

Losning Tre satt att ta betalt for Web Services ndmndes under Serviam-projektet:

1) Auktoriseringstjanst: framst for interna projekt. Kostnaden &r nagot lagre an
det skulle kosta for den andra parten att utveckla tjansten sjalv.

2) Engéngsbetalningar: detta ar en vanlig approach, dar betalning kravs endast en
gang per Web Service.

3) Avrlig avgift: detta & en mer realistisk approach an engangsbetalningar, dar
betalning sker en géng per ar efter en slags prenumerationstanke.

Konsekvenser Anvandning av Web Services med for fa parter kan innebéra att 6nskvarda nyttor
inte uppnas som tank.

Den arliga avgiften ar realistisk, men kraver extra funktionalitet och service pa grund
av det hogre priset.

De tre exemplen behdver inte vara de enda betalningssatten, men &r viktiga

alternativ.
Relaterade Exempel pé relaterade monster:
monster Avtalsritt — eftersom avtal kan reglera hur betalning for en Web Services sker och

med vilken periodicitet.

Elektronisk handel och informationssamhéllets tjénster — eftersom Web Services omfattas
av dessa koncept i géllande lag.
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Tekniska monster — Planering

5 Tekniska monster

Tekniska monster utgor forslag till hur Web Services kan realiseras i enlighet med en
tjdnstebaserad arkitektur och beskriver monster med en teknisk inriktning mot forslag till
implementeringar av 16sningar, det vill siga basmodeller pa realiseringsniva. Tekniska ménster &r,
i detta dokument grupperade inom olika kategorier som behandlar olika aspekter av tekniska
monster. En Oversikt over kapitlet ges i figur 13. Utgangspunkten &r alltid att planeringen av att
infora ett SOA-tankande innefattar att andra tekniska aspekter maste beaktas for att na ett
fungerande resultat.

A 4
» Planering
Behover
plan for 'y
Behover
plan for
Komposition
Sakerhet
Beskriver méjliga
tillvagagangssatt
Kommunikation
Figur 13: Oversikt dver tekniska monster
5.1 Planering

SOA ér i grunden ett koncept som bygger pa lost kopplade tjanster, implementerade i olika
utvecklingsmiljo och pa olika plattformar, som kan stka efter och anropa varandra utan att nagon
bakomliggande programkod skall behdva andras, det vill s&ga lokaliseringstransparens och
implementeringstransparens. For att astadkomma detta behdvs nagon form av miljo att
implementera SOA tankandet i. Detta kapitel ger forslag pa hur SOA tankande kan realiseras mer
konkret.
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Tekniska monster — Planering

Att realisera SOA med Web Services

Namn och kalla

Att realisera SOA med Web Services. Sidorna 35-56 i boken ”Web Service Patterns:
Java Edition”.

Aven kant som

Typ

Tekniskt monster; Planering

Syfte

Att kunna uppnd implementeringstransparens och lokaliseringstransparens med
hjalp av Web Services, det vill sdga att oberoende av plattform och programsprék
(implementeringstransparens) dynamiskt kunna upptécka och anropa tjédnster oavsett
var dessa finns lokaliserade (lokaliseringstransparens).

Krafter

Det ar vanligt att det finns olika mjukvarusystem, utvecklade i olika programsprak
och pa olika plattformar, inom foretag. For att kunna utvéxla data mellan system, bade
inom ett foretag och mellan foretag, gors mer eller mindre situationsanpassade
I6sningar som behdver justeras om nya system skall involveras i datautbytet. En béttre
och mer effektiv 16sning pa datautbyte, bade inom och mellan foretag, vore att
integrera bertrda system med hjalp av Web Services.

Problem

Behov av integrering mellan olika mjukvarusystem kan finnas bade internt inom en
verksamhet samt externt, via Internet, mellan verksamheter. Gemensamt for béada
fallen &r att astadkomma interaktion mellan system utvecklade i olika
programsprak/plattformar, det vill sdga att uppna implementeringstransparens.

Nér applikationer interagerar med andra applikationer vore det fordelaktigt om dessa
kunde upptécka andra applikationer som implementerar samma interface. Exempelvis
ett foretag som har ett system som automatiskt bestéller bocker fran olika
aterforséljare, dar bestéllningen gors hos den aterforsaljare som har det lagsta priset for
en aktuell titel. Om en ny aterforsiljare startar upp en forsaljningstjanst, vore det
fordelaktigt om det bestéllande foretaget direkt skulle kunna inkludera &ven denna
aterforsiljare i sitt bestallningssystem. Att dynamiskt kunna lokalisera och anvanda nya
komponenter utan att behdva dndra nagon kod for att tala om for applikationen att det
finns en ny komponent kallas for lokaliseringstransparens.

Ldsning

Implementeringstransparens, det vill siga oberoende av plattform/programsprak
kan uppnds genom att anvianda SOAP, som 4r ett XML-baserat
kommunikationsprotokoll som stods av de flesta plattformar och programsprék.
Lokaliseringstransparens kan uppnas genom att I3ta tjanster publicera sin existens och
de interface som stdds i ett sokbart register. Potentiella anvandare kan dérefter soka i
registret efter passande tjénster.

Det 6vergripande skeendet och flodet av data kan utldsas ur figur 14. Den aktér som
haller implementeringen av aktuell Web Service publicerar denna i ett register (1).
Klienten som efterfragar en tjanst kan soka efter passande tjanster (2) och nar en
passande tjanst hittats kan klienten, forutsatt att en proxyklass for géllande interface
har genererats, bérja kommunicera med tjansten (3).

Konsekvenser

Prestanda kan komma att paverkas d& SOAP naturligt innehéller en del overhead
eftersom SOAP-meddelanden oOversatts till och fran XML och vidare till de
programsprak som ligger bakom tjansteinterfacet. Dessutom finns en mangd faktorer
som fortfarande &r osdkra ndr anvéndningen av Web Services sker publikt éver
Internet, exempelvis sakerhetsfragor, avtalsratt samt QoS.

Relaterade
monster

Samtliga tekniska monster i denna katalog.
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2: SOkN[ng (SOAP)

Register
UDDI
1: Publigering
)
Tjénst _ 3: Kommunikation (SOAP)

Web Service

Klient

Figur 14: Grundkomponenter och grundaktiviteter for SOA.
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5.2 Komposition

Storskaliga tjansteorienterade system ar baserade pa komplexa meddelandeutbyten
mellan fristaende tjanster. Nar komplexiteten och antalet interaktioner okar finns det ett
behov av att explicit kunna kontrollera och implementera tjansteinteraktioner. Tva satt
att gora detta pa ar att utnyttja orkestrering och koreografi.

Att utnyttja Orkestrering

Namn och kalla

Att genomfora orkestrering av en Web Service, fran rapporten SERVIAM-LIT-
04.

Aven kant som

Typ

Tekniskt monster; Komposition

Syfte

Att komponera en Web Service i form av en process.

Krafter

Web Services dr individuella komponenter. For att stodja komplexa
afférstransaktioner som kréaver exekvering av flera Web Services i en viss ordning,
maste berorda Web Services samordnas och koordineras pa nagot satt.

Problem

I manga olika affarssituationer ar det nodvéndigt att utfora flera uppgifter, dar
varje uppgift implementeras i en Web Service, for att slutféra en viss
affarsaktivitet. Ett enkelt exempel for att illustrera ovanstdende resonemang skulle
kunna vara ett foretag som séljer bocker online. Det forsta en kund gor &r att vélja
ut den bok denne vill ha genom att soka rétt pa ett visst bokexemplar genom en
Web Service: "ChooseBook”. Nér kunden kunnat konstatera vilka fakta som hor
till boken och bestdmmer sig for att kdpa boken anropas en annan Web Service:
“BuyBook™. Nir en eller flera bocker valts ut for att kopas lagger kunden salunda
en order genom att anropa ytterligare en Web Service:”MakeOrder”. Né&r vél
ordern har lagts kan kunden dessutom bestamma pa vilket satt denne vill betala
genom att anropa nésta Web Service: ”ChoosePayment”. Kunden kan hér vélja
mellan att betala via kreditkort, vilket innebar att kortuppgifter maste lamnas, eller
att betala via faktura, vilket renderar i att kunden méste bifoga uppgifter om adress
etc. Nar ordern &r konfirmerad kan bokhandeln kolla upp nér de bestéllda
bockerna kommer att kunna levereras genom att anropa aterforsaljaren for
bockerna. Samtidigt kan kunden anropa en annan Web Service:
"WhereAreMyBooks” for att kontrollera statusen pa aktuell order. Innan bdckerna
anlander kan dven kunden anropa ytterligare en tjanst for att avbryta ordern varpa
bokhandeln méaste annullera ordern hos aterforsaljaren. Problemet med allt detta ar
hur alla medverkande Web Services skall kunna koordineras for att en order ska
kunna behandlas korrekt?

Lésning

Anvand en Web Service baserad teknik for att koordinera Web Services i en viss
given ordning, exempelvis BPEL4WS. BPEL ér ett skript- och XML baserat sprék
som gor det mojligt att samordna Web Services som medverkar i komplexa
situationer, exempelvis sekvensering, parallellism, synkronisering, loopning och
villkorsbaserade beslut. (Se figur 18)

Konsekvenser

Web Services &r individuella komponenter och kan anpassas fér varandra nar
det behdvs. Dagens skriptbaserade sprak for orkestrering, exempelvis BPEL4WS,
kréver en komplett specifikation nér ett orkestrerat system av Web Services ska
designas.

Relaterade
monster

Koreografi. Orkestrering fokuserar pé att koordinera Web Services som styrs av
en viss part medan koreografi fokuserar pa att hantera problematiken runt hur
Web Services som styrs av mer &n en part skall samarbeta.
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implemented by
A4 » WS,
A, Az
I I

WS, WS;

Ay

BPEL4WS
process

WS,

Figur 15: Exempel pa en losning for orkestrering av Web Services i en BPEL process
bestaende av aktiviteterna A,
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Att utnyttja koreografi

Namn och kalla Att skapa koreografi for en Web Service, fran rapporten SERVIAM-LIT-04.
Aven kant som -

Typ Tekniskt monster; Komposition
Syfte Att samordna interaktioner mellan Web Services.
Krafter Web Service &r individuella komponenter. For att stodja komplexa interaktioner

mellan olika Web Services som tillhér olika affarspartners maste interaktioner
mellan dessa Web Services hanteras pa nagot satt.

Problem | ett B2B scenario dr det nddvéndigt att koordinera afférspartners uppgifter i en
viss bestdmd ordning. Exempelvis, i ett kdpare — saljare sammanhang, bestéller
forst en kopare vissa artiklar genom att anropa séljarens Web Service:
”OrderGoods”. Séljaren svarar pa detta genom en konfirmering samt en faktura
som skapas genom att anropa kdparens Web Service: "Recievelnvoice”. Nar
koparen utfor en betalning genom att anropa séljarens Web Service: ”Payment”,
informerar séljaren kdparen om hur orderna skall levereras genom att anropa
koparens Web Service: ”GetDeliverylnformation”. Problemet &r hur det & mojligt
att koordinera anvédndandet av berdrda Web Services i interaktionerna mellan
kopare och séljare sa att allt sker i ratt ordning.

Losning Anvand en Web Service baserad teknik for att koordinera Web Service-
interaktioner mellan B2B partners. Ett exempel pé en sddan teknik & WSCI som
ar ett skriptbaserat sprak som majliggor specificering av i vilken ordning olika
samverkande Web Services, som dgs av olika parter, skall koras.

Konsekvenser Nar en specifikation for ineragering mellan Web Services ar gjord méste B2B
partners implementera internt stéd for den bestdmda interaktionsordningen,
exempelvis med hjélp av orkestrering. (Se figur 19)

Relaterade Orkestrering. Dar monster for koreografi fokuserar pd samarbete mellan Web
monster Services &gda av olika parter fokuserar orkestrering istéllet pa hur problematiken
runt koordinering av Web Services dgda av en enda part skall hanteras. Né&r
koreografi vél etablerats i form av en WSCI specifikation bor varje deltagande part
orkestrera sina interna Web Services.

v
>

A

%
|

\ 4

ﬁ
t
:

]

A, P > A,
BPEL4WS BPEL4WS
process process

Figur 16: Exempel pa en losning for Koreografi av Web Services fran tva BPEL
processer i ett B2B scenario.
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5.3 Séakerhet

Nedanstaende monster visar I6sningar pa grundlaggande sdkerhetsproblem som é&r
behéftat med Web Services i allmé&nhet och publikt exponerade Web Services i synnerhet.
Samband mellan redovisade sakerhetsmonster redovisas i figur 20.

Manipulerade
inparametrar

by ~. !

Atersandning Avlyssning

Kringgdende av
brandvaggar

A

A y

Meddelandesakerhet

A

[ 1
Meddelandesakerhet| | Meddelandesakerhet
-Utan mellanhander -Med mellanhander

: :

Obehdérig atkomst

-Certifikat -PasswordDigest || -UsernameToken -Sekretess -Integritet

Obehorig atkomst || Obehorig atkomst || Obehtrig dtkomst | | Meddelandesakerhet| | Meddelandesékerhet

Figur 17: Samband mellan sdkerhetsmdnster

Relationerna mellan ovan presenterade séakerhetsmaonster ar i regel tvavéagsriktade. Om
ett monster paverkar/relaterar till ett annat sker alltid detta i bada riktningar. Om ett
monster ar relaterat till en superklass for ett monster, exempelvis Obehdrig atkomst,
antas implicit att dven subklasserna till detta monster ar relaterade. Generellt paverkar
redovisade monster varandra och lésningen pa ett problem kan é&ven losa ett annat,
likaval som att en 16sning behdver en kompletterande 16sning for att I6sa ett problem.

En faktor att beakta &r att SOAP, kommunikationsprotokollet for Web Services, ar
oberoende av transportprotokoll, séisom HTTP, FPT etc. Ofta anvands HTTP men i
praktiken ska SOAP kunna anvéndas dven med andra transportprotokoll.
Sakerhetsmonstren fokuserar framst pa situationer dar flerpartskommunikaiton (mer an
tva parter) rader och mekanismer, baserade pa WS-Security, for att hantera sakerhet i
dessa situationer baseras generellt pa SOAP anvéant 6ver HTTP. | de fall dér endast tva
parter dr inblandade anvénds ofta andra transportprotokoll, exempelvis SSL via HTTPS,
som bara fungerar sa linge kommunikationen ar mellan tva punkter. Varje berort
redovisat monster kommer att ha en hanvisning till vilket transportprotokoll, det vill sdga
HTTP, HTTPS etc., som avses for respektive losning beroende pa om det ar flerparts-
eller tvapartskommunikation som avses.
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Att motverka obehorig atkomst

Namn och kalla

Att motverka obehorig atkomst. Fran SERVIAM-LIT-05, SERVIAM-SUF-02,
WSSh, WSSc.

Aven ként som

Typ

Tekniskt monster; Sakerhetsmonster

Syfte

Att motverka obehdrig dtkomst, det vill sdga att avgéra om en anropande entitet
ar den denne utger sig for att vara.

Krafter

Olika former av obehdriga entiteter som forsoker fa tillgang till en Web Service,
trots att réattigheter saknas, exempelvis hackare, sabotorer och konkurrenter.

Problem

Varje gang en Web Service, som inte ar allmant tillganglig, dvs. 6ppen, tar emot
en forfragan, maste det finnas ndgon form av mekanism som kan avgéra om den
anropande entiteten har behdorighet till aktuell Web Service.

Losning

Anvénd foredefinierade mekanismer for autentisering. Det finns ett antal olika
mekanismer for att hantera autentisering, allt ifran enklare l6senordshaserade till
mer avancerade, som certifikat. For Web Services forordas ett antal specifika
mekanismer som beskrivs mer ingdende i separata monster. En viktig poang med
autentiseringsmekanismer r att deras styrka, alltsd hur svéra de &r att forcera, bor
vara ekvivalent med hur kénslig natur aktuell Web Service har, det vill siga vilka
interna kallsystem som kan nas ifran aktuell Web Service samt vilken natur data,
som kan nas genom aktuell Web Service, har. En annan aspekt som &r vard att
beakta ar hur ménga aktorer som kommer att kommunicera. Beroende pé om det
ar tvaparts- eller flerpartskommunikation som avses finns olika foredefinierade
autentiseringsmekanismer som kan anvandas.

Konsekvenser

Autentisering ar ett nodviandigt ont om ett foretag vill skydda sina system fran
obehdriga gaster. Autentisering konsumerar systemresurser och kataloger for legala
entiteter maste uppratthallas i vissa fall av I6sningar.

Relaterade
monster

Att motverka avlyssning, Att forhindra kringgdende av brandvéaggar, Att
forhindra atersandning av meddelanden, Att motverka obehorig atkomst —
UsernameToken, PasswordDigest och Certifikat..
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Att motverka obehorig atkomst - Certifikat

Namn och kalla

Att motverka obehorig atkomst - Certifikat. Fran SERVIAM-LIT-05,
SERVIAM-SUF-02, WSSc.

Aven ként som

Typ

Tekniskt monster; Sakerhetsmonster

Syfte

Att motverka obeh6rig dtkomst, dvs. att faststélla att en anropande entitet &r den
denne utger sig for att vara for en viss Web Service som behandlar data som har
ett kritiskt varde och dér antalet medverkande entiteter ar stort till antalet.

Krafter

Olika former av obehoriga entiteter som forsoker fa tillgang till en Web Service,
trots att réattigheter saknas, exempelvis hackare, sabotorer och konkurrenter.

Problem

Varje gang en Web Service, som inte ar allmant tillganglig, dvs. 6ppen, tar emot
en forfragan, maste det finnas ndgon form av mekanism som kan avgéra om den
anropande entiteten ar den denne utger sig for att vara och darigenom har
behorighet till aktuell Web Service.

Ldsning

Anvénd Bi narySecurityToken, dvs. bindra  former  av
autentiseringsmekanismer. Eftersom Bi narySecurityTokens 4&r bindra
maste en viss kodningstyp specificeras for att representera dessa i XML.
Exempelvis kan kodningstypen specificeras som “Base-64” och ddrefter
specificeras vérdetypen, dvs. vilken typ av Bi narySecurityToken som
anvands. Specifikationen for WS-Security stodjer tva vardetyper av
Bi narySecurityTokens; X.509 certifikat och Kerberos tokens. Se WSS
SOAP Message Security och WSS X.509 Certificate Token Profile for mer
information. Bi narysecurityToken avser i detta fall
flerpartskommunikation 6ver HTTP specificerat i WS-Security. Dock finns i
princip samma mekanismer (certifikat) aven for tvapartskommunikation Gver
HTTPS/SSL.

Konsekvenser

En nackdel med att anvédnda bindra autentiseringsmekanismer ar att dessa ar
betydligt mer komplexa och dessutom dyrare att implementera. En positiv bieffekt
av att anvanda certifikat eller tokens ar att signering av meddelanden blir mer
tillforlitlig, da en signatur, skapad i XML-Signature, kan kompletteras av
autentiseringsmekanismen vilket ger ett 6kat skydd. Ytterligare en positiv bieffekt
ar att atersandning av meddelanden omojliggors vid anvandning av certifikat.

Relaterade
monster

Att motverka obehorig atkomst, Att motverka avlyssning, Att forhindra
kringgdende av brandvaggar, Att forhindra atersandning av meddelanden, Att
motverka obehorig dtkomst — UsernameToken och PasswordDigest.
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Att motverka obehorig atkomst - PasswordDigest

Namn och kalla

Att motverka obehorig dtkomst — PasswordDigest. Fran SERVIAM-LIT-05,
SERVIAM-SUF-02, WSSh.

Aven kant som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att motverka obehorig dtkomst, dvs. att faststalla att en anropande entitet ar den
denne utger sig for att vara for en viss Web Service som behandlar data dar antalet
medverkande entiteter &r begransat och dar medverkande entiteter inte vill ha
certifikat som autentiseringsmekanismer.

Krafter

Olika former av obehdriga entiteter som forsoker fa tillgang till en Web Service,
trots att réattigheter saknas, exempelvis hackare, sabotorer och konkurrenter.

Problem

Varje gang en Web Service, som inte ar allmént tillganglig, dvs. Gppen, tar emot
en forfragan, maste det finnas nagon form av mekanism som kan avgora om den
anropande entiteten & den denne utger sig for att vara och darigenom har
behorighet till aktuell Web Service.

Ldsning

Anvand User naneToken tillsammans med Passwor dDi gest . Elementen
innebdr att ett anvdndarenamn skickas i Kklartext, men lésenordet som hor till
anvandarenamnet manipuleras och gar alltsd inte att utldsa i klartext av en
betraktare. Losenordet manipuleras genom att kombinera en tidstdmpel, ett
slumpvérde och losenordet i klartext. Denna kombination kors sedan genom
algoritmen SHAL och resultatet skickas som ett Idsenord till mottagaren.
Mottagaren kor sedan samma process baklanges och erhéller, det pa forhand
kanda, losenordet i klartext. Se WSS Token Profile 1.0 foér mer information.
Passwor dDi gest  uttryckt i WS-Security berér i forsta hand
flerpartskommunikation men  kan  naturligtvis &ven anvdndas  for
tvapartskommunikation, bada formerna 6ver HTTP, alternativt HTTPS/SSL
enbart for tvavagskommunikation.

Konsekvenser

Ett maste for att kunna hantera Passwor dDi gest ar att bade avsandare och
mottagare har vetskap om l6senordet i klartext, vilket kan krdva en del
administration om det finns manga anvandare till aktuell Web Service. Det kan
dessutom bli svart att distribuera l6senord om manga anvindare ansluter sig. En
positiv effekt av att anvanda Passwor dDi gest &r att det géar att skydda sig
fran atersdndning av meddelanden. Detta kan g6ras genom att utnyttja tidstimpeln
som kan ge ett meddelande ett ”bést fore datum”, Se WSS Token Profile 1.0 for
mer information.

Relaterade
monster

Att motverka obehorig atkomst, Att motverka avlyssning, Att forhindra
kringgdende av brandvaggar, Att forhindra atersandning av meddelanden, Att
motverka obehdrig dtkomst — UsernameToken och Certifikat..
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Att motverka obehorig atkomst - UsernameToken

Namn och kalla

Att motverka obehorig atkomst — UsernameToken. Fran SERVIAM-LIT-05,
SERVIAM-SUF-02, WSSh.

Aven ként som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att motverka obehdrig dtkomst, dvs. att faststélla att en anropande entitet &r den
denne utger sig for att vara for en viss Web Service som behandlar data som inte
ar av kritisk natur, antalet medverkande entiteter &r begrdnsat och déar
medverkande entiteter inte vill ha mer avancerade autentiseringsmekanismer.

Krafter

Olika former av obehoriga entiteter som forsoker fa tillgang till en Web Service,
trots att réattigheter saknas, exempelvis hackare, sabotorer och konkurrenter.

Problem

Varje gang en Web Service, som inte ar allmant tillganglig, dvs. 6ppen, tar emot
en forfragan, maste det finnas ndgon form av mekanism som kan avgdra om den
anropande entiteten ar den denne utger sig for att vara och darigenom har
behorighet till aktuell Web Service.

Ldsning

Anvénd User nameToken i specifikationen for WS-Security. Detta element
utnyttjar den klassiska kombinationen av anvandarenamn och l6senord.
User naneToken implementeras direkt i huvudet pd SOAP-meddelandet och
valideras hos mottagaren av meddelandet. Se WSS Token Profile 1.0 for mer
detaljerad information. User nameToken uttryckt i WS-Security ber6r i forsta
hand flerpartskommunikation men kan naturligtvis &ven anvéndas for
tvapartskommunikation, bada formerna éver HTTP, alternativt HTTPS/SSL
enbart for tvdvagskommunikation.

Konsekvenser

En negativ effekt av att anvdnda I6senord i klartext &r att meddelandet som
innehaller anviandarenamn och I6senord inte kan skydda sig sjalvt. Ett uppfangat
meddelande kan alltsd ge vardefull information for en attackerande entitet med
avseende pa autentiseringsinformation. Ett annat problem av administrativ
karaktar ar att innehavaren av en Web Service méste ha kataloger Gver alla
anvéndarenamn och lésenord. En positiv aspekt av att utnyttja I6senord i klartext
ar att dessa losningar &r relativt enkla och billiga att implementera.

Relaterade
monster

Att motverka obehorig atkomst, Att motverka avlyssning, Att forhindra
kringgdende av brandvaggar, Att forhindra atersandning av meddelanden, Att
motverka obehorig dtkomst — PasswordDigest och Certifikat.
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Att uppna meddelandeséakerhet - Utan mellanhander

Namn och kalla

Att garantera meddelandesakerhet vid punkt till punkt forbindelse. Fran
SERVIAM-LIT-05, SERVIAM-SUF-02.

Aven kant som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att bevara integritet och sekretess for meddelanden mellan &ndpunkterna i en
Web Service-interaktion.

Krafter

Entiteter som, exempelvis genom att avlyssna vanliga HT TP-routrar, vill komma
dver information som kan anvéndas for att skada bade konsument och leverantor.

Problem

Om ett meddelande skickas 6ver Internet, via HTTP, finns det goda mojligheter
for den som vill och har kunnandet att fanga upp trafik. Om denna trafik skickas i
klartext kan information som fangas upp utnyttjas for olika syften.

Lésning

Anvand kryptering av meddelanden som skickas. Genom detta kan ingen
obehorig lasa innehéllet i ett meddelande. Exempel pé sikerhetsmekanismer som
hanterar skydd av meddelande mellan tvd punkter ar SSL och TLS som, via
HTTPS, bada kan hantera bade kryptering och signering av meddelanden.

Konsekvenser

Punkt till punkt teknologier garanterar inte sdkerhet mellan &ndnoderna, endast
mellan tvd punkter, se monster om att garantera meddelandesakerhet vid
mellanhénder for mer information. Punkt till punkt teknologier erbjuder inte heller
mojligheter till filtrering av SOAP-meddelanden vid brandvéggar, se monster om
att undvika kringgdende av brandvéaggar for mer information. Ytterligare en
nackdel med punkt till punkt teknologier &r att dessa inte erbjuder persistent
sikerhet. Meddelanden lagras inte i ett krypterat tillstind pé respektive sida, vilket
gor att intrdng pa, exempelvis en webbserver, kan rendera och att information i
klartext kan lisas av obehoriga om dessa lyckas komma &t detta innehall.

Relaterade
monster

Att motverka obehorig atkomst, Att motverka avlyssning, Att forhindra
atersandning av meddelanden, att skydda en Web Service mot manipulerade
inparametrar, Att bevara ett meddelandes sekretess vid mellanhénder, Att bevara
ett meddelandes integritet vid mellanhénder.

33




il

Tekniska monster — Sakerhet

Att uppna meddelandesékerhet — Med mellanhander

Namn och kalla

Att garantera meddelandesékerhet vid mellanhander. Fran SERVIAM-LIT-05,
SERVIAM-SUF-02, WSSa.

Aven kant som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att bevara integritet och sekretess for meddelanden mellan dndnoderna i en
Web Service-interaktion.

Krafter

Opélitliga eller daligt implementerade former av mellanhander som utnyttjas av
hackare och annan typ av brottslighet som, av olika sk&l, vill komma &ver
information som kan anvandas for att skada bade konsument och leverantor.

Problem

Nar nagon form av applikation, dvs. en SOAP-mellanhand, befinner sig mellan
andnoderna i en WS-interaktion kan inte existerande krypteringstekniker, som SSL
och TLS, hantera sekretess och integritet fér meddelanden eftersom existerande
sakerhetstekniker endast erbjuder sakerhet fran en punkt till en annan, se figur 1
(security context 1).For att kunna garantera meddelandesdkerhet mellan
dndpunkterna i interaktionen (security context 2) behdvs ett annat satt att hantera
sikerheten. Ett enkelt exempel p& denna problematik kan vara ett e-handelsforetag
som agerar som en portal, skickandes meddelanden till olika Web Services som
hanterar betalningsrutiner, leveranser av varor etc. Portalen skickar alltsd samma
meddelande till olika mottagare och varje mottagare skall endast kunna lésa "sin”
del av meddelandet, medan resten av meddelandet skall vara olésligt, dvs.
krypterat. (Se figur 21)

Ldsning

Anvénd XML-Encryption och XML-Signature, via HTTP, enligt specifikationen
for WS-Security. XML-Encryption hanterar sekretessen for meddelanden skickade
via mellanhédnder genom att kryptera valbara delar av meddelandet med olika
nycklar, dvs. varje enskild mottagare kan endast lasa ”sin” del av meddelandet,
resten ar olasligt. XML-Signature kan anvandas pa, i princip samma sétt, som
XML-Encryption. Olika delar av meddelandet kan signeras med olika signaturer.
Om nagon har manipulerat meddelandet under dess dverforing kommer detta att
markas da signaturen for meddelandet, eller den del som &r aktuell, inte stammer
dverens med den ursprungliga.

Konsekvenser

De negativa effekter som kan hérledas till kryptering dr forsdmrad prestanda
eftersom, jamfort med exempelvis SSL, ett storre antal nycklar maste genereras.

Dessutom dr anvéndning av XML-Encryption och XML-Signature relativt
komplext jaAmfort med existerande sékerhetsteknologier som SSL och TLS. Om
interaktionen mellan Web Services &r direkt, dvs. punkt till punkt, fungerar
fortfarande SSL och TLS bra. Dock erbjuder existerande teknologier inte
persistent sakerhet, data som skickas lagras alltsa i klartext pa respektive serversida.

Relaterade
monster

Att motverka obehorig atkomst, Att motverka avlyssning, Att forhindra
dtersandning av meddelanden, Att skydda en Web Service mot manipulerade
inparametrar, Att bevara ett meddelandes sekretess vid mellanhdnder, Att bevara
ett meddelandes integritet vid mellanhénder.

34




Tekniska monster — Sakerhet

Security context 2

Security context 1

WS

Response to Response to
SOAP Request SOAP Request

Figur 18: Problematiken att garantera meddelandesékerhet nédr en eller flera
mellanhander finns mellan &ndnoderna.

35



il

Tekniska monster — Sakerhet

Att uppna meddelandeséakerhet - Sekretess

Namn och kalla

Att bevara ett meddelandes sekretess vid mellanhénder. Fran SERVIAM-LIT-
05, SERVIAM-SUF-02, WSSa.

Aven kant som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att bevara sekretess for meddelanden mellan dndnoderna i en Web Service-
interaktion.

Krafter

Existerande sakerhetstekniker som inte lever upp till den miljé publika Web
Services arbetar i kan utnyttjas av attackerande entiteter for att komma Over
kénslig information som kan anvéandas for obehdrig access eller andra syften.

Problem

Nar nagon form av applikation, dvs. en SOAP-mellanhand, befinner sig mellan
andnoderna i en WS-interaktion kan inte existerande krypteringstekniker (som
fungerar bra om inga mellanha&nder finns), som SSL och TLS, hantera sekretess for
meddelanden. Anledningen till detta problem 4r att SOAP och SSL arbetar pa
olika nivd, vilket medfor att en mellanhand, arbetande pd SOAP-niva, maste
dekryptera hela meddelandet for att hitta ”sin” information. Detta innebdr att
meddelandets sekretess inte kan upprétthallas.

Lésning

Anvand XML-Encryption, via HTTP, som mojliggér att olika delar av ett
meddelande kan krypteras med olika nycklar. Det finns olika alternativ till hur
nycklar skall distribueras. Antingen kan en symmetrisk nyckel anvandas direkt men
det vanligaste &r att en symmetrisk nyckel genereras for att sedan utvéxlas med en
asymmetrisk nyckel. XML-Encryption stodjer flera krypteringsalgoritmer som
3DES och AES. All information om krypteringen inkluderas i huvudet pd SOAP
meddelandet. Den information som krypteras pekas ut via referenser i huvudet till
resten av meddelandet dér den verkliga krypteringen dger rum. Se WSS SOAP
Message Security 1.0 for mer information.

Konsekvenser

En mdjlig negativ bieffekt &r att XML-Encryption, jamfort med mer etablerade
sakerhetstekniker, som SSL, &r att det, i dagsldget, inte finns speciellt mycket
erfarenheter runt att sékra Web Services. Punkt till punkt tekniker, som SSL och
TLS, &r dokumenterat sakra och bdr anvdndas om det finns ett punkt till punkt
forhallande mellan Web Services. Dock ar XML-Encryption en mer framtidssaker
approach med avseende pa skalbarhet.

Relaterade
monster

Att motverka obehorig atkomst, Att motverka avlyssning, Att forhindra
atersandning av meddelanden, Att skydda en Web Service mot manipulerade
inparametrar, Att garantera meddelandesékerhet vid mellanhdnder, Att bevara ett
meddelandes integritet vid mellanhénder.

36




il

Tekniska monster — Sakerhet

Att uppna meddelandesékerhet - Integritet

Namn och kalla

Att bevara ett meddelandes integritet vid mellanhander. Fran SERVIAM-LIT-
05, SERVIAM-SUF-02, WSSa.

Aven kant som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att bevara integritet for meddelanden mellan &ndnoderna i en Web Service-
interaktion.

Krafter

Existerande sékerhetstekniker som inte lever upp till den miljé publika Web
Services arbetar i kan utnyttjas av attackerande entiteter for att komma Gver
kanslig information som kan manipuleras for olika destruktiva syften.

Problem

Nar négon form av applikation, dvs. en SOAP-mellanhand, befinner sig mellan
andnoderna i en Web Service-interaktion kan inte existerande krypteringstekniker
(som fungerar bra om inga mellanhdnder finns), som SSL och TLS, hantera
sekretess for meddelanden. Anledningen till detta problem &r att SOAP och SSL
arbetar pa olika nivé, vilket medfor att en SOAP- mellanhand maste dekryptera
hela meddelandet for att hitta ’sin” information. Detta innebdr att meddelandets
integritet inte kan uppratthallas eftersom att det, om hela meddelandet kan lasas,
finns mojligheter att &ndra information i meddelandet.

Losning

Anvand XML-Signature, via HTTP, som mojliggér att olika delar av ett
meddelande kan signeras med olika signaturer. 1 och med att nagon eller négra
delar av kroppen eller andra delar i ett SOAP meddelande signeras finns det en
garanti for att alla forsok till forandringar i meddelandet upptacks i mottagarens
dnda av interaktionen. Signaturer i XML kan goras pa olika satt, med direkta eller
indirekta referenser till vad som signeras, alltid pekande fran huvudet i SOAP
meddelandet. Se WSS SOAP Message Security 1.0 fér mer information.

Konsekvenser

En negativ effekt av att utnyttja XML-Signature ar att det kan bli relativt
komplext att implementera mekanismer for att hantera meddelanden med méanga
signaturer. En positiv bieffekt av att tillimpa XML-Signature &r att
autentiseringsmekanismer kan forstarkas. Detta sker genom att en avsandare av ett
meddelande kan bevisa att dennes privata nyckel ar just dennes da avsandaren kan
kryptera ett litet textmeddelande med sin privata nyckel och dérefter signera detta.
Genom detta blir det &n tydligare att avsandaren &r den denne utger sig for att vara
eftersom  mottagaren kan erhdlla avsindarens publika nyckel  frén
certifieringsmyndigheten som visar vem som &r innehavare av den privata nyckeln
och dekryptera textmeddelandet som &r signerat med avsandaren.

Relaterade
monster

Att motverka obehorig &tkomst, Att motverka avlyssning, Att forhindra
atersandning av meddelanden, Att skydda en Web Service mot manipulerade
inparametrar, Att garantera meddelandesékerhet vid mellanhénder, Att bevara ett
meddelandes sekretess vid mellanhander.
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Att forhindra kringgaende av brandvaggar

Namn och kalla Att forhindra kringgaende av brandvéggar. Fran SERVIAM-LIT-05,
Aven kant som -
Typ Tekniskt monster; Sdkerhetsmonster.
Syfte Att hindra manipulerade, till synes legitima meddelanden, att passera
brandvaggsmekanismer och komma &t bakomliggande kéllsystem.

Krafter Attackerande entiteter, till synes legitima, som vill dsamka skada av olika art.

Problem Attackerande entiteter skickar meddelanden som verkar legitima, dvs. passerar
sékerhetsmekanismer som autentisering och kontroll av signatur. Den attackerande
parten har sannolikt kommit éver information som mojliggdr detta genom att
finnas pa Web Service-konsumentens sida av interaktionen alternativt ifran déligt
implementerade (sarbara) mellanhander.

Lésning Anvénd brandvdggar som kan hantera SOAP-filtrering. Filtreringen bor goéras
mot ett XML Schema som matchar vad som far och inte far forekomma i ett
meddelande.

Konsekvenser Att filtrera SOAP-meddelanden konsumerar naturligtvis systemresurser.
Dessutom krévs det att XML Schemat som anvands som filtreringsunderlag maste
héllas konstant uppdaterat for nya former av manipulerade element. Ett problem
med att utnyttja filtrering uppkommer om krypteringstekniker for punkt till punkt
kommunikation anvands eftersom dessa tekniker ofta hindrar en brandvégg att se
in i den datastrom som flédar mellan sdndare och mottagare.

Relaterade Att skydda en Web Service mot manipulerade inparametrar, Att motverka
monster obehorig dtkomst, Att bevara ett meddelandes integritet vid mellanhander.
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Att forhindra atersandning

Namn och kalla Att forhindra atersandning av meddelanden. Fran SERVIAM-LIT-05, WSSa,
WSSh, WSSc.
Aven kant som -
Typ Tekniskt monster; Sakerhetsmonster.
Syfte Att forhindra obehdrig atkomst genom atersandning av meddelanden.

Krafter Entiteter som av olika orsaker vill ha obehorig atkomst till en Web Service.

Problem En attackerande entitet kan anvanda uppfingade gamla legitima meddelanden
och skicka dessa igen, tillsammans med samma autentiseringsinformation och
genom detta fa obehorig atkomst till en Web Service. En sddan typ av attack kan
ske i manga former men basen &r alltid att nagon, pa nagot satt, fangar upp ett
meddelande och skickar detta igen.

Lésning Inom specifikationen fér WS-Security finns det ett flertal satt att hantera detta
problem. Olika former av autentiseringsmekanismer som "PasswordDigest” och
certifikat kan anvandas, eventuellt i kombination med digitala signaturer. Se mer
information om l6sningar i monster for att forhindra obehorig atkomst.

Konsekvenser Negativa effekter av losningen &r specifika for vilken form av
autentiseringsmekanism som anvéands. Se i moénster for att forhindra obehdrig
atkomst for mer information.

Relaterade Att motverka obehorig atkomst, Att skydda en Web Service mot manipulerade
monster inparametrar, Att motverka obehdrig atkomst — PasswordDigest och Certifikat,
Att bevara ett meddelandes integritet vid mellanhander.
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Att motverka avlyssning

Namn och kalla

Att motverka avlyssning. Fran SERVIAM-LIT-05, SERVIAM-SUF-02, WSSa.

Aven ként som

Typ

Tekniskt monster; Sakerhetsmonster.

Syfte

Att bevara integritet och sekretess for meddelanden under transport.

Krafter

Attackerande entiteter som, for olika syften, vill komma &t information som
skickas mellan séndare och mottagare i en Web Service-interaktion.

Problem

Om ett meddelande som &r otillrdckligt skyddat blir uppfingat kan en
attackerande entitet komma 6ver kénslig information av olika art. Exempelvis kan
autentiseringsmekanismer anvéndas for obehorig access. Olika former av
manipulerade inparametrar kan infogas och skickas vidare. Information kan dven
stjalas for att anvéndas i andra syften, exempelvis kontokortsnummer som kan
utnyttjas direkt olika e-handelsportaler etc.

Ldsning

Anvand  XML-Encryption och  XML-Signature  enligt ~ WS-Security
specifikationen. XML-Encryption anvands for att bevara meddelandesekretess
genom att kryptera olika delar av ett meddelande med olika nycklar. Genom detta
kan en SOAP-mellanhand endast kryptera den information denna har rétt till vilket
i sin tur gor att ett komplett meddelande aldrig kan l4sas i klartext under dess vagg
mellan dndnoderna i en Web Service-interaktion. XML-Signature anvands enligt
samma princip och resulterar i att manipulerande med meddelanden inta kan goras
utan att detta kan upptéckas da signaturen valideras.

Konsekvenser

De negativa effekter som kan hérledas till kryptering ar forsamrad prestanda
eftersom, jamfort med exempelvis SSL, ett storre antal nycklar maste genereras.
Dessutom &r anvdndning av XML-Encryption och XML-Signature relativt
komplext jamfort med existerande sékerhetsteknologier som SSL och TLS. Om
interaktionen mellan Web Services &r direkt, dvs. punkt till punkt, fungerar
fortfarande SSL och TLS bra.

Relaterade
monster

Att garantera meddelandesakerhet vid mellanhander, Att forhindra atersandning
av meddelanden, Att skydda en Web Service mot manipulerade inparametrar, Att
bevara ett meddelandes sekretess vid mellanhdnder, Att bevara ett meddelandes
integritet vid mellanhander.
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Att motverka manipulerade inparametrar

Namn och kalla

Att skydda en Web Service mot manipulerade inparametrar. Fran SERVIAM-
LIT-05, WSSa.

Aven kant som

Typ

Tekniskt monster; Sakerhetsmonster

Syfte

Att bevara ett meddelandes integritet.

Krafter

Attackerande entiteter som manipulerar inparametrar genom att utnyttja olika
svagheter i Web Services, exempelvis "SQL-injection” eller "buffer overflow”.

Problem

Attackerande entiteter kan, om mdjlighet ges, skicka meddelanden till en Web
Service med parametrar som pé ett eller annat satt forsatter aktuell Web Service i
ett oonskat tillstand alternativt tvingar berord Web Service att ga ned

Lésning

Anvand XML-Signature enligt WS-Security specifikationen. Om négonting har
dndrats i meddelandet kommer detta att kunna upptickas da signaturen andrats
och det felaktiga meddelandet kan avslas.

Konsekvenser

Ett mojligt problem & om avsdndaren av ett manipulerat meddelande &r en
betrodd part, dvs. att avsdndaren tillhdr en entitet som ar betrodd och dérfor har
behdrighet till en viss Web Service. Om sjélva manipuleringen av meddelandet
sker innan signering kommer naturligtvis inte detta att upptickas vid en
sakerhetskontroll hos mottagande Web Service. En mdgjlig 10sning &r att
komplettera kontrollen av signaturer med en brandvadgg som kan hantera filtrering
av SOAP trafik och pa sa satt komma at de meddelanden som inte har det innehall
de borde ha. En positiv bieffekt av att anvanda signaturer i detta avseende &r att
avsandaren alltid kan sparas. Om en attack sker via en betrodd part finns det goda
mojligheter att spara upp forovaren av handlingen, vilket i sin tur borde fungera i
ett preventivt syfte.

Relaterade
monster

Att garantera meddelandesakerhet vid mellanhénder, Att motverka avlyssning,
Att forhindra atersandning av meddelanden, Att forhindra kringgdende av
brandvéggar, Att bevara ett meddelandes integritet vid mellanhénder.
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5.4 Kommunikation

Att anvénda tjanster innefattar alltid att data med olika syfte kommuniceras mellan en
eller flera aktorer via ett gemensamt grénssnitt. Det finns flera olika satt att utforma
kommunikation mellan tva eller flera tjanster, beroende pa antalet aktorer som
medverkar, vilken art inblandade applikationer etc. | detta kapitel listas ett antal olika satt
att hantera kommunikation mellan tjanster beroende pa vilken kommunikationsmiljo

som efterstravas.

Att kommunicera med hjalp av punkt-till-punkt [6sningar

Namn och kalla

Att kommunicera punkt till punkt mellan Web Services, fran rapporten
SERVIAM-LIT-05.

Aven kant som

Typ

Tekniskt monster; Kommunikationsmonster.

Syfte

Att erbjuda enkel, okomplicerad kommunikation mellan tva aktorer.

Krafter

Foretag som bara vill kommunicera direkt med en annan part och utan krav pa
skalbarhet och flexibilitet, med avseende pad antalet kommunicerande noder i
interaktionen samt mojligheter att utéka Web Service arkitekturen med
kompletterande tjdnster, det vill séga mellanhénder.

Problem

Anvéndning och utnyttjande av publika Web Services kan l4tt tendera till att bli
komplex, dd samverkande Web Services bildar mer eller mindre Gverblickbara
natverk av Web Services med beroenden mellan dessa. Vissa organisationer vill ha
enklare och mer dverblickbara lésningar som endast ror ett fatal motparter. | detta
fall kan punkt till punkt kommunikation, det vill siga direkt kommunikation
mellan tvd Web Services, utan inblandning av mellanhander, vara ett passande
alternativ.

Losning

Utnyttja XML, SOAP och WSDL enligt principen fér SOA (Se ménstret ”Att
realisera SOA med Web Services”, kap 5.1.1). Uppratta avtal etc. juridiska ménster
(Se kap 3). Utnyttja beprévade sdkerhetsteknologier som garanterar punkt till
punkt sékerhet, exempelvis SSL och TLS.

Konsekvenser

Punkt till punkt I6sningar &r relativt enkla och ger en god Overblick éver hur
Web Services interagerar inom och mellan foretag. Dessvérre dr en punkt till punkt
l6sning inte skalbar, dé ett tillagg av nya anvandare, utnyttjande av flera tjanster
etc. kan innebara att manga andringar i befintliga Web Services maste goras
tillsammans med en storre administrering av anvandare etc. Exempelvis maste
sakerhetslGsningar tankas igenom noga med tanke pa distribuering av lésenord och
nycklar samt forekomster av mellanhdnder vilket renderar i helt nya
sakerhetsansatser for att kunna garantera sakerhet.

Relaterade
monster

Att garantera meddelandesékerhet vid punkt till punkt forbindelse, Att realisera
SOA med Web Services.
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Att utnyttja en broker

Namn och kalla

Att utnyttja en broker.

Aven ként som

Typ

Tekniskt monster; Kommunikationsmonster.

Syfte

Att gora det majligt for aktorer och tjanster att samverka pa ett effektivt satt.

Krafter

Det ar svart for ett system att veta vilka tjanster som andra system kan erbjuda
samt att veta pa vilket satt man kan kommunicera med dessa.

Problem

Att samordna ett sort antal tjanster av varierande komplexitet mellan ett stort
antal aktorer.

Losning

Att infora en broker, en maklare mellan kallsystem och malsystem som ansvarar
for att koordinera kommunikationen mellan systemen. Ansvaret avser framfor allt
foljande tre punkter:

Routing. Att lokalisera ett malsystem

Andpunktsregistrering. En mekanism med vilken ett system kan registrera sig hos
maklaren sa att systemet och dess tjénster kan hittas av andra.

Transformering. En process da ett element konverteras fran ett format till ett
annat.

Man kan skilja mellan tva typer av maklare, direkta och indirekta maklare.

En direkt méklare etablerar kommunikation mellan &ndpunkter, och efter denna
initiala kommunikation s& kommer &ndpunkterna att kommunicera direkt med
varandra. Man identifierar alltsa forst tjansten via ett tjansteregister (t.ex. UDDI)
och darefter kommunicerar man punkt-till-punkt.

En indirekt maklare fungerar som en mellanhand, d.v.s. all kommunikation
mellan &ndpunkterna gar genom maklaren. Detta innebér att en sandare inte
behdver veta ndgot om malsystemet och dess tjanster. Indirekta méklare ger ocksa
mojlighet till mer av central kontroll. Ett viktigt specialfall & message brokers, som
beskrivs i nasta monster. Till skillnad frn en direkt méklare har en indirekt
maklare ett begréansat ansvarsomrade — den tar ej hand om andpunktsregistrering,
det vill séga ett tjansteregister (t.ex. UDDI).

Konsekvenser

System blir beroende ockséa av maklare vilket kan 6ka sarbarheten.

Relaterade
monster

Att gora en Web Service tillganglig for andra aktorer; Att kommunicera med
hjélp av punkt-till-punkt 16sningar; Att utnyttja en message broker
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Att utnyttja en message broker

Namn och kalla Att utnyttja en message Broker.
Aven kant som -

Typ Tekniskt ménster; Kommunikationsmonster.
Syfte Att gora det mojligt for manga aktorer och tjanster att samverka pa ett effektivt
satt med central kontroll.
Krafter Antalet tjanster och aktdrer samt hur komplexa tjansterna &r kan gora lésningar

av punkt-till-punkt modell mer eller mindre omdjliga att anvanda da varje aktor i
detta fall behdver wveta vart denne ska vanda sig for varje specifik
tjansteinteraktion. Ju storre komplexitet som rader desto svarare blir det att
utnyttja punkt-till-punkt I8sningar.

Problem Att samordna ett sort antal tjdnster av varierande komplexitet mellan ett stort
antal aktorer.
Losning Infér ett nav, det vill sdga en message broker, som hjalper en applikation att

identifiera en tjanst som denna behdver. Navet fungerar som en méklare som tar
emot anrop fran applikationer och skickar detta vidare till en passande tjénst.
Svaret fran tjansten gar aven detta via navet tillbaka till den anropande
applikationen.  Navet  hjalper  framforallt  till  med tvd  saker:
Meddelandedverséattning samt intelligent routing. Med meddelandedversattning
menas att ett meddelande i ett anrop kan behdva dversittas for att forstas av den
anropade tjansten, se figur 22. Intelligent routing innebéar att navet kan ga in och
titta pa innehéller i meddelandet for att sjalv avgora vilken tjdnst som skall

anropas.
Konsekvenser Navet kan i sig bli ytterligare en tjanst dar funktionalitet kan placeras vilket kan
bidra till 6kad komplexitet.
Relaterade Att gora en Web Service tillgdnglig for andra aktorer; Att realisera SOA med
monster Web Services; Att utnyttja en broker

F. name: Benkt

L. name: Wangler
Affiliation:
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of Skovde. Skovde.
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Message Broker

Figur 19: Exempel pa en I6sning for Meddelandedversattning med hjélp av ett nav.
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Att forenkla filoverforing

Namn och kalla

Att forenkla filoverforing.

Aven ként som

Typ

Tekniskt monster; Kommunikationsmonster.

Syfte

Att skicka olika typer av filer via en eller flera Web Services.

Krafter

Web Services utbyter information via SOAP/XML. For att mdjliggora
filoverforingar av olika typ, exempelvis text, video etc., via Web Service maste
dessa filer skickas som SOAP meddelanden.

Problem

Att anvidnda XML for att skicka SOAP meddelanden innebdr flera fordelar.
Bland annat kan manga olika API anvandas Gver olika plattformar. Dock finns det
ett litet aber pa grund av att XML 4ar ett textbaserat format. Det ar inte majligt att
skicka binar kod samt kod som inte innehéller XML strukturerad textdata med
hjélp av SOAP meddelanden.

Ldsning

Anvand URL referenser, vilket innebar att data inte inkluderas i XML
meddelandet. Istéllet ges bara en referens péa Internet med hjalp av en URL, precis
som vilken HTML sida som helst. URL referensen specificeras i XML texten i
SOAP meddelandet . Denna Idsningen fungera bra ndr data &r tillganglig for
mottagaren av meddelandet. Dock kan problem uppstd om mottagaren av
meddelandet av olika anledningar inte har tillgang till Internet. For att l6sa dessa
problem méste data fardas tillsammans med SOAP meddelandet.

Anvénd kodning, vilket innebdr att data som skickas kodas, exempelvis med
hjélp av Base 64, vilket innebdr att data konverteras till strémmar av symboler som
kan 6verforas med XML. Nackdelen med konvertering &r att det tar mycket plats,
eftersom bindr data alltid & mer kompakt &n data representerad i Base 64.
Dessutom konsumeras en hel del systemresurser nér data skall konverteras fram
och tillbaka. Ett annat alternativ dr att anvdnda SOAP meddelanden med tillagg
(SWA, SOAP messages with attachments) som innebdr att data skickas som
"MIME Attachments” till SOAP meddelandet. Detta gor att det gar att undvika all
konvertering fram och tillbaka som var fallet i stycket ovan. Dock finns det &ven
vissa brister med detta forfarande eftersom vissa XML verktyg inte kan hantera
innehéll som inte &r i sin ursprungliga form av XML.

Konsekvenser

Alla l6sningar utom den forsta (URL referenser) innebar nédgon form av
prestandaforiust. Dock finns det i framtiden goda mdjligheter att minimera
prestandadtgang samtidigt som fordelarna med dessa forfaranden kan utvecklas
ytterligare.

Relaterade
monster

Att realisera SOA med Web Services.

45




il

Tekniska monster — Kommunikation

Att utnyttja notifiering

Namn och kalla

Att utnyttja notifiering.

Aven ként som

Typ

Tekniskt monster; Kommunikationsmonster.

Syfte

Att asynkront kunna ge en klient notifieringar pa dennes forfragningar mot en
Web Service, det vill siga att undvika blockering av klienten medan denne véntar
pa ett resultat.

Krafter

Nar en Web Service, som tar lite tid pa sig att utféra en serie operationer,
anropas &r det inte dnskvért att den anropande klienten blockeras under den tid
denne vantar pé ett svar, det vill saga notifiering, frdn den Web Service som
anropas. For att stodja en ickeblockerande session skall svaren pad anropen ges
asynkront.

Problem

I manga situationer ar det inte Gnskvart att l3sa upp en anropande part under
den tid denne véntar pa ett svar. Ett exempel pd detta skulle kunna vara ett
sdljande foretag som anropar en Web Service, hanterande tidpunkter for
forsaljning, som tillhandahalls av detta foretags leverantor. Leverantdren kanske
behdver lite tid, en till tvé dagar, for att hantera ett anrop. Det &r naturligtvis inte
majligt for den anropande applikationen att vanta sa lange utan att kunna arbeta
vidare med annat.

Losning

Leverantdren av Web Services bor implementera notifieringar sa att de kan svara
pd meddelanden asynkront. Detta ar mojligt att astadkomma genom att
implementera en sammansatt Web Service med tva asynkrona operationer (en for
anrop och en for svar) som koordineras i en sekvens. Flédet mellan anrop och
svar implementeras genom att utnyttja enkel orkestrering, implementerad med
exempelvis BPELAWS,

Konsekvenser

Genom att utnyttja detta monster &r det mojligt att uppratthalla en asynkron
notifiering frAn en Web Service. Dock kravs det lite bakomliggande arbete da
koordinering mellan anrop och svar behovs.

Relaterade
monster

Orkestrering.
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Tekniska monster — Kommunikation

Att skapa en gemensam ontologi

Namn och kalla

Gemensam ontologi.

Aven ként som

Typ

Tekniskt monster; Kommunikationsmonster.

Syfte

Att 6verbrygga terminologiska skillnader mellan tjanster.

Krafter

Tjanster utvecklade av olika aktorer ¢kar risken for terminologiska skillnader,
det vill séga att samma term (ord) kan ha olika innebérd.

Problem

Om tvé eller flera tjénster anvander samma term men med olika innebord,
alternativt olika termer for samma sak, kommer dessa tjanster fa svart att
samverka. Hur &r det mgjligt att komma till rdtta med problematiken runt
begreppsforvirring mellan samverkande tjanster?

Losning

Man satter upp en gemensam begreppsapparat, en s.k. ontologi, dar man
definierar vad som skall menas med olika termer inom ett visst omrade. | det
enklaste fallet har man endast en thesaurus, d.v.s. en ordbok med forklaringar av
termer i naturligt sprak. Man kan ocksa binda samman termerna i en taxonomi och
ange vilka termer som &r specialiseringar av andra termer, exempelvis att en hund
ar ett daggdijur. Slutligen kan man ha mer komplexa ontologier med regler som styr
anvandningen av termerna. Nar en tjanst skall publicera vad den erbjuder s& kan
tjansten anvinda sig av terminologi fran en viss ontologi. Andra tjanster som
anvander samma ontologi kan da utnyttja denna tjanst pé ett korrekt och sikert
satt. Det bor papekas att dessa ansatser kring ontologier fortfarande &r pa
visionsstadiet.

Konsekvenser

Den framsta svarigheten med denna losning ar att komma Gverens om
ontologier. Det kravs ju att ménga aktorer anvander samma ontologi for att
I6sningen skall vara meningsfull.

Relaterade
monster

Att g6ra en Web Service sokbar
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