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Webbtjinster och juridik

Bakgrund

Inom Serviam-projektet har en sdrskilt arbete bedrivits f6r att utreda frigor om juridik och
webbtjinster, (. eng. web services). Fokus har hirvid legat pd att forsoka forsta om de nya

arkitekturer som webbtjinsterna mojliggdr ocksd kommer att leda till nya rittsliga problem.

Det ir vil bekant att ny teknik stiller juridiken infér nya utmaningar. Upphovsritten, den
personliga integriteten och yttrandefriheten ir tre exempel pa omraden inom juridiken som
har stillts infor allvarliga utmaningar under de gingna aren. Arbetet med att anpassa
tekniken till rdtten och vice versa dr en prioriterad uppgift i det politiska arbetet med att

skapa ett informationssamhille for alla.

Féljande ir en rapport frin ett seminarium om webbtjidnster och rittsliga frigor.
Seminariet holls som en uppfoljning till ett tidigare seminarium som anordnats kring dessa

fragor, dir en forsta rapport om de fragestillningar som finns inom omradet presenterats.!

Seminariets fragestillningar

Seminariet arbetade med 4 olika scenarier som tagits fram av Eva Soderstrém som

utgingspunkt. Frigorna var fdljande:

* Banken SEB har virdefull information av olika slag. Ett annat foéretag kontaktar
SEB och fragar om de kan fa tillgang till informationen. SEB kan géra sd via en

web service, men vad giller avtalsmassigt?

! Denna rapport, Rattsliga fragor om webservices, finns sedan tidigare tillginglig pa projektets hemsida.



» Skatteverket hanterar arligen miljontals deklarationer. Nu vill de géra inlimningar
av deklarationer on-line, kanske i flera steg. Vilka legala krav stills pa en sidan web

service?

* Volvo ska skapa en WS ut mot kunder som vill bestilla reservdelar till t.ex.
lastbilar. Volvo ska sedan via kundens WS gd in och titta i dennes lager for att se
vad de har hemma. Sedan ska Volvo kontakta leverantorerna (kanske via WS) som
i sin tur ska skicka delen till kunden. Ett problem dr hur avtalen ska se ut i allt
detta med tre parter inblandade. Om kunden avbestiller men varan redan gitt ivig
frin leverantéren? Om ndgon av WS gir ner? Alla kopplingar bakit till systemen

inom Volvo?

* SEB-Skatteverket-privatperson via program som skrivs av programvaruforetag. En
leverantér av program for ekonomisk planering eller deklaration kors av
privatperson. Programmet anvinder web services pa SEB f6r att nd uppgifter om
kundens virdepappersinnehav, kontostillningar,etc . En annan web services gir
mot skatteverket for att hdimta uppgifter om skattesatser, kvarskatt, skattekonto,

etc. Vad giller vid fel, upphovsritt, programindring, etc.?

Nedan skall vi ga igenom dessa olika fall i ordning och diskutera olika aspekter pd dem.

Fall 1

Banken SEB har virdefull information av olika slag. Ett annat foretag kontaktar SEB och fragar om

de kan fa tillgang till informationen. SEB kan gora sa via en web service, men vad giller avtalsmdssigt?

Den forsta anmirkning som maste géras, och som ocksa gjordes under seminariet var att
bankverksamhet dr sirreglerad, och att man av det skidlet méter en hel del speciella
problem som miste belysas. Flera seminariedeltagare, med betydande erfarenheter frin
bankvisendet pipekade detta och sade ocksd att fragestillningarna pa detta omride
egentligen inte skiljer sig frin frigor om hur en bank fir hantera sin information dver

huvudtaget.



Detta kom ocksd att bli ett viktigt element i seminariets diskussioner. Malet med projektets

arbete maste 4nda vara att ta fram ett antal f6r webbtjinster specifika problem, snarare dn

att studera problem som giller generellt inom olika verksamheter.

Under diskussionen fordes ett stort antal viktiga synpunkter fram. Nedan gors ett f6rsok

att sammanfatta vad som var en rik diskussion, med risk for att foérenkla.

1)

2)

3)

4)

Informationens foremal ir oerhért viktigt. Om det r6r sig om information om
kunder giller specifika regler for hanteringen av informationen. Det giller dven om
det handlar om personuppgifter. D4 alla regler i lagen om personuppgifter méste

respekteras 1 hanteringen av informationen.

Processen maste modelleras i detalj. Som flera av de ndrvarande pdpekade dr det
svirt att besvara en friga som denna om den formuleras sd generellt — ofta krivs
att hela processen kartliggs och modelleras pa ett sitt som g6ér det mojligt att
torstd den som ett diskret antal steg. FOrst direfter kan friagan om lagligheten i

varje enskilt steg vickas.

Utlimnandet av informationen maste ske mellan tva identifierade parter och inte
anonymt. Det dr viktigt av flera skil, men foljer framfdrallt av de regler som styr
bankverksamheten i stort. Olika system for elektronisk identifiering blir alltsd
centrala. Rér det sig till exempel om en konsument eller ett féretag som man
interagerar med? Lagstiftningen som giller konsumenter har en sirskild

skyddsaspekt som g6r att banken ansvar for limnad information 6kar.

Ansvaret for den limnade informationen maste utredas grundligt. Det finns en
trend som tycks innebira att informationssiljare i allt hégre grad — sirskilt mot
konsumenter — blir ansvariga fér den information som limnas. Hir finns en
intressant skillnad mellan webbtjinster och vanliga webbsidor. En tjinst som
erbjuds forpackad i en webbtjinst kan upplevas som mer seridés och dirfor
féranleda den som tar del av tjinsten att forlita sig pd den 1 hégre utstrickning dn

om det endast dr passivt publicerad information pa en webbsida som erbjuds.



5) Upphovsrittsliga aspekter pi den limnade informationen maste diskuteras. Vad
far det foretag som tar del av informationen géra med den? Ar informationen som
banken limnar utan redan belastad av olika immaterialrittsliga krav? Trenden gir —
menade manga seminariebeskare — mot att licensieringen av information
omgirdas av allt stringare regler — bade i syfte att skydda den egna information
och att skydda det egna foéretaget mot ersdttningsansprik av olika slag om
informationen skulle visa sig vara felaktig i ndgot avseende. Hir krivs ordentliga
rittsliga utredningar av vilket slag av immaterialrdtt som kommer i friga — giller

det upphovsritt? Skydd f6r databaser?

Vilka slutsatser kan da dras av seminariet? Det giller att skilja ur de slutsatser som ir
viktiga f6r den som arbetar med webbtjinster och slutsatser som ér viktig i allmdnhet. Hir
kommer framférallt det tidigare behandlas. Fallet later oss dra ndgra generella slutsatser om

utformningen av webbtjinster.

Det dr viktigt att webbtjanster inte wutnyttjas i avtalslost tillstind. Rittigheter och
skyldigheter bor klart redogoras for 1 avtal av olika slag. Det betyder att den som
bygger en webbtjinst ocksd maste tinka pa att bygga arkitekturen sd att den klart
och tydligt ger villkoren f6r och sluter avtal om nyttjandet av webbtjinsten i fraga.
Friskrivningar frin ansvar, upphovsrittsliga aspekter och ekonomiska avvigningar
bor allt gbras uttryckligen i dessa avtal. Notera att det inte giller endast
informationen som erbjuds i en webbtjinst — det kan ocksd réra saker som
tillganglighet, konfidentialitet m.m. som ror webbtjinsten. Antag att en webbtjinst
samlar in information om vad du soker for bérsinformation, och sedan siljer

dennal Det ir inte omdijligt och bér ocksa hanteras 1 avtalsformatet.

Identifieringssystem dr viktiga fOor att gbra en avtalsstruktur sa gillande som
moijligt. Det dr — det sdger sig sjalvt — svart att avtala anonymt. I méjligaste man

bor alltsa webbtjinster byggas sd att de endast kan utnyttjas av klart identifierade parter.



Varje process dr unik. Det krivs omfattande modellering for att liggas fast vilka

rittsliga aspekter som bor beaktas f6r en enskild process.

I vad man giller dd dessa allmidnna rad specifik f6r webbtjinster? I vad médn ir dessa
rittsliga frigor sddana som har att géra med webbtjinster #nik#? Givetvis bor alla som
agerar i niringslivet sluta avtal om tjinster, identifiera varandra och férstd sina processer —

varfor dr det virt att notera detta nir det giller webbtjdnster sirskilt?

Svaret dr sammansatt. Det dr givetvis riktigt att de rdd som ges ovan dr allminna till sin
natur, men de berdér férhallanden som visentligt férindras med webbtjanster. Lat oss gi
igenom de olika riden och identifiera det som gor frigorna intressanta f6r ett projekt som

studerar affirsnyttan av webbtjinster.

Webbtjinster innebidr en hdggradig antomatisering. Denna automatisering kan medféra tva
toérindringar: den forsta dr att webbtjinsten kan utnyttjas av aktérer som inte tidigare ir
kinda for den som erbjuder webbtjiansterna. Denna #danstens anonymisering ir ett viktigt skl
till att betona identifieringsproblematiken kring webbtjinster. Tjanster anonymiseras redan
med inférandet av Internet?, men den Skade automatiseringen i webbtjinstearkitekturer
driver denna utveckling till sin spets och aktualiserar identifieringsproblemet akut. Hir
finns ocksd mojligheter att utnyttja den nya tekniken f6r att automatisera avtalsslut: precis
som ett program endast kan installeras om kunden godkidnner avtalsvillkoren, kan en

webbtjinst vara last till dess att avtalsvillkoren som giller den godkints.

Webbtjinster innebdr ocksd en internationalisering. Autonoma agenter som automatiskt tar

del av information och sdker webbtjinster — fOr att ta ett extremt exempel — har ingen

2 Se exvis Benno, ] Transaktionens anonymisering (IT-kommissionens rittsliga observatorium)

www.itkommissionen.se/dvnamaster/file archive/020124/64bbee43e4cb36c5afcf532d92b9

b41d/01 97%20Transaktionens%20anonymisering%200ch%20dess%20p%E5verkan%20p%E5%2

0r%EA4ttsliga%20problemst%E4llningar%20En%20teori%200m%20varf%F6r%20r%E4ttsliga%20
problem%20uppst%E51r%20vid%20anvY%E4ndningen%20av%20IT.pdf



aning om vilka jurisdiktioner de r6r sig inom. Dirfér behdvs en tydlig anvindning av

avtalsvillkor.

Webbtjinster innebir ett aktivt beslut att erbjuda viss information i ett format som kan
anviandas 1 andra applikationer. Aven om en webbsida kan anvindas efter det att den
analyserats och viss information extraherats ar det klart att sjilva syftet med en webbtjinst
r att erbjuda informationen 1 ett format som interoperabelt och globalt anvindbart. Det betyder
bade att ansvaret Okar och att det blir viktigare att tinka kring vad den aktuella
informationen fir anvidndas till. Ett extremt exempel 4r en webbtjinst med
boérsinformation som anvinds av terrorister for att se vilka féretag som en ekonomi ar
mest beroende av. Ar banken som erbjuder tjansten medhjilpare till terroristernar Trots att
de inte identifierat dem som terrorister? Svaret pa fragan har kanske och delvis att gora
med vad banken sagt att det ir tillitet att anvinda informationen till. Det betyder aterigen

att avtalsvillkoren ar viktiga.

Det ir viktigt att minnas att det faktum att en tjdnst erbjuds gratis inte innebdr att den som
erbjuder den dr fritagen fran ansvar. (Gratistjdnster dr ofta en form av marknadsforing och
vederlag limnas i form av den goda bild som konsumenten fir av foretaget som erbjuder

tjiansten).

Fall 2

Skatteverket hanterar drligen miljontals deklarationer. Nu vill de gora inldmningar av deklarationer on-

line, kanske i flera steg. Vilka legala krav stills pa en sadan web service?

Skatteverket har redan i dag en betydande verksamhet pd e-tjdnsteomridet. De frigor som
aktualiseras hir har delvis att géra med andra saker dn de i fallet ovan. Skatteverket dr en
myndighet, vilket betyder att verket lyder under hela den férvaltningsrittsliga regelsamling

som giller olika myndigheter.

1) I Skatteverkets fall blir identifieringsarkitekturer ocksa mycket viktiga ur ett rent

medborgerligt  rittssikerhetsperspektiv. Det dr knappast acceptabelt att



rittssikerheten urholkas om systemen inte fungerar — men risken att si skulle

kunna ske 4dr inte forsumbar.

2) Arbetet med deklarationer beror ocksa av det betydande arbetet med formkrav. I
den s.k. FORMEL-utredningen har mer dn 1000 férfattningsstillen undersokts och
resultatet har blivit en rekommendation till f6rindring som sannolikt kommer att
behandlas under nista ar, 2005, och bli lag under ar 2006. Med denna lagindring

kan Skatteverket starta utbyggnaden av e-tjinster pa bred front.

3) Frigor om nir ett drende dr inkommet och vilka eventuella misstag som
begatts méste ocksd hanteras pd ritt sitt. Om webbtjinsten tilliter att fler olika
versioner av samma deklaration sparas dr det absolut centralt att det finns ett sitt

att bestimma vilken av versionerna som skall gilla.

Med dessa rittsliga aspekter som bakgrund dr det litt att se att det inte handlar sd mycket
om att ge rittsliga rad som att vinta pa en anpassning av lagstiftningens formkrav, samt en
utbyggnad av identifieringstjinsterna pé ett rimligt sdtt. Hér arbetar Skatteverket redan f6r
fullt. De sirskilda rittsliga frigor som 161 just webbtjanster hir dr emellertid firre dn i det

féregdende fallet.

Det dr emellertid rimligt att diskutera frigan om graden av awfomatisering igen.
Férvaltningens automatisering har diskuterats mycket i litteraturen, och det finns sirskilda
férbud mot vissa former av automatiska férvaltningsbeslut 1 blanda annat
dataskyddsdirektivet  (95/46/EG).  Deklarationens  automatisering  kan  tyckas
okontroversiell, men om resten av skatteprocessen skulle automatiseras ir det inte
otankbart att det skulle kunna finnas invindningar mot att rittssikerheten i ett saidant ligre

skulle vara satt i fara.

Fall 3

Volvo ska skapa en WS ut mot kunder som vill bestalla reservdelar till t.ex. lastbilar. 1V olvo ska sedan
via kundens WS gd in och titta i dennes lager for att se vad de har bemma. Sedan ska Volyo kontakta

leverantorerna (kanske via WS) som i sin tur ska skicka delen till kunden. Ett problem dr bur avtalen
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ska se ut i allt detta med tre parter inblandade. Om kunden avbestiller men varan redan gatt ivdg fran

leverantoren? Om nagon av WS gdr ner? Alla kopplingar bakdt till systemen inom V' olyo?

Exemplet, som ir enormt komplext, hanterar ett omrdde som bekymrar mdnga pa
foretagen i dag: integrationsfragor. Inledningsvis kan konstateras att det finns EDIFACT-
system som redan idag kan hantera den hir typen av processer. Webbtjinster skulle kunna

t6rbilliga betydligt emellertid.

1) Huvudfrigan ir allokeringen av ansvar mellan parterna. Aterigen ir det viktigt
att vi inte gir in i ett avtalslost tillstind, utan att tid ldggs pa att forsta risker,

kostnader och riskférdelning redan i ett uppbyggnadsskede.

2) Ett annat stort problem ir befogenhetsproblematiken. I ett system dir parterna
ir sa nira integrerade som i exemplet ovan kan det latt vara sa att man glémmer att
underséka vem det dr som agerar i systemet, och om denna verkligen har
befogenhet att agera. I EDI-fallet 16ser man detta med omfattande avtal, det giller

att inte dessa avtalsinfrastrukturer faller bort i anvindandet av webbtjdnster.

3) I ettinternationellt féretag som Volvo kan ett av huvudproblemen vara att de olika
kunderna finns i olika linder. D4 aktualiseras jurisdiktionsfragor — vilket lands lag

giller — om inte avtal slutits sirskilt om detta.

Den riktigt viktiga insikten som diskussionen av detta fall vickte var dock att i just
integrationsfallen dr graden av anonymisering inte sddan att automatiseringen leder till
problem. Fallet innebir nistan inga sdrskilda problem som behéver adresseras enkom for
att foretaget viljer att arbeta med webbtjinster i stillet for med, exempelvis, EDI.
Webbtjinster erbjuder sdrskilda sorts problem nir de anvinds i system som Oppnar upp
t6r interaktion mellan manga parter, och tillfilligtvis. Denna typ av interaktion syns sillan 1

systemintegration av det hir aktuella slaget.
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Fall 4

SEB-Skatteverket-privatperson via program som skrivs av programvaruforetag. En leverantir av
program fir ekonomisk planering eller deklaration kirs av privatperson. Programmet anvinder web
services pa SEB for att na uppgifter om kundens virdepappersinnebav, kontostillningar,etc . En annan
web services gar mot skatteverket for att hdamta uppgifter om skattesatser, kvarskatt, skattekonto, ete.

Vad galler vid fel, npphovsritt, programéndring, etc.?

Problemet pdminner litet om diskussionen om det amerikanska programmet Quicken.

Problemen dr manga.

1) Vilka skyldigheter har en myndighet att vara kompatibel med en viss teknisk
l6sning? Vilka skyldigheter har en myndighet att limna ut information som
anvinds i olika webbtjdnster i ett format som gor att den som tillhandahaller denna
webbtjinst kan utnyttja informationen i en kommersiell webbtjdnst? Frigan kan
tyckas abstrakt, men lit oss anta att en viss webbtjinst himtar information om
traktamenten frin Skatteverket och sedan integrerar denna information i ett
bokféringssystem. Lat oss vidare anta att Skatteverket bestimmer sig for att
erbjuda traktamentesinformationen i webbtjinsteformatet. Programvaruféretaget
anpassar sig. Skatteverket upplever dérefter att det dr for starkt tryck pa denna
webbtjinst och att det kostar f6r mycket, s man lidgger helt enkelt ned tjinsten
och ldgger 1 stillet upp informationen pd en statisk webbsida. Kan
programvaruforetaget klaga? Sannolikt dr svaret pa den fridgan nej — men det 4r i
grunden en komplicerad friga om myndighetens ansvar att tillhandahilla
information m.m. Bolagsverket och FAR ldr vara intresserad av att underséka om
XBRL-standarden kan anvindas for elektroniska drsredovisningar. Om sd ir fallet

och Bolagsverket sedan ensidigt dndrar sig — kan FAR da gora ndgot at det?

2) Offentlighetsfrigor kan ocksa ha inverkan pa bedémningen, men det dr viktigt att

komma ihag att offentlighetsprincipen inte utesluter férsiljning av offentlig
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information. Det har funnits europeiska tankar pa att reglera forsiljningen av

offentlig information, men dnnu har inga atgirder vidtagits.

Formatfragorna dr intressanta, och blir mer relevanta, i och med den automatisering som
webbtjinsterna mojliggdr. Formatfragorna har ocksa stora kostnadskonsekvenser och ir
dirfor viktiga att undersoka nir olika format skall liggas fast for olika tjanster. Hir har vi

ocksi en friga som blir mer akut med webbtjinster 1 viss grad.

Tentativa slutsatser

Som analysen av fallen ovan visar dr det inte alla fall som visar pa klara och tydliga
problem som har att géra med just webbtjinster. En hel del problem uppstar i och med att
vi anvinder Internet. Vilken teknik vi anvidnder pd Internet dr dirvidlag av mindre
betydelse. Men, och det dr ett viktigt men, det finns dtminstone tre tendenser som

webbtjanster skulle kunna forstirka tydligt och som har rittsliga effekter:

1) Automatiseringen. Webbtjinster 6kar graden av automatisering pd olika sdtt. Detta

leder, som visats till en hel del rittsliga fragor.

2)  Anonymiseringen. Mjligheten att anvinda till och med autonoma agenter gor att den
som agerar pa nitet sdllan eller aldrig kommer att ha ndgon klar idé om vem

motparten ir om inte robusta identifieringssystem finns till hands.

3) Firpackningen och formateringen. De frigor som har att géra med hur information
struktureras och formateras drivs till sin spets i och med automatiseringen, men

leder till sjdlvstindiga rittsliga frigor — som visats ovan.

Det rittsliga delprojektets slutsats dr ddrtér att de rdttsliga frigor som foljer av dessa tre
tendenser dr sdrskilt viktiga att trdnga in i. Det dr inte heller ndgon litt materia, vilket

seminariet visade med all 6nskvird tydlighet.
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Oppna fragor och konstruktiva forslag

Kan foretag och myndigheter agera féregripande f6r att hantera de rittsliga problemen?
Seminariet menade att det faktiskt finns méjligheter att borja arbeta redan nu med de
problem som skulle kunna uppkomma 1 och med anvindandet av webbtjinster. Foljande

torslag lades:

1) Utveckla standardavtal av olika slag. Det slogs fast att vad som behdvs idr en sorts
sedvana eller praxis som visar hur en webbtjinst kan anvidndas, vem som kan
anvinda den och hur. Ett standardavtal skulle vara en viktig del i framtagandet av

en sddan sedvana.

2) Utveckla olika enkla modeller for avtalsslut vid anvindning av webbtjdnster. Det dr viktigt
att webbtjinster inte utnyttjas i avtalslost lige. Det har redan inskdrpts. For att
undvika detta behéver anvindandet av webbtjanster utvecklas sa att det finns ett
réttsligt protokol/ som ger access till tjinsten forst nir avtalsvillkoren dr godkinda.

Hir saknas standardiseringsarbete.

Utéver detta dr det viktigt att det tvdrvetenskapliga arbete som 1 liten skala kunnat bedrivas

i Serviam kan fortsattas i olika fora.
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Appendix 1 — Anteckningar fran motet 16

september (Forfattare Dr. Eva S6derstrom)

Affarsnytta

Peter S: delar elektroniska tjanster med varandra mer flexibelt 4n pa det traditionella sittet.
Vad giller vid kopplingar till partners vi inte kdnner, vad maste man tinka pa och vilka

regler bér man halla sig till. Hur ska man ta betalt utan traditionella avtal.

Nicklas Lundblad: Jurist, chef f6r e-handelskammaren och doktorand i informatik. En
icke-jurist (Eva S) har skrivit fallen, en jurist diskuterar dem. Vad dr specifikt f6r den nya

miljon, att det inte bara ir ett Internet-relaterat problem.

Syfte med motet:

Ta fram intressanta fragor och problem.

Fokus p4 juridiska problem utifran fyra konkreta fall.

Presentationsrunda: Nirvarande (férutom Nicklas):

Torsten Rehn, SLL

Anders Eriksson, Skatteverket

Oddgeir Vestad, SEB Arkitektur och teknik

Rikard Ljungberg, SEB, jurist, bankjurist, mycket SMEs och IT-ritt

Goran Fransson, SEB Merchant banking, jobbar med elektronisk trading, jurist
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Jana Kjebon, SEB IT
Stig Berild, Santa Anna-Institutet
Peter Séderstrém, I'T-plan, projektledare Serviam

Eva Séderstrom, Hogskolan Skévde, ledare £6r delprojektet Affirsnytta, doktorand
i datavetenskap

Jesper Holgersson, Hégskolan Skévde, ledare £6r delprojektet Stédfunktioner

Fall 1:

Banken SEB har virdefull information av olika slag. Ett annat féretag kontaktar SEB och
frigar om de kan fi tillgdng till informationen. SEB kan géra sa via en web service, men

vad giller avtalsmissigt?

De forsta fraigorna som kommer upp ar:

Vilka personer stir i relation till varandra? Ett féretag kan bestd av manga olika
delar, si fragestillningen behéver detaljeras for att utmynna i ett bra svar.

Banksekretess och 6vrigt regelverk. Detta dr en viasentlig del av affirsrelationen.
En bank dr en mycket reglerad verksamhet med &verordnad lagstiftning, t.ex. i
form av PUL och bankstiftelselagen.

Kund/icke kund: finns det nigon relation sedan tidigare?

Vilken typ av information giller det? Vilken karaktir har informationen? Om den
giller personuppgifter finns en tvingande lag kring detta som gor att man knappt
kan stifta avtal alls kring detta.

Det dr viktigt att forst faststilla vad exakt det 4r som hdnder i relationen mellan parterna,
hur information och transaktioner ska flyta mellan parterna. Parterna madste identifieras,
information karaktiriseras, o.s.v. En storre bild behdver skapas 6ver vad som hinder for

att f4 en blick 6ver vilken regelmiljon 4r.
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. Kan stélla krav pa det som hander har
Informations-

lamnare

WS fr&n banken
Uppgifter anvands

anvands <

WS Flode
Bank (¢, | |Foretag A * Foretag B
Autentisering
Tillganglighet
Informationskaraktar Lagringstid
Anvéandning

Fraga: Skulle man limnat ut det pa papper och skiljer sig det frin vad man limnar ut via

WS?

Om inte kunden kan identifieras limnas inte nagon information ut. Kan kunden
identifieras limnar vi information till kunden enbart. Om vi har kundens tillstind kan vi
ocksd limna ut det till ndgon annan. Det finns ingen egentlig skillnad mellan pappers- och
elektronisk hantering. Oavsett om det hela sker via papper eller pd elektronisk vig kriver

vi ndgon form av identifieringsutrustning. Identifiering av kunden 4r alltsd centralt.

Fraga: Hur dr det med mer allmingiltig information, t.ex. ekonomiska fakta eller generell

fakta?

Sidana fakta har ingen identifierad kund. Problem kan dnda uppkomma, sirskilt beroende
pa om det ror sig om en privatkonsument eller ett foretag. Om informationen inte ar

korrekt finns mer skydd for konsument dn for foretag.

Friga: Kan det finnas situationer dir man inte kan identifiera kunden?

Avtal kan triffas utan att det dr ett skriftligt avtal. Ndr du gar pa bussen d4r du bunden av
resevillkor etc. utan att du egentligen dr medveten om det. Informationslimnaren kan
delvis sitta villkor f6r hur informationen denne limnar ifridn sig fir anvindas. Viktigt att
tala om vilken information det handlar om, varfér den erbjuds. I USA finns ofta finns en

disclaimer som sdger att folk litar pa den informationen pd egen risk. Didremot vet vi inte
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om hur giltig disclaimern 4r 1 Sverige. For att kunna fi betalt maste man veta vem som vill
ha informationen, och di 4r vi redan inne pa en avtalssituation. Vi behéver hitta fram till
nagon form av praxis inom denna bransch fér hur man ska hantera dessa fragor. Det finns

avtal som dr viktiga att ligga ner tid p4, eftersom relationerna ofta blir langvariga.
Fraga: Hur ser man i Internet-miljon till att parterna dr de som de utger sig for att vara?
Det ir viktigt att bygga in en autentiseringsmiljé i detta.

Fraga: Om man g6r en WS kan képaren bygga in den i en annan tjinst. Hur ser da

ansvaret ut?

Stora informationslimnare stiller stora krav pa att SEB maste gd ut med tjinsten till
kunder f6r att de O&verhuvudtaget ska fa képa den. Det betyder att den forsta

informationslimnaren kan stélla krav pa hur den andra avtalsrelationen ser ut.
Fraga: Hur ska man kunna identifiera sig 1 en elektronisk milj6?

Det finns en enkel och populir informationstjinst hos SEB. Det dr en sammanstillning av
information fran banker, som bankerna sjilva fir gi in och korrigera och uppdatera
information i. Avtal behévs, men kan ej tecknas elektroniskt p.g.a. avsaknad av elektronisk
identifiering. Det gbr att processen tar mycket ling tid. Andra vill inte heller teckna avtal
elektroniskt dnnu. Ett exempel dr att man inte fir képa hus och skriva pa det elektroniskt,
dven om det skulle gd att géra praktiskt on-line. Aven enkla informationstjanster drabbas
av avtalsproblem. En orsak 4r den praktiska problematiken i att processa allt kringjobb.
Det ir 1 detta viktigt att identifiera foretaget, och att veta vem som har skrivit pa frin deras
sida, om denne dr auktoriserad att skriva pa, samt om fOretaget verkligen dr bundet av
paskriften. Vi behodver ett foretagscertifikat £6r denna typ av samrdre. Det kan handla om
mycket stora summor, och om niagon vill manipulera systemet kan det stilla till stor skada.
Anvindningscertifikat 4r inte svara, det dr det initiala avtalscertifikatet som 4r svart. Det
skulle kunna g6ras en WS for Bolagsverket i Sverige ddr féretagen har ansvar for att

uppdatera sin information sjilva.
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Elektronisk hantering dr i mangt och mycket samma sak som papper, men man maéste ha
stor koll och kontroll pa autentiseringsmekanismer. Tillginglighetsfrigan ar viktig. Kvalitet

pa informationen behdéver kompletteras med diskussioner om tillginglighet.
Fraga: Erbjuder vi tjdnsten gratis, tar vi da ansvar?

Det ir inte uteslutet, men det beror pa vem mottagaren dr. Det dr vanligare nir det handlar
om privatkonsumenter dn om foretag p.g.a. den starka konsumentritten. Diarfér bér man
skilja pd konsument- och féretagsdelarna. Man behéver ocksa skilja mellan ”execution-
only” och ridgivning, d.v.s. att rent utféra vad kunden vill kontra att ge rad till kunden om
affiren. Valuta- och bérskurser riknas inte som ridgivning, men sd fort vi skriver ndgon
enkel analys eller kommenterar blir det radgivning. Det 4r en svar grinsdragning

diremellan.
Fraga: Kan jag koppla ihop information till en WS utan problem?

Siljer du tjdnstebaserad info till ndgon dr det inte direkt allmint tillgingligt. Det dr samma
sak f6r allminna webbsidor. Syffer borde bli annorlunda om en WS anvinds, det blir en
system-till-system-kommunikation som syftar till att du ska géra ndgot med informationen.
Informationen kan anvindas mer effektivt via en WS, vilket gor att ett aktivt val gjorts £6r
att packetera info i den. Man samlar ihop information och presenterar resultatet till

kunderna pi ett elegant sitt.

Aktuella rattsfall: I USA har E-bay stimt ett annat bolag som samlat ihop data frin E-
bays databaser. E-bay hade inte samlat datan f6r det syfte som det andra bolaget anvinde
den till. E-bay anvinde ”intrings”-argument (trespassing), vilket ritten kopte. Ebay hade 1
textfiler sagt att man inte fick anvdnda informationen pd ett visst sitt. Det blir en sorts
anvindningsavgrinsning, dir man anger villkor f6r hur WS fir anvindas. Anvindningen
fér informationen pa webbsidan beskrivs i en liten fil med namn ”robots.txt”. Det reglerar

vad s6kmotorer fir géra och vilka sidor de far visa.

YFraga”: Blir sokmotorforetagen ersittningsskyldiga da?
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Friaga: Kan denna robots-sak kunna komma att flyttas in i WS, ddr man beskriver hur WS

fir anvandas?

Svar: Ett exempel dr da man inte vill att den egna informationen ska kunna anvindas pa ett
visst satt, t.ex. till sidant som kan skada rykte och renommé. Disclaimers skulle kunna fa

storre effekt i en WS. Det skulle kunna bli riktigt trassligt.

Fraga: Man miste vil skilja pd information en WS hanterar och vad WS sjilv kan gora?
T.ex. att en anvidndare endast fir jobba pa ett visst sitt med WS, istillet for att fd

informationstillgang.

Svar: Annat rittsfall fran USA: reseféretag lade ut sina priser, vilket ett annat bolag
utnyttjade och lade sig 10% billigare. Det blev en stimning om trespass/intrang dir ocksa.
Det finns ett skydd for databaser, sa om din anvindning ar kopiering av hela databaser kan
man gora sig skyldig till intrang f6r databasskyddet. Ekonomiska vinstmdjligheter styr vad

man vill och férséker gora.

Fraga: Nir man kdper programvaror finns avtal om vad vi fir anvinda dem till. Borde

kunna gilla hir ocksé?

Svar: Varje WS kan forklara innan installation: detta 4r mina avtalsvillkor, accepterar du
dem? Programvaror som anvinder WS kan faktiskt ha mdjlighet att acceptera det. Agenter

som foretag kan ha auktoriseringsritt.

Det blir kinslig och lite annorlunda information nir det dr en bank vi pratar om. Vanliga
foéretag vill ju sprida sin information Over virlden och da bortfaller en del av
problematiken. Bank dr alltsd ett specialomride. Andra foéretag vill och kan sprida sin
information, firre problem finns. Oavsett typ vill alla ha ekonomisk vinning f6r sin

information. Man maste ddrfér vara 6ppen for alla dessa problem.
Fraga: Vad dr det man ska avtala om — WS (funktionaliteten) eller informationen i sig?

Svar: Med funktionalitet fir du mest behérighetsproblematik istillet. Du har dock bara

sagt vad du dr behorig till, men ticker inte vad man sedan anvinder det man kan accessa
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till. Avtalen blir komplicerade. Anonym information som slipps dr personuppgifter om
den kan sammankopplas till annan info déir du kan reda ut vem det 4r. Dé blir du ansvarig

tor det som personuppgifter.

Positivt: Det finns en avtalsvana i manga branscher redan och detta kan anvindas. Far det
ta tid och man forséker utveckla en sedvana sa finns gott hopp om detta. Ett skrivet avtal
gbrs  for bevis. 1 Sverige har vi sillan autentiseringsinvindningar  utan
tolkningsinvindningar. Det skulle kunna géra avtal littare. Réttsliga kulturer inverkar alltsa

pa hur svart man mdste géra det, de 4r viktiga att forsta.

Ett avtal maste man ha. Normalt i komplexa situationer tar man ofta fram ett standardavtal
ddr man sdger i 6vrigt ansluter vi oss till detta standardavtala. Dessa blir ett sitt att 16sa
komplexa situationer. Detta skulle kunna goéras hir. 1 entreprenadbranschen har en
branschstandard satts som anvinds av alla och dir dr det ingen diskussion. Finns inget

skrivet dr det den som giller. Det uttrycker en anda och borde utforskas nirmare f6r WS.
Friga: Vad gor vi NU?

Svar: Vissa saker dr inga problem, medan annat kommer krdva komplexa strukturer. Vi vill
ta betalt f6r vira tjinster och var information. Inte nattsvart, men ska sittas i relation till
komplexitet. Det dr viktigt att t.ex. skapa samtyckesarkitekturer, strukturera information, ta

fram konsistenta och lingsiktiga avtal med kunder, diskutera skadestindsrisker, etc.

Fall 2

Skatteverket hanterar drligen miljontals deklarationer. Nu vill de gora inlimningar av

deklarationer on-line, kanske i flera steg. Vilka legala krav stills pa en sidan web service?

Kommentar fran Skatteverket: Vi maste veta vem som anvinder WS. Forsta reaktionen
frin juristen var att vi vill att de kommunicerar direkt med oss, vill kunna styra rdd och

hjilptexter. Det limnas in deklarationer idag, vilket ska gbras pa ett faststillt formulir, med
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ratt firg pa filt etc. Vi har faststillt ett formuldr frin on-line WS. De rdd man ger i

samband med deklarationen ar viktiga.

En moéjlighet dr att en annan person hjilper till och skickar in all information som behévs,
t.ex. en riadgivare/byrd. Vi kan ha en WS som mojliggdr att skicka in deklarationen Gver
tid, f6r att sedan ga in och bearbeta den, t.ex. ”Vad hinder om jag gir in och provar ett
sadant avdragr” Skatteverket kanske sedan skulle vilja gd in och titta pa deklarationer som

sparats mer an 20 ganger.

Fraga: Om man har flera deklarationer, vilken version ir giltig?

Svar: Senast inkomna giller idag. Det ir littare dn idag att se saidant pa webben.
Fraga: Vad betyder inkommet (ndr dr nagot inkommet)?

Svar: I on-line har vi ett tillfille ddr man far en fraga ddr man maste bekrifta inlimning
(identitetslosning). Det kommer till var WS, in i ett arkiv, dir det noteras som inkommet.
Det finns alltsa 1 Skatteverkets kontroll innan det anses som inkommet. Det handlar om
vilken av datorerna som ska anses hantera det som ar inkommet. Det har funnits en
diskussion om att inkommet skulle vara detsamma som utskrivet, d.v.s. en skriftlig
handling. Skatteverket har dock en mer flexibel instillning. Ovriga verkar inte ha limnat
pappersvirlden... Ansvaret fér information som ges i samband med deklarationen ar

viktigt och kan bli ett problem.

Fraga: Det finns vil en offentligrittslig bestimmelse kring det, att du har ansvar sjalv nir
du har skrivit under? Hanteras deklarationer som en enkelriktad informationslimning, eller

som en mer komplex situation?

Svar: Det dr bara olika sitt att fa in dem, och ska granskas didremellan. Det blir en

rimlighetskontroll.

Fraga: Kan det i framtiden definieras som ett elektroniskt drende som dr férdefinierat i sin

struktur, d.v.s. starten pa en mer eller mindre komplex process?
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Svar: Planer finns, men det finns en bit att gi innan det kan limnas ut. Systemen vi har

idag fungerar inte datatekniskt sd. Vi héller pd, men just nu gar det inte.

Fraga: Deklarationer dr en naturlig tillimpning f6r WS, med klart avskiljbara delar. Vore

det inte naturligt med en tjanst f6r detta?

Svar: Finns lite hakar med tillimpningen, det ska finnas en elektronisk signatur av limplig
firmatecknare. Du mdste ha det manuella steget med att behérig firmatecknare tittar pd det
och godkinner. Det dr d4nda enklare dn att samme person fyller i allt sjilv. Mellanlagring
maste till av filen dndd. WS kan g6ra det lokalt (lokalt sker det idag), eller hos Skatteverket.

Men da dterkommer problemet med inkommet/inte.

Fraga: SLL brottas med friagan hur man anvinder tjinster ndr man har drenden. I
drendena fir man bara gbra vissa saker i vissa ligen, medan WS dr mer flexibla. Hur far
man dem att fungera pa ritt sitt och vem ansvarar for att de anvinds i ritt lige och pa ritt

satt?

Oftast dr det myndigheten som handligger och alltsa har ansvaret t6r det. Kan 6ppna och
visa var drendet finns. Men ett drende kan finnas mellan myndigheter (hemsjukvard), vilket

ir en process i ett antal steg. Hur skoter vi det, var sker ansvarséverlimnandet?

Misstag kan skapas pd vigen, vi hamnar i ett bevisldge. Vilken ansvarsrisk har Skatteverket
tor fel som go6rs 1 WS? En person kan ha fatt ett kvitto, men WS kan ha peakat och
deklarationen kommer fel. Ligger ansvaret hos medborgaren da? Den elektroniska
signaturen har anvints. Kan du visa att de har fragat om certifikatet om det var giltigt da
elektroniska signaturen anvinds sd dr det inte si. Men dr det en sjilvklar vig till
bevisprocess f6r en vanlig person? Koll behévs. Skyldigheten att anvinda
férvaltningsrittsliga principer dr omfattande fér online-drenden. Mer bevisning genereras

in normalt, vilket skyddar individen.

Exempel: Snowflake — biljettbokning — fattades biljetter vid incheckning p.g.a. fel. Vilket
virde har bokningsnummer da? Det dr ndgot de levererar och bér da vara sparbart. De

madste kunna genereras genom en algoritm, kunna  hitta att de “fattas”.
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Bevisningskostnaderna £6r medborgaren héjs vid elektroniska tjinster. Kan avhjilpas med
externa loggfiler, eller att man sjilv f6r extra loggfiler i redundans. Redundans pa detta vis
kan Oka rittssikerhet, men det blir ju inte mindre administration fér t.ex. myndigheter.
Samtidigt far du ett kvitto elektroniskt, vilket man faktiskt inte har manuellt nir man t.ex.

limnar till ndgon representant pa gatan.

Fall 3

Volvo ska skapa en WS ut mot kunder som vill bestilla reservdelar till t.ex. lastbilar. Volvo
ska sedan via kundens WS g4 in och titta i dennes lager for att se vad de har hemma. Sedan
ska Volvo kontakta leverantorerna (kanske via WS) som i sin tur ska skicka delen till
kunden. Ett problem dr hur avtalen ska se ut i allt detta med tre parter inblandade. Om
kunden avbestiller men varan redan gitt ivdg fran leverantéren? Om ndgon av WS gar ner?

Alla kopplingar bakit till systemen inom Volvor Etc.

Kommentar: Detta dr ett bra exempel pa ett av de stérsta problemen med IT-system,
d.v.s. integration: dyrt, knepigt och arbetsamt. Volvo kér Edifact sd hir mot leverantérer

och banker. Hela kedjan kérs utan minsklig inblandning.
Fraga: Skulle det vara ndgon skillnad att gi 6ver till WS?

Svar: Nej. Gamla EDI-motorer har processhanteringsstod, t.ex. loggning av varifran nagot
kommit. WS har inte automatiskt meddelandehanteringsstéd. Hela den infrastrukturen for
att ta hand om meddelanden finns inte i WS. Det blir nog en férsimring att Gverga till WS
fran Edifact. Men att sitta upp Edifact-tjinster ir komplicerat. I mindre féretag skulle
detta kunna bidra till att WS I6nar sig. Givet ett sd slutet system som i fall 3 4r inte

skillnaderna stora. Det dr inte uppenbart att ga ver.

Aspekten av WS som man pratat mycket om 4r att kolla vilka tjdnster som finns via en
katalog, kunna automatiskt konfigurera ett anrop etc. Det finns inte i detta fallet ddr ndgon

extraperson kan dyka upp och sinda EDI-meddelanden. Valfriheten i WS finns ju 4nda,
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det har inte EDI. Det finns affirsmissiga intressen att kunna Oka flexibilitet av rena

konkurrensskil. Genererar en diskussion av pa vilken nivd WS ska ligga.
Fraga: EDI-system kan val i sig liggas som WS?

Svar: Man skulle kunna hitta ett sdtt att koppla pa nya mer flexibelt. Edifact-
kommunikation sker ju ofta via WAN (vilket dr slutna nit), och dessutom med kinda
relationer och avtalstérhallanden. Med e-marknadsplatser skulle relationer och avtal
komma efter tekniken. Minga sidana platser har gatt i konkurs, de som har 6verlevt har
varit branschspecifika och dir avtal redan funnits. Beroende pd hur nira parterna arbetar
kanske inte WS alltid 4r det mest intressanta alternativet. Ett snarlikt exempel 4r Walmart —
star till tjanst med information om hur mycket som salts etc. till leverantérerna. Sedan ir
det upp till leverantorerna att forse med nya leveranser. Ndgra problem kan uppkomma om
detta dr felaktig information, vem som dé har ansvaret. Hér skulle ocksa, vid integration av

flera WS, fi problem med att autentisera att personen/bestillaren finns.

Det finns flera situationer ddr man skulle vilja skriva manga sma Edifact-avtal, och dir
skulle WS kunna fungera bittre. Banker kan te.x. vilja ha dtergivning av att betalningar
skett pd ett visst sdtt. (Manga sma leverantorer.) En annan drivkraft dr ndr man vill byta
prismekanismer, t.ex. vid auktioner (det omvinda). D4 skulle en auktion i form av en WS
kunna hingas pa dir redan autentiserade/inkluderade i EDI-systemet skulle kunna fi
komma in. Att man i Edifact har byggt pa en struktur ovanpa OSI, man kan bygga pi
samma funktioner som bygger pa WS istillet, det borde ge samma férdelar. Alla andra
saker gar att l6sa. Det pagir standardiseringsarbeten f6r siddana avtal. WS dr en
integrationsmekanism och det dr ddr det kommer att hinda mest. Vi har manga interna nit
(SEB), men det faller pd fraigan om vi kan garantera tillférlitlighet och up-time, vilket ingen

kan garantera pa Internet.

Detta fall 4r rittsligt mycket enklare att l6sa dn tidigare fall. Minga emarknadsplatser

férsvann for att det blev ett stort mellanhandsansvar. Didr dr ju tre parter inblandade.
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Driva: ersidtta minga sma avtal. Bygga ”du fir vara med i virt ging”’-metodik i juridiken.

Ersitta en sorts standardavtal, man ansluter sig till det hela.

Fall 4

SEB-Skatteverket-privatperson via program som skrivs av programvaruforetag. En
leverantér av program for ekonomisk planering eller deklaration kérs av privatperson.
Programmet anvidnder web services pia SEB f6r att na uppgifter om kundens
virdepappersinnehav, kontostillningar,etc . En annan web services gir mot skatteverket
t6r att hdmta uppgifter om skattesatser, kvarskatt, skattekonto, etc. Vad giller vid fel,

upphovsritt, programindring, etc.?

Kommentar: Ett intressant fall. Det finns i USA, med ett personligt litet program att
anvianda for att sedan skicka in till deras Skatteverk. (QuickEnd?). En svar friga hir ir
skatteverkets kompatibilitetsproblem. Det kan ju finnas flera olika programleverantérer,
och de har sina sitt att fungera. Ar myndigheten skyldig att kunna ta emot program fran
alla, eller kan Skatteverket kridva att man foljer deras linje? Har programmet deklarerat fel

stdr man sjilv for det.

Skatteverket har ndgot liknande samarbete dir det som kommer in kommer i samma

format frin manga.
Fraga: Det borde vil vara en lagstiftad friga? Myndigheten madste ju fi sina direktiv frin
regeringen?

Svar: Av egenintresse forsdker vi ta hand om alla inlimningar sa liangt vi kan. Ett
grundsteg har varit att alla myndigheter tvingas att kunna ta emot meddelanden via e-post.
Skatteverket star ju som leverantr av information hir, det finns ingen som skulle kunna

krava att den informationen skulle andras.

Lit oss sidga att det finns ett saidant program. Om Skatteverket bestimmer sig f6r att dndra

format och det skulle betyda omfattande kostnader fér programmets omarbetning. Men
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verket skulle ju gbra det fOr att det ska bli bittre. En klausul skulle finnas om att det som
ar tillrickligt sikert och bra idag kanske inte dr det om ett antal ar. Man far dock inte
spetsa till det for mycket eftersom verket ocksa vill ha det enkelt och smidigt. Ett starkt

argument 4r att vi lever i nya virldar nu med t.ex XML.

Fraga: Kan offentlighetsprincipen leda till ett obligatoriskt utskick av information enligt

en viss standard?

Svar: SMHI ir statligt finansierat, och andra vill att de inte ska kunna ta betalt utan vara
skyldiga att limna ut information. I Sverige far du inte se konkurrentens skattekonto, du

ska vara behorig och ha ett certifikat. Juridiskt sett kan du ha delegerad behdrighet.

Fraga: En annan fraga dr allminhetens terminal. Den typen kanske kunde vara tillgingliga

pa nitet i framtiden?

Svar: Det dr tveksamt, eftersom vi har ju lagar kring vara register, och var drenden ska
handliggas. Vi fir inte limna ut information elektroniskt heller. Vad man fir/inte fir

limna ut f6r information far betydelse f6r detta fall ocksa.

Exempel och friga: Anta att du ska boka ett hotell pa nitet, laddar in kreditkortsnummer,
och ett avbrott sker. Du trycker en ging till eftersom du inte trodde att det férsta gick
igenom. Hotellet tror att du bestillt tva rum, men du tror att du har bestillt ett p.g.a.

avbrottet. Vem har ansvaret?

Svar: Detta dr ett vanligt falll Utgangspunkten dr f6r vem det hade varit enklast att hindra
att misstaget uppkom. Hotellet skulle ha kollat om du verkligen ville boka ett nytt rum en

minut efter att du bokade det forsta.

Vid fel stir anvindaren troligen for risken. Upphovsritt f6r program/information sa kan
en typ av databasritt finnas, PUL spelar in i svarigheten att limna ut information till
program. I privatpersonstfallet kan inte friskrivning géras si litt, da konsumentritten i

Europa ir sd stark.
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En idé dr att anvinda folks vanliga uppkopplingar till banken f6r autentisering. Den typen
av program som ndmndes ir ju en typ av processhanterare dir manga aktorer dr inblandade
i olika steg. Ingen inblandad dr processidgare utan en fristaende entitet. Diremot kommer

processigaren troligen att dga storre delen av ansvaret.

Slutklim:

Utan juridiken och dess aspekter kommer nog WS férsvinna, det méjliggor!
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Appendix 2 — Powerpointpresentationen
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Serviam

020040916

Motets syfte

« Ta fram intressanta fragor och problem

» Koncentrera uppmarksamheten pa
juridiska aspekter...

« ...utifran fyra konkreta fall.
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Fall 1

+ "Banken SEB har vardefull information av
olika slag. Ett annat foretag kontaktar SEB
och fragar om de kan fa tillgang till
informationen. SEB kan géra sa via en
web service, men vad galler
avtalsmassigt?”

Synpunkter Fall 1

« Nagra aspekter

— Avtalsrattsligt mot den som lamnat
informationen

— Integritetsrattsligt

— Upphovsrattsligt (sui generis skydd?)

— Foretagshemlighet?

— Ansvar fér lamnad information (skadestand)
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Synpunkter Fall 1

« Vad &r viktigt?
— Bygg samtyckesarkitekturer
— Strukturera informationen

— Ta fram konsistenta och langsiktiga avtal med
kunder m.m.

— Diskutera skadestandsrisker m.m.

Fall 2

« " Skatteverket hanterar arligen miljontals
deklarationer. Nu vill de gora inlamningar
av deklarationer on-line, kanske i flera

steg. Vilka legala krav stélls pa en sadan
web service?”
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Synpunkter Fall 2

Det gors redan!

Allmanna férvaltningsrattsliga principer
(ordning & reda)

Formkrav?
Identifiering?
Misstag?
Inkommet?

Fall 3

"Volvo ska skapa en WS ut mot kunder som vill
bestalla reservdelar till t.ex. lastbilar. Volvo ska
sedan via kundens WS ga in och titta i dennes
lager for att se vad de har hemma. Sedan ska
Volvo kontakta leverantérerna (kanske via WS)
som i sin tur ska skicka delen till kunden. Eft
problem &r hur avtalen ska se ut i allt detta med
tre parter inblandade. Om kunden avbestaller
men varan redan gatt ivag fran leverantéren?
Om nagon av WS gar ner? Alla kopplingar bakat
till systemen inom Volvo? Etc.”
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Synpunkter Fall 3

+ Allokering av risk och ansvar

— Réattsekonomiska synpunkter.

» Avtalsrattsliga grunder
« Avialsarkitekturer

— Att forvanta sig det varsta
Jurisdiktionsproblem?
Sparbarhet?
Befogenhetsproblematiken!!!

Fall 4

" SEB-Skatteverket-privatperson via program
som skrivs av programvaruforetag. En leverantor
av program for ekonomisk planering eller
deklaration kérs av privatperson. Programmet
anvander web services pa SEB fér att na
uppgifter om kundens vardepappersinnehay,
kontostallningar,etc . En annan web services gar
mot skatteverket for att hamta uppgifter om
skattesatser, kvarskatt, skattekonto, etc. Vad
galler vid fel, upphovsratt, programandring,
etc.?”
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Synpunkter Fall 4

« Svaraste fragan: skyldighet att vara
kompatibel?
— RSV med SEB
— SEB med kundens program

» RSV direkt till SEB? RSV direkt till
CityBank?
— Banksekretessens upplésning?
— Nya "analoga” banker?

« Extra komplikation: konsument!

Vidare arbete

« Syntes av diskussion och synpunkter
» Slutrapport?
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