Lag (1998:112) om ansvar for elektroniska anslagstavlor

Tillampningsomrade

1 8§ Denna lag géaller elektroniska
anslagstavlor. Med elektronisk anslagstavla
avses i denna lag en tjanst for elektronisk
formedling av med-delanden.

I lagen avses med meddelande text, bild,
ljud eller information i dvrigt.

2 8§ Lagen géller dock inte

1. tillhandahallande endast av nat eller andra
forbindelser for dverforing av meddelanden
eller av andra anordningar som kréavs for att
kunna ta i ansprak ett nat eller annan
forbindelse,

2. formedling av meddelanden inom en
myndighet eller mellan myndigheter eller inom
ett foretag eller en koncern,

3. tjdnster som skyddas av
tryckfrihetsférordningen eller yttrandefri-
hetsgrundlagen, eller

4. meddelanden som &r avsedda bara for en
viss mottagare eller en bestamd krets av
mottagare (elektronisk post).

Information till anvandarna

3 8§ Den som tillhandahaller en elektronisk
anslagstavla skall lAmna information till var och
en som ansluter sig till fansten om sin identitet
och i vilken utstrackning inkomna
meddelanden blir tillgangliga for andra
anvandare.

Uppsikt dver tjdnsten

4 8§ Den som tillhandahaller en elektronisk
anslagstavla skall, for att kunna fullgéra sin
skyldighet enligt 5 8, ha sddan uppsikt dver
tjansten som skaligen kan krédvas med hansyn
till omfattningen och inriktningen av
verksamheten.

Skyldighet att ta bort vissa
meddelanden

5 8 Om en anvandare sander in ett
meddelande till en elektronisk anslagstavia
skall den som tillhandahaller tjansten ta bort
meddelandet fran tjansten eller pa annat satt
forhindra vidare spridning av meddelandet, om

1. meddelandets innehall uppenbart ar
sadant som avses i bestammelserna i 16 kap.
5 § brottsbalken om uppvigling, 16 kap. 8 §
brottsbalken om hets mot folkgrupp, 16 kap. 10
a § brottsbalken om barnpornografibrott eller
16 kap. 10 b § brottsbalken om olaga
valdsskildring, eller

2. det ar uppenbart att anvandaren har gjort
intrdng i upphovsratt eller i rattighet som
skyddas genom foreskrift i 5 kap. lagen
(1960:729) om upphovsréatt till litterara och
konstnarliga verk genom att sanda in
meddelandet.

For att kunna fullgéra sin skyldighet enligt
forsta stycket har den som tillhandahaller
tjansten ratt att ta del av meddelanden som
forekommer i tjansten.

Skyldigheten enligt férsta stycket och ratten
enligt andra stycket galler ocksa den som péa
tillhandahallarens uppdrag har uppsikt 6ver
tjansten.

Straff

6 & Den som uppsatligen eller av oaktsamhet
bryter mot 3 § doms till béter.

7 8 Den som uppsatligen eller av grov
oaktsamhet bryter mot 5 § forsta stycket doms
till boter eller fangelse i hogst sex manader
eller, om brottet ar growvt, till fangelse i hogst
tva ar. | ringa fall skall inte démas till ansvar.
Forsta stycket tillampas inte, om det for
garningen kan démas till ansvar enligt
brottsbalken eller lagen (1960:729) om
upphovsratt till litterara och konstnarliga verk.

Forverkande

8 § Datorer och andra hjalpmedel som har
anvants vid brott enligt 7 § denna lag far
forklaras forverkade, om atgarden behovs for
att forebygga fortsatt brottslighet eller det
annars finns sarskilda skal. Forverkande far
helt eller delvis underlatas om férverkandet ar
oskaligt.
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Allmanna bestammelser

Syftet med lagen

1 Syftet med dennalag &r att skydda ménniskor mot att deras personliga integritet kranks genom behandling av
personuppgifter.

Avvikande bestammelser i annan forfattning

2 0m det i en annan lag eller i en forordning finns bestdmmel ser som avviker fran dennalag, skall de bestémmelserna
gdla

Definitioner

3| dennalag anvénds foljande beteckningar med nedan angiven betydel se.

Bet eckni ng Bet ydel se
Behandl i ng (av person) Varje atgard eller serie av
uppgi fter) atgarder somvidtas i fraga om

per sonuppgi fter, vare sig det

sker pd automati sk vag eller inte,
t.ex. insaming, registrering,
organi sering, |lagring, bearbetning
el l er andring, atervinning, inhantande,
anvandni ng, utl ammande genom

Over sdndande, spridning eller annat
ti |l handahéal | ande av

uppgi fter, sanmanstallning eller
sankdr ni ng, bl ockeri ng,

utpl &ning el ler forstoring.

Bl ockering (av person- En atgard somvidtas for att

uppgi fter) per sonuppgi fterna skall vara
f 6rkni ppade nmed i nformation om att
de ar sparrade och om anl edni ngen
till sparren och for att
per sonuppgi fterna inte skall |&mas
ut till tredje nman annat &n
med stdd av 2 kap. tryckfrihets-
f 6r or dni ngen.

Mot t agar e Den till vilken personuppgifter
| amas ut. Nar personuppgi fter | amas
ut for att en nmyndi ghet skall kunna
utfora sadan tillsyn, kontroll eller
revi sion somden &r
skyldig att skota, anses dock inte
nyndi ghet en som nottagare

Per sonuppgi fter Al slags information somdirekt eller
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i ndi rekt
person som ar i

Per sonuppgi ft sansvarig

kan hanforas till en fysisk

livet.

Den som ensameller tillsammans

med andra best ammer &andamél en med och

nmedl en f or

behandl! i ngen

av personuppgifter

Per sonuppgi ft shi trade

Den som behandl ar personuppgi fter foér den

per sonuppgi ft sansvari ges rakni ng.

Per sonuppgi f t sonbud

Den fysiska person som efter forordnande

av den personuppgi ftsansvari ge,
sjalvstandi gt skall se till att

per sonuppgi fter behandl as pé& ett korrekt
och lagligt satt.

Den registrerade

Sant ycke

Den som en personuppgi ft avser.

Varje slag av frivillig, séarskild och

otvetydig viljeyttring genomvil ken den
registrerade, efter att ha fatt

i nformation, godtar behandling av

per sonuppgi fter somrdor honom

el l er henne.

Ti |l synsmyndi ghet en

for att

Tredje | and

En stat sominte ingar i
uni onen eller ar ansluten till

Den nyndi ghet som regeringen utser
utdva tillsyn.

Eur opei ska
Eur opei ska

ekononi ska samar bet sonr adet .

Tredj e man

Nagon annan &n den registrerade, den

per sonuppgi ft sansvari ge,

per sonuppgi f t sonbudet, personuppgifts-
bitradet och sadana personer som
under den personuppgi ftsansvari ges
el l er personuppgiftsbitrédets direkta

ansvar

bef ogenhet att behandl a

per sonuppgi fter.

Tillampningsomrade

Det territoriella
tillampningsomradet

4 Dennalag gdller for sddana personuppgiftsansvariga
som &r etableradei Sverige.

Lagen tillampas ocks& nar den personuppgiftsansvarige
ar etablerad i tredje land men for behandlingen av
personuppgifter anvander sig av utrustning som finnsi
Sverige. Vad som nu sagts géller dock inte om
utrustningen bara anvands for att dverfora uppgifter
mellan ett tredje land och ett annat sddant land.

| det fall som avsesi andra stycket férsta meningen
skall den personuppgiftsansvarige utse en foretradare for
sig som & etablerad i Sverige. Vad som angesi denna
lag om den personuppgiftsansvarige skall ocksa galla for
foretrédaren.

Personuppgiftslagen

Behandling av personuppgifter
som omfattas av lagen

5 Dennalag géller for sddan behandling av
personuppgifter som helt eller delvis & automatiserad.

Lagen géller aven for annan behandling av
personuppgifter, om uppgifternaingdr i eller & avsedda
att ingdi en strukturerad samling av personuppgifter som
ar tillgangliga for sbkning eller ssmmanstéllning enligt
sarskildakriterier.
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Undantag for privat behandling av
personuppgifter

6 Dennalag géller inte for sddan behandling av
personuppgifter som en fysisk person utfor som ett led i
en verksamhet av rent privat natur.

Forhallandet till tryck- och
yttrandefriheten

7 Bestdmmelsernai dennalag tilldmpasintei den
utstrackning det skulle strida mot bestémmelserna om
tryck- och yttrandefrihet i tryckfrihetsforordningen eller
yttrandefrihetsgrundlagen.

Bestdmmelsernai 9-29 och 33-44 samt 45 forsta
stycket och 47-49 skall inte tillampas pa sdan
behandling av personuppgifter som sker uteslutande for
journalistiska dandamal eller konstnarligt eller litterart
skapande.

Forhallandet till
offentlighetsprincipen

8 Bestdmmelsernai dennalag tilldmpasintei den
utstrackning det skulle inskrdnka en myndighets
skyldighet enligt 2 kap. tryckfrihetsférordningen att
[&mna ut personuppgifter.

Bestdmmel serna hindrar inte heller att en myndighet
arkiverar och bevarar alménna handlingar eller att
arkivmaterial tas om hand av en arkivmyndighet.
Bestammelsen i 9 fjérde stycket géler inte fér en
myndighets anvéndning av personuppgifter i alméanna
handlingar.

Grundlaggande krav pa
behandlingen av
personuppgifter

9 Den personuppgiftsansvarige skall setill att

a) personuppgifter behandlas bara om det &r lagligt,

b) personuppgifter altid behandlas pa ett korrekt sitt
och i enlighet med god sed,

¢) personuppgifter samlas in bara for sarskilda,
uttryckligt angivna och beréttigade andamal,

d) personuppgifter inte behandlas fér ndgot andamal
som & oférenligt med det for vilket uppgifterna
samladesin,

€) de personuppgifter som behandlas &r adekvata och
relevantai forhallande till andamalen med behandlingen,

f) inte fler personuppgifter behandlas &n som &r
nodvandigt med hansyn till &ndamalen med
behandlingen,

0) de personuppgifter som behandlas &r riktiga och, om
det & nddvandigt, aktuella,

h) allarimliga &tgarder vidtas for att rétta, blockera
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eller utplana sidana personuppgifter som ar felaktiga
eller ofullstandiga med hansyn till andamalen med
behandlingen, och

i) personuppgifter inte bevaras under en langre tid én
vad som &r nddvandigt med hansyn till dndamalen med
behandlingen.

| frdga om forsta stycket d galler dock att en
behandling av personuppgifter for historiska, statistiska
eller vetenskapliga andamal inte skall anses som
ofdrenlig med de andamadl for vilka uppgifterna samlades
in.

Personuppgifter far bevaras for historiska, statistiska
eller vetenskapliga dndamal under langre tid 8n som
sagtsi forsta stycket i. Personuppgifterna far dock i
sadanafall inte bevaras under en langretid &n vad som
behovs for dessa andamal.

Personuppgifter som behandlas for historiska,
statistiska €ller vetenskapliga andamdl fér anvandas for
att vidta &tgarder i fraga om den registrerade baraom
den registrerade har lamnat sitt samtycke eller det finns
synnerliga skal med hansyn till den registrerades vitala
intressen.

N&ar behandling av
personuppgifter ar tillaten

10 Personuppgifter far behandlas bara om den
registrerade har |lamnat sitt samtycke till behandlingen
eller om behandlingen & nédvandig for att

a) ett avtal med den registrerade skall kunnafullgéras
eller atgarder som den registrerade begért skall kunna
vidtas innan ett avtal tréffas,

b) den personuppgiftsansvarige skall kunna fullgéra en
réttslig skyldighet,

¢) vitalaintressen for den registrerade skall kunna
skyddas,

d) en arbetsuppgift av allméant intresse skall kunna
utforas,

€) den personuppgiftsansvarige eller en tredje man till
vilken personuppgifter [amnas ut skall kunna utféraen
arbetsuppgift i samband med myndighetsutévning, eller

f) ett andama som ror ett beréttigat intresse hos den
personuppgiftsansvarige eller hos en sddan tredje man
till vilken personuppgifternal&mnas ut skall kunna
tillgodoses, om detta intresse vager tyngre én den
registrerades intresse av skydd mot kréankning av den
personliga integriteten.

Direkt marknadsféring

11 Personuppgifter f&r inte behandlas for andama som
ror direkt marknadsféring, om den registrerade hos den
personuppgiftsansvarige skriftligen har anmalt att han
eller hon motsétter sig s&dan behandling.
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Samtycke aterkallas

12 | defall d& behandling av personuppgifter bara &
till&ten nér den registrerade har 1amnat sitt samtycke
enligt 10, 15 eller 34 har den registrerade rétt att nér som
helst dterkalla ett 1amnat samtycke. Y tterligare
personuppgifter om den registrerade far darefter inte
behandlas.

En registrerad har utdver vad som féljer av forsta
stycket och 11 inte ratt att motsétta sig sddan behandling
av personuppgifter som &r tillaten enligt denna lag.

F6rbud mot behandling av
kansliga personuppgifter

13 Det &r forbjudet att behandla personuppgifter som
avslGjar

a) ras eler etniskt ursprung,

b) politiska asikter,

c) religits eller filosofisk 6vertygelse, eller

d) medlemskap i fackforening.

Det & ocksa forbjudet att behandla sadana
personuppgifter som ror hdlsa eller sexualliv.

Uppgifter av den art som angesi forsta och andra
styckena betecknasi dennalag som kéndliga
personuppgifter.

Undantag fran forbudet mot behandling av kandliga
personuppgifter

14 Det &r trots forbudet i 13 till&tet att behandla kandliga
personuppgifter i defall som angesi 15-19.

| 10 finns det bestdmmelser omi vilkafall behandling
av personuppgifter dver huvud taget &r tillaten.

Samtycke eller offentliggdrande

15 Kansliga personuppgifter far behandlas, om den
registrerade har [amnat sitt uttryckliga samtycketill
behandlingen eller pa ett tydligt st offentliggjort
uppgifterna.

Nodvéandig behandling

16 Kansliga personuppgifter far behandlas om
behandlingen & nédvandig for att

a) den personuppgiftsansvarige skall kunnafullgéra
sina skyldigheter eller utbva sina réttigheter inom
arbetsrétten,

b) den registrerades eller ndgon annans vitala intressen
skall kunna skyddas och den registrerade inte kan 1dmna
sitt samtycke, eller

c) réttsliga ansprék skall kunna faststéllas, géras
gédllande eller forsvaras.

Uppgifter som behandlas med stdd av forsta stycket a
far |amnas ut till tredje man bara om det inom
arbetsrétten finns en skyldighet for den

Personuppgiftslagen

personuppgiftsansvarige att gora det eller den
registrerade uttryckligen har samtyckt till utlamnandet.

Ideella organisationer

17 Ideella organisationer med politiskt, filosofiskt,
religiost eller fackligt syfte far inom ramen for sin
verksamhet behandla kénsliga personuppgifter om
organisationens medlemmar och sidana andra personer
som pé& grund av organisationens syfte har regelbunden
kontakt med den. Kansliga personuppgifter far dock
[&mnas ut till tredje man bara om den registrerade
uttryckligen har samtyckt till det.

Halso- och sjukvard

18 Kandliga personuppgifter far behandlas for halso- och
sjukvardsandamal, om behandlingen & nédvandig for

a) forebyggande halso- och sjukvard,

b) medicinska diagnoser,

c) vard eller behandling, eller

d) administration av halso- och sjukvard.

Den som &r yrkesmassigt verksam inom hélso- och
sjukvérdsomréadet och har tystnadsplikt far dven
behandla kénsliga personuppgifter som omfattas av
tystnadsplikten. Detsamma géller den som &r
underkastad en liknande tystnadsplikt och som har fétt
kansliga personuppgifter fran verksamhet inom hélso-
och sjukvardsomradet.

Forskning och statistik

19 Kandliga personuppgifter far behandlas for
forsknings- och statistikandamal, om behandlingen &
nodvandig pa satt som sagsi 10 och om
samhéllsintresset av det forsknings- eller statistikprojekt
dar behandlingen ingdr klart vager 6ver den risk for
otillbérligt intrdng i enskildas personligaintegritet som
behandlingen kan innebéra.

Har behandlingen godkénts av en forskningsetisk
kommitté, skall férutséttningarna enligt forsta stycket
anses uppfyllda. Med forskningsetisk kommitté avses ett
sadant sarskilt organ for provning av forskningsetiska
frégor som har foretradare for sdval det allmanna som
forskningen och som &r knutet till ett universitet eller en
hogskola eller till nagon annan instans som i mera
betydande omfattning finansierar forskning.

Personuppgifter far [amnas ut for att anvandas i sadana
projekt som avsesi forsta stycket, om inte ndgot annat
foljer av regler om sekretess och tystnadsplikt.

Bemyndigande att foreskriva
ytterligare undantag

20 Regeringen eller den myndighet som regeringen
bestammer far meddela foreskrifter om ytterligare
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undantag frén forbudet i 13, om det behdvs med hansyn
till ett viktigt allmént intresse. Lag (1998:1436).

Uppgifter om lag6vertradelser
m.m.

21 Det &r forbjudet for andra &n myndigheter att
behandla personuppgifter om lagovertradel ser som
innefattar brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberévanden.

Regeringen eller den myndighet som regeringen
bestammer f&r meddela foreskrifter om undantag frén
forbudet i forsta stycket.

Regeringen fér i enskildafall besluta om undantag frén
forbudet i forsta stycket. Regeringen fér dverlata &t
tillsynsmyndigheten att fatta sddana beslut. Lag
(1998:1436).

Behandling av personnummer

22 Uppgifter om personnummer eller
samordningsnummer fér utan samtycke behandlas bara
nér det & klart motiverat med hansyn till

a) andamalet med behandlingen,

b) vikten av en séker identifiering, eller

C) nagot annat beaktansvart skal. Lag (1999:1059).

Information till den
registrerade

Information skall lamnas
sjalvmant

23 Om uppgifter om en person samlas in fran personen
gélv, skall den personuppgiftsansvarige i samband
darmed sjdvmant |&mna den registrerade information
om behandlingen av uppgifterna.

24 Om personuppgifterna har samlats in fran nagon
annan kélla &n den registrerade, skall den
personuppgiftsansvarige s@vmant ldmnaden
registrerade information om behandlingen av uppgifterna
nar de registreras. Ar uppgifterna avsedda att 1amnas ut
till tredje man, behdver informationen dock inte ges
forran uppgifterna lamnas ut for forsta gangen.

Information enligt férsta stycket behdver inte ldmnas,
om det finns bestdmmel ser om registrerandet eller
utlamnandet av personuppgifternai en lag eller nagon
annan forfattning.

Information behéver inte heller |amnas enligt forsta
stycket, om detta visar sig varaomgjligt eller skulle
innebéra en oproportionerligt stor arbetsinsats. Om
uppgifterna anvands for att vidta &tgarder som rér den
registrerade, skall dock information 1&mnas senast i
samband med att s sker.

Personuppgiftslagen

Den information som skall lamnas
sjalvmant

25 Information enligt 23 eller 24 skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om andaméalen med behandlingen, och

¢) all évriginformation som behovs for att den
registrerade skall kunnatatill vara sinaréttigheter i
samband med behandlingen, sdsom information om
mottagarna av uppgifterna, skyldighet att [amna
uppgifter och ratten att ansdka om information och fa
réttel se.

Information behover dock inte |amnas om sadant som
den registrerade redan kénner till.

Information skall lamnas efter
ansokan

26 Den personuppgiftsansvarige &r skyldig att till var
och en som ansoker om det en gang per kalenderar gratis
[&mna besked om personuppgifter som ror den stkande
behandlas eller . Behandlas sadana uppgifter skall
skriftlig information |&mnas ocksd om

a) vilka uppgifter om den sdkande som behandlas,

b) varifran dessa uppgifter har hamtats,

¢) andamalen med behandlingen, och

d) till vilka mottagare eller kategorier av mottagare
som uppgifternalam-nas ut.

En anstkan enligt forsta stycket skall géras skriftligen
hos den personuppgiftsansvarige och vara undertecknad
av den sbkande gdv. Information enligt forsta stycket
skall [amnasinom en manad fran det att anstkan gjordes.
Om det finns sarskilda skal for det, far information dock
lamnas senast fyra manader efter det att anstkan gjordes.

Information enligt forsta stycket behdver inte lamnas
om personuppgifter i I6pande text som inte fatt sin
dutliga utformning ndr anstkan gjordes eller som utgér
minnesanteckning eller liknande. Vad som nu sagts
géller dock inte om uppgifterna har 1dmnats ut till tredje
man €eller om uppgifterna behandlas enbart fér historiska,
statistiska ller vetenskapliga andamdl eller, nér det
gédller 16pande text som inte fatt sin slutliga utformning,
om uppgifterna har behandlats under langre tid an ett &r.

Undantag fran
informationsskyldigheten vid
sekretess och tystnadsplikt

27 | den utstréckning det &r sérskilt foreskrivet i lag eller
annan forfattning eller i beslut som har meddelats med
stod av forfattning att uppgifter inte far |amnas ut till den
registrerade géller inte bestdmmelsernai 23-26 . En
personuppgiftsansvarig som inte & en myndighet far
déarvid i motsvarande fall som avsesi sekretesslagen
(1980:100) vagra att |amna ut uppgifter till den
registrerade.
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Rattelse

28 Den personuppgiftsansvarige &r skyldig att pa
begéran av den registrerade snarast rétta, blockera eller
utplana sddana personuppgifter som inte har behandlatsi
enlighet med dennalag eller foreskrifter som har
utfardats med stéd av lagen. Den
personuppgiftsansvarige skall ocksa underréttatredje
man till vilken uppgifterna har |amnats ut om &tgérden,
om den registrerade begér det eller om mera betydande
skada eller ol&genhet for den registrerade skulle kunna
undvikas genom en underréttel se. N&gon sadan
underréttel se behdver dock inte |amnas, om detta visar
sig varaomgjligt eller skulle innebaraen
oproportionerligt stor arbetsinsats.

Automatiserade beslut

29 Om ett beslut som har réttsliga foljder for en fysisk
person eller annars har mérkbara verkningar for den
fysiska personen, grundas enbart pa automatiserad
behandling av s&dana personuppgifter som ar avsedda att
beddma egenskaper hos personen, skall den som berérs
av beslutet ha majlighet att pa begaran f& beslutet
omprévat av ndgon person.

Var och en som varit féremal for ett sddant beslut som
avsesi forsta stycket har rétt att pa ansokan fa
information fran den personuppgiftsansvarige om vad
som har styrt den automatiserade behandling som lett
fram till bedutet. | fr&ga om anstkan och |amnandet av
information galler i tilldmpliga delar bestdmmelsernai
26.

Sékerheten vid behandling

Personer som behandlar
personuppgifter

30 Ett personuppgiftshitréde och den eller de personer
som arbetar under bitrédets eller den
personuppgiftsansvariges ledning f&r behandla
personuppgifter barai enlighet med instruktioner fran
den personuppgiftsansvarige.

Det skall finnas ett skriftligt avtal om
personuppgiftshitradets behandling av personuppgifter
for den personuppgiftsansvariges rakning. | det avtalet
skall det sarskilt foreskrivas att personuppgiftsbitradet
far behandla personuppgifterna barai enlighet med
instruktioner fran den personuppgiftsansvarige och att
personuppgiftsbitradet ar skyldigt att vidta de atgarder
som avsesi 31 forsta stycket.

Om det i lag eller annan forfattning finns sérskilda
bestdmmel ser om behandlingen av personuppgifter i det
allmannas verksamhet i frégor som avsesi forsta stycket,
skall dessagéllai stéllet for vad som ségsi forsta
stycket.

Personuppgiftslagen

Sakerhetsatgarder

31 Den personuppgiftsansvarige skall vidta lampliga
tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgarderna skall
astadkomma en sakerhetsniva som &r 1amplig med
beaktande av

a) de tekniska méjligheter som finns,

b) vad det skulle kosta att genomfora dtgarderna,

¢) de sarskilda risker som finns med behandlingen av
personuppgifterna, och

d) hur pass kansliga de behandl ade personuppgifterna
ar.

Né&r den personuppgiftsansvarige anlitar ett
personuppgiftshitrade, skall den personuppgiftsansvarige
forvissa sig om att personuppgiftshitradet kan genomféra
de sakerhetsdtgarder som méste vidtas och setill att
personuppgiftsbitradet verkligen vidtar tgarderna.

Tillsynsmyndigheten far besluta
om sakerhetsatgarder

32 Tillsynsmyndigheten far i enskildafall besutaom
vilka sikerhetsétgérder som den personuppgiftsansvarige
skall vidtaenligt 31 .

| 45 finns det bestdmmelser om till synsmyndighetens
mdjligheter att férena beslutet med vite.

Overforing av
personuppgifter till tredje
land

F6rbud mot 6verféring av
personuppgifter till tredje land

33 Det &r forbjudet att till tredje land fora 6ver
personuppgifter som & under behandling om landet inte
har en adekvat nivafor skyddet av personuppgifterna.
Forbudet galler ocksa dverforing av personuppgifter for
behandling i tredje land.

Frégan om en skyddsniva &r adekvat skall bedomas
med hansyn till samtliga omsténdigheter som har
samband med dverforingen. Sarskild vikt skall laggas
vid uppgifternas art, &ndamal et med behandlingen, hur
lange behandlingen skall paga, ursprungslandet, det
slutliga bestdmmel selandet och de regler som finns fér
behandlingen i det tredje landet. Lag (1999:1210).

34 Det &r trots forbudet i 33 till&tet att fora dver
personuppgifter till tredje land, om den registrerade har
l[&mnat sitt samtycke till dverféringen eller om
Overforingen & nodvandig for att

a) ett avtal mellan den registrerade och den
personuppgiftsansvarige skall kunnafullgoras eller
atgérder som den registrerade begért skall kunnavidtas
innan ett avtal tréffas,
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b) ett sddant avtal mellan den personuppgiftsansvarige
och tredje man som &r i den registrerades intresse skall
kunnaingsas eller fullgoras,

c) réttsliga ansprék skall kunnafaststéllas, goras
gédllande eller forsvaras, eller

d) vitalaintressen for den registrerade skall kunna
skyddas.

Det & ocksatillatet att fora Gver personuppgifter for
anvandning enbart i en stat som har andlutit sig till
Europaradets konvention om skydd fér en-skilda vid
automatisk databehandling av personuppgifter.

35 Regeringen far meddela foreskrifter om undantag frén
forbudet i 33 for dverforing av personuppgifter till vissa
stater. Regeringen f&r ocksd meddela foreskrifter om att
6verforing av personuppgifter till tredje land &r tilllaten,
om dverfdringen regleras av ett avtal som ger tillrackliga
garantier till skydd for de registrerades réttigheter.

Regeringen eller den myndighet som regeringen
bestammer far vidare meddel a foreskrifter om undantag
fran forbudet i 33, om det behdvs med hansyn till ett
viktigt allméant intresse eller om det finns tillrackliga
garantier till skydd for de registrerades réttigheter.

Regeringen fér under de forutsattningar som namnsi
andra stycket i enskildafall besluta om undantag fran
forbudet i 33 . Regeringen fér dverlata &t
tillsynsmyndigheten att fatta sddana beslut. Lag
(1998:1436).

Anmalan till
tillsynsmyndigheten

Anmalningsskyldighet

36 Behandling av personuppgifter som ar helt eller
delvis automatiserad omfattas av anma ningsskyldighet.
Den personuppgiftsansvarige skall géra en skriftlig
anmélan till tillsynsmyndigheten innan en sadan
behandling eller en serie av s&dana behandlingar med
samma eller liknande andamal genomfaors.

Om den personuppgiftsansvarige utser ett
personuppgiftsombud skall detta anmé astill
tillsynsmyndigheten. Aven ett entledigande av ett
personuppgiftsombud skall anmélastill
tillsynsmyndigheten.

Regeringen eller den myndighet som regeringen
bestammer f&r meddela foreskrifter om undantag frén
anmal ningsskyl digheten enligt forsta stycket for sadana
typer av behandlingar som sannolikt inte kommer att
ledatill otillborligt intréng i den personliga integriteten.

Anmalan behover inte géras om
det finns ett
personuppgiftsombud

37 Om den personuppgiftsansvarige har anmalt till
tillsynsmyndigheten att ett personuppgiftsombud utsetts

Personuppgiftslagen

och vem det &r, behGver anméan enligt 36 forsta stycket
inte goras.

Personuppgiftsombudets
uppgifter

38 Personuppgiftsombudet skall hatill uppgift att
galvstandigt setill att den personuppgiftsansvarige
behandlar personuppgifter pa ett lagligt och korrekt sétt
ochi enlighet med god sed samt pdpeka eventuella
brister fér honom eller henne.

Har personuppgiftsombudet anledning att misstéanka att
den personuppgiftsansvarige bryter mot de bestammel ser
som géller for behandlingen av personuppgifter och
vidtasinte rattel se s snart det kan ske efter pdpekande,
skall personuppgiftsombudet anmala forhallandet till
tillsynsmyndigheten.

Personuppgiftsombudet skall d&ven i Gvrigt samrada
med tillsynsmyndigheten vid tveksamhet om hur de
bestdmmel ser som géller for behandlingen av
personuppgifter skall tillémpas.

39 Personuppgiftsombudet skall féra en forteckning éver
de behandlingar som den personuppgiftsansvarige
genomfdr och som skulle ha omfattats av
anmalningsskyldighet om ombudet inte hade funnits.
Forteckningen skall omfatta &tminstone de uppgifter som
en anmalan enligt 36 skulle hainnehdllit.

40 Personuppgiftsombudet skall hjalparegistrerade att fa
réttelse nér det finns anledning att missténka att
behandlade personuppgifter & felaktiga eller
ofullsténdiga.

Obligatorisk anmalan av sarskilt
integritetskansliga behandlingar

Upplysningar till allmé&nheten
om behandlingar som inte
anmalts

41 Regeringen fa&r meddela foreskrifter om att sddana
behandlingar av personuppgifter som innebér sérskilda
risker for otillborligt intréng i den personliga integriteten
skall for forhandskontroll anmélas till
tillsynsmyndigheten enligt 36 tre veckor i forvag. Om
regeringen har meddelat sddana foreskrifter, géller inte
undantaget frdn anméalningssky!digheten enligt 37 . Lag
(1998:1436).

42 Den personuppgiftsansvarige skall till var och en som
begar det skyndsamt och palampligt sétt |amna
upplysningar om sddana automatiserade eller andra
behandlingar av personuppgifter som inte har anmaltstill
tillsynsmyndigheten. Upplysningarna skall omfatta det
som en anmélan enligt 36 forsta stycket skulle ha
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omfattat. Den personuppgiftsansvarige & dock inte
skyldig att |&mna ut sekretessbel agda uppgifter eller
uppgifter om vilka sikerhetsitgarder som har vidtagits.
En personuppgiftsansvarig som inte & myndighet fé&r
darvid i motsvarande fall som avsesi sekretesslagen
(1980:100) vagra att lamna ut uppgifter.

Tillsynsmyndighetens
befogenheter

43 Tillsynsmyndigheten har ratt att for sin tillsyn pa
begéran fa

a) tillgang till de personuppgifter som behandlas,

b) upplysningar om och dokumentation av
behandlingen av personuppgifter och sékerheten vid
denna, och

c) tilltrade till sddanalokaler som har anknytning till
behandlingen av personuppgifter.

44 Om tillsynsmyndigheten inte efter begéran enligt 43
kan fatillrackligt underlag for att konstatera att
behandlingen av personuppgifter ar laglig, far
myndigheten vid vite férbjuda den
personuppgiftsansvarige att behandla personuppgifter pa
nagot annat sitt 4n genom att lagra dem.

45 Om tillsynsmyndigheten konstaterar att
personuppgifter behandlas eller kan komma att
behandlas pa ett olagligt sitt, skall myndigheten genom
papekanden eller liknande forfaranden forstka
astadkomma réttel se. Gér det inte att fa rattel se pa ndgot
annat sétt eller &r saken brédskande, far myndigheten vid
vite férbjuda den personuppgiftsansvarige att fortsétta att
behandla personuppgifterna pa ndgot annat st &n
genom att lagra dem.

Om den personuppgiftsansvarige inte frivilligt foljer
ett beslut om sakerhetsdtgarder enligt 32 som vunnit laga
kraft, far tillsynsmyndigheten foreskriva vite.

46 Innan tillsynsmyndigheten beslutar om vite enligt 44
eller 45, skall den personuppgiftsansvarige ha fétt
tillfalle att yttra sig. Om saken &r bradskande, far
myndigheten dock i avvaktan pa yttrandet meddela ett
tillfaligt beslut om vite. Det tillfélliga beslutet skall
omprdvas, nar yttrandetiden har gatt ut.

Ett vitesforeldggande skall delges den
personuppgiftsansvarige. Delgivning enligt 12
delgivningslagen (1970:428) far anvandas bara om det
finns skél att anta att den personuppgiftsansvarige har
avvikit eller pa annat sitt haller sig undan.

47 Tillsynsmyndigheten far hos lansrétten i det 1an dér
myndigheten &r beldgen ansbka om att sddana
personuppgifter som har behandlats pa ett olagligt satt
skall utplanas.

Beslut om utplanande far inte meddelas om det &r
oskdligt.

Personuppgiftslagen

Skadestand

48 Den personuppgiftsansvarige skall ersétta den
registrerade for skada och krénkning av den personliga
integriteten som en behandling av personuppgifter i strid
med dennalag har orsakat.

Erséttningsskyldigheten kan i den utstréckning det &r
skéaligt jamkas, om den personuppgiftsansvarige visar att
felet inte berodde pa honom eller henne.

Straff

49 Till boter eller fangelse i hogst sex ménader eller, om
brottet ar grovt, till fangelsei hogst tva & déms den som
uppsdtligen eller av oaktsamhet

a) lamnar osann uppgift i sddan information till
registrerade som foreskrivsi dennalag, i anméalan till
tillsynsmyndigheten enligt 36 eller till
tillsynsmyndigheten nér myndigheten begér information
enligt 43,

b) behandlar personuppgifter i strid med 13-21,

¢) for 6ver personuppgifter till tredje land i strid med
33-35, dller

d) later bli att gora anmalan enligt 36 forsta stycket
eller enligt foreskrifter meddelade med stod av 41 .

| ringafall démsintetill ansvar.

Den som overtrétt ett vitesforeldggande enligt 44 eller
45 forsta stycket doms intetill ansvar for en garning som
omfattas av vitesforelggandet. Lag (1999:1210).

Narmare foreskrifter

50 Regeringen eller den myndighet som regeringen
bestammer f&r meddela narmare foreskrifter om

a) i vilkafall behandling av personuppgifter &r till&ten,

b) vilkakrav som stélls pa den
personuppgiftsansvarige vid behandling av
personuppgifter,

c) i vilkafall anvandning av personnummer &r till&ten,

d) vad en anméan eller ansdkan till en
personuppgiftsansvarig skall innehalla,

€) vilken information som skall lamnastill registrerade
och hur informationen skall [&mnas, och

f) anmdan till tillsynsmyndigheten och forfarandet nér
anmalda uppgifter har éndrats. Lag (1998:1436).

Overklagande

51 Tillsynsmyndighetens beslut enligt dennalag om
annat an foreskrifter far Gverklagas hos allmén
forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till
kammarrétten.

Tillsynsmyndigheten far bestdmma att dess beslut skall
gdlla @ven om det 6verklagas.
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Ikrafttradande- och
overgangsbestammelser

1998:204

1. Dennalag trader i kraft den 24 oktober 1998, da
datalagen (1973:289) skall upphéraatt gélla. Den ddre
lagen géller dock fortfarande i fréga om 6verklagande av
beslut som har meddelats fére den 24 oktober 1998.

2. | frdgaom behandling av personuppgifter som
paborjats fore ikrafttradandet eller behandling som utfors
for ett visst bestamt &ndama om behandling for
andamaélet paborjats fore ikrafttradandet skall till och
med den 30 september 2001 den &ldre lagen tilldmpas i
stéllet for den nya. Detta géller &ven bestédmmelsernai
den dldre lagen om dverklagande.

3. Bestammelsernai 9, 10, 13 och 21 i den nyalagen
skall inte borjatillampas férran den 1 oktober 2007 |
fréga om sddan manuell behandling av personuppgifter
som paborjats fore ikrafttradandet eller manuell
behandling som utfors for ett visst bestamt &ndama om
manuell behandling for andamalet paborjats fore
ikrafttradandet.

4. | fréga om personuppgifter som vid ikrafttradandet
lagras for historisk forskning skall bestdmmelsernai 9,
10, 13 och 21 i den nyalagen borjatillampas forst nér
uppgifterna behandl as p& ndgot annat stt. Innan dess
skall motsvarande bestdmmelser i den dldre lagen
tilldmpas. De angivna bestdmmelsernai den nyalagen
skall dock intetill foljd av vad som nu sagts bérja
tilldmpas tidigare an vad som fdljer av 2 eller 3.

5. Anmélan enligt 36 i den nyalagen far géras innan
den nyalagen har trétt i kraft for den aktuella
behandlingen.

6. Ett samtycke som har 1&mnats innan den nya lagen
har trétt i kraft for den aktuella behandlingen skall gélla
aven efter ikrafttrédandet om samtycket uppfyller kraven
i den nyalagen.

7. Har en begéran om registerutdrag enligt 10 i den
dldre lagen kommit in innan den nya lagen trétt i kraft
for den aktuella behandlingen men har utdraget inte
expedierats fore ikrafttrédandet skall framstélIningen
anses som en ansdkan enligt 26 i den nyalagen.

8. Den nya lagens bestammelser om skadestand skall
baratillampas om den omsténdighet som yrkandet
hanfor sig till har intréffat efter det att den nyalagen har
trétt i kraft for den aktuella behandlingen. | annat fall
tilldmpas de adre bestdmmel serna.

Personuppgiftslagen
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Lagen och dataniten

Rakna med att alla kan lasa det du skriver.

Polis, aklagare och domstol kan krava att fa
se aven slutna texter.

Exempel pa olaglig information:
Fortal

Spridande av virus
Personregister 1 strid med PUL
Samkorning 1 strid med PUL

Lagen och datanaten-ohs.doc page 1

Lagar av speciellt intresse
Meddelandefrihet

Skydd mot censur och 6vervakning
Offentlighet och sekretess

Tryckta skrifter, radio och TV
Personuppgiftslagen

Lag omupphovsratt

Lagen om elektroniska anslagstavlor

Lagen och datanaten-ohs.doc page 3

Piratkopiering

Uppvigling

Hets mot folkgrupp

Yppande av hemlig information
Forberedande av brott

Spridande av barnpornografi och olaglig
valdsskildring

Lagen och datanaten-ohs.doc page 2

USA

1996: Communications decency act passed by
congress.

Obscenity and violence not allowed on the
Internet.

1997: Voided by Surpreme Court.

Current disputes: Legislation on libraries,
schools.

Lagen och datanaten-ohs.doc page 4



Mail Spamming

Unsolicited commercial mail
Filters

Circumventing filters

Use of other people’s mail agents
Falsified return addresses
Legislation attempts

Lagen och dat

Rough Justice; example Usenet News
Spamming of Usenet News

Cancelbots

Cancel of what you dislike

Automatic re-loaders

anaten-ohs.doc page 5

Li och datanaten-ohs.doc page 7

Web Spamming

Invisible text

Repeated words and phrases
Cloaking

Link exchange agreements

en och datanaten-ohs.doc page 6



