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Namn: Principer for dataséker het

Hogskolepoang: 7.5

Datum: 2011-08-29 till 2011-10-29

forkunskapskrav: 90 hp data- och systemvetenskap (eller motsvar ande)

Mal

Studenten forvantas efter genomgangen utbildning kunna:

a) formedla egen kunskap om koncept, modeller och terminologi som & vanligt forekommande inom omradet
ICT sékerhet.

b) identifiera och kreativt experimentera med aktuella och relevanta problem inom omradet ICT sakerhet.

c) beddmma faktorer som paverkar sakerheten hos system.

Innehall

Under kursen behandlas fdljande:

- introduktion till 1T sakerhet

- sdkerhetsmodeller och principer (policies)

- kryptografi, 6versikt

- sdkerhetsarkitekturer, inkl. identifiering, autenticiering, accesskontroll
- malware, inkl. virus, maskar, trojanska héastar etc.

- programsakerhet

- sdkerhetsverktyg

- assurance

- lag och etik

- personlig integritet och verktyg for dess uppréatthdllande

Genomforande

Foreldsningar och laborationer.

Detta & huvudsakligen en teoretisk studiekurs dér studenten forvantas inte enbart 14sa kursmaterialet utan ocksa
arbeta aktivt med stuiematerialet for att sdledes fa en djupare insikt i &mnet. Forelasningar ses som ett medel for
att hjalpa studenten igenonom de svérare delarna av materialet. Hogre betyg pa tentamen uppnas normalt av de
studenter som kan kritisk analysera och reflektera kring studiematerialet. Studenter uppmuntras darfor till att
arbeta med materialet under kursens gang. Ett bra och effektivt sétt att lyckas med detta & genom bildandet av
studiegrupper.

Det finns tva praktiska inlamningsuppgifter och béda ska gorasi grupper: forsta uppgiften i par, andra uppgiften
i grupper om tvaeller flera. Kursen kan vara olamplig for dem som har anledning att inte kunna arbeta i
grupper.

Andrainlamningsuppgiften bygger pa att studenter bidrar till kursens bibliotek med praktiska
sékerhetsbvningar. Bidragen kan dérmed bli en del av kursmaterialet. Kursen kan vara oldamplig for studenter
som onskar bibehdller exklusiva réttigheter till all deras kursarbete.
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Litteratur
- Matt Bishop: Introduction to Computer Security, Addison Wesley, 2005, 0-321-24744-2

Examination

Betygsskala: A/B/C/D/E/Fx/F

Examinationsmoment pa kursen &r tentamen, 6 hp, samt laborationsuppgifter, 1.5 hp. For tentamen galler
graderad betygsskala enligt A/B/C/D/E/Fx/F medan |aborationsuppgifterna endast kan ge godkéant eller
underkant (P/F). For godkant betyg pa kursen krévs att bade tentamen och laborationsuppgifterna ar godkanda.
Betygséttning av hela kursen baseras pa tentamensbetyget.

Studenter som bedoms ligga néra godkantgransen pa tentamina, ges mojligheten till komplettering. Det innebér
att studenten genom denna kan fa godkant pa aktuell tentamen (E) men g hogre betyg. Kursansvarig informerar
de studenter som &r aktuellafor komplettering i samband med att resultaten fran tentamen anslas.
Kompletteringsuppgiften maste lamnasin enligt deadline och kan endast anvandas for att hdja betyget pa
aktuell tentamen till E.

Aktuella betygskriterier finns som pdf-fil p&:

http://peopl e.dsv.su.se/~al an/2024/goal SAndExamCriteria. pdf
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