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Etik pa natet

Tekniska

1.1 Motverka anonymitet

Om man vet vem som gjort ndgot, kan man forsoka pavs
denna person att andra sitt beteende. Den som &r anony
gor ibland under skydd av anonymiteten saker som han
inte skulle gbra annars. Men mojligheten till anonymitet
natet kan ocksa ha fordelar: Det kan leda till storre 6ppe|
vid diskussion t.ex. om personligt kansliga saker eller on
missforhallanden, som man inte vagar beratta om annar|

Anonymitet motverkar man genom att krava att folk
identifierar sig. Tre viktiga tekniker &r:

Elektronisk Datorn kontrollerar vem en person ar.

identifiering

Behorighets- Bara personer med behérighet far

kontroll vidta vissa atgarder. Elektronisk
identifiering anvéands fér att kontrol-
lera behorigheten.

Elektroniskt ~ Ger mojlighet kontrollera att ett

sigill dokument inte blivit forvanskat pa
vagen, utan ser ut som det gjorde nar
det skrevs.

Elektronisk Garanti att ett dokument skrivits av

signatur den uppgivna forfattaren.

Elektronisk Ger skydd mot att ett dokument lases

forsegling av andra &n de som far lasa det.

Det finns olika varianter av teknikerna. En vanlig metod ot

identifiering &r t.ex. I6senord. Den metoden ger dalig sal
het och brukar kallas for "svag identifiering”. Med krypto;

grafiska metoder baserade pa tillrackligt langa krypterings-

nycklar (64/120 symmetriska eller 1024/2048 assymetris
kan man astadkomma hog sakerhet. Identiferingsmetod
baserade pa langa nycklar kallas t.ex. for stark identifier

[} s
atgarder
3. Sékerhetsmetoderna fungerar bast om det finns ett
system av s.k. certifikatservrar. Att bygga upp sadana
system ar komplicerat, och kraver centraliserade 16s-
ningar, som anvandarna inte ar beredda att betala for.

prka
m,
hon
4
hhet
1
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Man har haft svart att ena sig om standarder. Just nu
konkurrerar tva standarder, S/IMIME och PGP. Ingen

av dem &r annu allméant accepterad. Sakerhetsatgarder-
na fungerar bara om alla parter anvander samma stan-
dard.

De &r inte 100 % sakra: Snabbare datorer i framtiden
kan komma att bryta krypton som idag ar sakra, certifi-
katservrar kan korrumperas, en person kan gora sina
egna signaturer och sigill ogiltiga genom att publicera
sin hemliga nyckel.

5.

1.2 Identifiera aktoren

Kan man soka reda pa och identifiera en person som begatt
en brottslig handling via Internet? Svaret pa den frdgan
beror bade pa hur mycket och skickligt den sokte anstrangt
sig att hindra identifiering och pd om handlingen utférs mer
an en gang. En skicklig och forslagen person kan koppla sig
fran dator till dator i flera steg i olika lander. For att spara
den skyldige, kan man behoéva koppla pa nya loggningar i
de missbrukade datorerna. Detta ar givetvis lattare att gora
om missbruket upprepas.

Ett annat problem kan vara behovet av samverkan
mellan flera olika lander och att lagen kan ténkas hindra
sparande. Det har t.ex. havdats att sparande av aktoren
Skulle vara frdga om hemlig teleavlyssning eller hemlig
teledvervakning.

De flesta som missbrukar natet r dock inte sarskilt
k%[)warta och ar latta att spara.

£f.3  Filtrering
r\%‘ed filtrering menas att datorn granskar dokument och

Dessa tekniker har varit kdnda lange. Trots det anvdnds

de for det mesta inte. E-post ar t.ex. mycket latt att forfals

ka. Varfor anvands inte dessa tekniker?

1. Kanske ar behovet inte s& stort? E-post brukar ju fupge
ra bra anda.
2. Bast ar att lagra krypteringsnycklarna pa sa kallade

smarta kort. Men det kréaver att de datorer man anv3

der har lasare for smarta kort, och folk ar inte bereddla

att betala kostnaden for detta.

sorterar eller valjer dokument at anvandaren. Resultatet av
filtrering kan vara:

1. Personlig filtrering for en enda person, eller filtrering
fér en grupp av personer, t.ex. alla vid ett foretag eller i
ett land.

n2_. Att hindra vissa personer att ta emot vissa dokument
(censur), t.ex. ett land som vill hindra folk att lasa
"statsfientliga” dokument (Kina, Iran, Irak), foraldrar

och skolor som vill hindra barn att ta emot "olamplig”
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information, arbetsgivare som vill hindra anstallda fr
att agna arbetstid at natsurfning, internetforetag son
vill undvika atal enligt BBS-lagen och andra liknandg

lagar.

3. Att hjalpa personer att hitta det mest vardefulla och
mest intressanta for just dem.

4. Bortfiltrerade meddelanden kan tas bort.

5. Avsandaren kan fa ett meddelande att dokumentet |
sorterats bort.

6. Meddelanden kan sorteras i olika fack eller efter prid

ritet.

Filtrering kan utforas bade i e-post och diskussionsgrupy
och vid sokning av dokument pa webben.

Men datorer &r inte bra pa att géra nyanserade omd
men om vad som &r l[ampligt, 6nskvart, etiskt, intressant
ointressant.

111
1.
2.

Exempel pa filtrering som kan fungera:
Sortera meddelanden fran viss avsandare.

Sortera meddelanden som kommer via en viss e-po
lista.

Sortera meddelande, for vilka avsandarnamnet inte
svarar mot ndgon existerande e-post-breviada.

Sortera meddelanden som ar markta med en marke
av typen "direktreklam” eller "direktreklam: spad-
barnsvard” eller "sex- och nakenhet-sniva: 5” eller
"olamplig fér barn under 12 ar”.

Sortera bort meddelande som sénds till manga olika
mottagare utan logiskt samband med varandra.

Sortera bort meddelanden med viss &rendemening i
post eller liknande.

1.1.2 Exempel pa filtrering som kan vara svar att

fa att fungera:

Att datorn automatiskt analyserar text fér att avgora
den ar pornografisk eller olamplig fér barn eller strid
mot n&gon etikregel. Erfarenhetsmassigt ar detta int
sarskilt effektivt och kan detta ge oénskade effekter,
t.ex. pornografifilter som felaktigt filtrerar bort infor-
mation om brostcancer, darfor att de detekterat ordg
"brost”.

rar om den ar pornografisk, t.ex. genom att méata hu
stor andel av bildytan som ar hudfargad. Erfarenhet

massigt ar detta inte sarskilt effektivt och kan detta ge

oonskade effekter, t.ex. pornografifilter som felaktigt|
filtrerar bort bilder av grisar eller av ansikten.
Som framgér av exemplen ovan fungerar filtrering bast,
den gors pa attribut som har ett standardiserat utseende
datorn latt kan kanna igen. Filtrering for att bli av med
meddelande som avsandaren vill tvinga igenom &r spec
svart, eftersom saddana avsandare snabbt |ar sig att krin

filtreringsmetoderna. T.ex. har de flesta e-post-sortering$

program pa natet under varen 1998 andrats sa att de v
ta emot e-post med vissa karaktaristiska, som ofta utma

oonskad direktreklam. Detta gav en tillfallig reducering ayv

Att datorn automatiskt analyserar en bild och detekte

imen larde sig snabbt att andra sina meddelanden sa att de
inte k&ndes igen av filtren.

| e-post och diskussionsgrupper ar det relativt latt att
filtrera bort meddelanden fran vissa avsandare, men det ar
svérare att bli av med andras svar p& dessa meddelanden.

1.1.3 Social filtrering

En viktig variant av filtrering ar s.k. "social” eller "kollabo-
a{'ativ” filtrering. Den bygger pa att manniskor har varderat
meddelanden och lagrat sin vardering i datorn. Detta liknar
alltsa den filtrering av information som gors av redaktorer
“pa tidningar, bokférlag, redaktionskommittéer och andra
mediafdretag. Lagringen av omddmen kan géras av med-
eéemmar i en forening som hjalper varandra, av redaktorer
vid foretag som utfér sadan vardering. Mest kanda verk-
Psamhet av social filtrering &r foretag som Yahoo. Dessa
valjer dock ut bara en liten delméngd av all information pa
natet.

Ett annat exempel pa sadan filtrering ar foretag i USA
som erbjuder olika typer av program fér att foraldrar skall
kunna hindra barn fran att fa tag i viss information (t.ex.
bpornografi, valdsskildringar, bombrecept). Dessa foretag
bygger upp databaser, atkomliga via natet, dver olampliga
dokument och dokumentsamlingar.

En vanlig variant av social filtrering ar s.k. modererade
diskussionsgrupper, déar en eller flera redaktérer granskar
'B8h godkéanner meddelanden innan de sands ut. Fordel ar att
kvalitén pa det som slapps igenom blir hogre, nackdel ar att
tiden fran det ett inlagg skrivs, tills det det blir last, 6kar
fran mindre &n ett dygn till flera dagar, vilket hammar inter-
aktiviteten i diskussioner.

1.1.4 Lagstiftning och filtrering

iltrering underlattas starkt om de som producerar doku-
ment lagstiftningsmassigt tvingas marka vissa dokument pa
ett visst satt. T.ex. finns i vissa delstater i USA lagar mot att
sénda pornografi till den som inte begart det. For att undvi-
ka atal valjer darfor porr-producenterna att tydligt marka
PSha sidor. (Denna markning kan géras s& att den syns for
Pfiltreringsprogrammen, men inte nar man laser dokumen-
s'ten). Dessa markningar kan da anvandas for filtrering. Se
vidare avsnitt 1.1.12 nedan.

t1.1.5 PICS — Platform for Internet Content
Selection

PICS é&r en standard for utformning av omdémen pa doku-
ment for att underlatta filtrering. PICS-marken kan sattas av
den som producerar ett dokument eller av andra som gor
’varderingar av dokument. Férdelen med PICS ar att olika
programvaror latt kan samverka i filtreringen: E-post-
program kan t.ex. filtrera pd PICS-méarken dven om avsan-
dare och mottagare anvander olika programvara.
P p|CS tillater olika slag av skalor for att marka doku-
2. T.ex. finns en skala, som graderar dokument i en

kala for sex och nakenhet, en for vald och en for ovardat
eil rak. En annan skala graderar dokument efter vid vilken
er de anses lampliga for barn.

PICS har mest anvants for att hindra barn lasa det som
%Wses olampligt fér dem, men kan mycket val anvandas for
l%{ﬁdra former av filtrering.

%

B-

a_

spamming (odnskad direktreklam) men sédndarna av rek
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Sjalvreglering

1.4 Innehdlli etikregler

Olika etikregler som utfardats av olika organisationer ha
ibland varit mycket olika. Det har t.ex. funnits etikregler f]
datornéat som forbjudit politisk diskussion i natet! Man kal
skilja pé:

Regler for vad som bor tillatas for att
undvika skador

Konventioner for hur man skall bete

sig, som lika val kunde se olika ut, men
ar praktiska darfor att om manga an-
vander samma konventioner, begriper
man varandra béttre.

Etikregler

Etikettregler

Typiskt exempel pa en etikregel kan vara: Om du blir arg
over nagot som nagon skrivit pa natet, vanta i sa fall till

de ogillat, och dessa har da oskyldigt drabbats av mail bom-
bing.

EjiL.1.7 Cancelbots i Usenet News

h Usenet News har det utvecklats en serie av samverkande
atgarder for att motverka missbruk av natet utan inbland-
ning av rattsliga myndigheter. Historien om detta kan ge ett
exempel pa hur man kunnat utveckla ett system av atgarder
mot missbruké

Det hela bérjade med att Usenet News sedan lange haft
ett kommando@ancel-kommandptmed vars hjalp en
forfattare kan radera sina egna meddelanden. Detta kom-
mando ar markt med forfattarens namn och verkstalls bara
om detta & samma namn som forfattaren av det meddelande
som skall raderas.

N&ar Usenet News véaxte och Internet spreds utanfor

nésta dag innan du svarar. Typiskt exempel pa etikettregébrsknings- och universitetsvarlden, boérjade natet missbru-

ar att man skall anvanda en speciell markning ":-)", nar n
skriver nagot som &r avsett att vara skamtsamt eller iron

Ibland har etikregler tillkommit for att komma tillréatta
med begransningar i natets funktion. En etikregel att mal
inte skall sénda samma meddelande till flera distribution
listor, hade t.ex. inte varit n6dvandig om programvarorng
for e-post battre kunde samordna, hos mottagarna, fleral
kopior av samma meddelanden som anlént olika végar.
kan har fraga sig om man inte borde forbattra tekniken
istallet for att reglera den med etikregler.

1.5 Metoder for sjalvreglering

Sjalvreglering kan ske genom information och frivillig
paverkan, eller genom andra slag av tvdngsatgarder an
polis och domstol.

Frivillig paverkankan ske genom utbildning, utfardarn
de av etikregler, foreskrifter till nya Internet-anvandare,
speciell information till speciella grupper. Ett problem me
denna frivilliga paverkan ar att det kan vara svart att fa f
att lasa den. De innehallsrikaste och mest genomténkte
etikreglerna, t.ex. de som IETF (Internet Engineering Ta
Force) har utarbetat i RFC 1855 "Netiquette Guidelihes”
tenderar att bli lAnga och utforliga, svara att lara sig och
komma ihag.

Andra tvadngsatgardedn via polis och domstol kan

NRAs, bl.a. for oonskad direktreklam. Nagon person satte da
skbp ett programtlie Cancelmoogesom detekterade odns-
kad direktreklam genom att samma meddelande sants till
hmanga olika nyhetsgrupper. Programmet sander ut Cancel-
Skommandon, som felaktigt uppges vara skrivna av forfatta-
L ren till det meddelande som skall raderas. Att gora sa blev
allméant accepterat. Men andra upptackte mojligheten att
Matera andras meddelanden, och upprattade verksamheter
for att radera sadant de ogillade. Ett valkant exempel ar den
s.k. scientologykyrkan, som raderade kritik mot sig sjélva.

For att skydda sig mot detta borjade de som driver
newsservar att stalla nya krav pa vilka Cancel-kommandon
som skulle utféras. Dessutom uppréattades en tjanst av s.k.
VI@&-mailers, program som ater la in meddelanden som rade-
rats med forfalskade Cancel-kommandon.

'1.1.8  Usenet Death Penalty

dPe som driver Newsservrar samarbetar kring atgarder for
hiatt forebygga missbrdkOm en newsserver vagrar att med-
verka i detta samarbete, riskerar denna server att kopplas
Lport fran Usenet NewsEn sadan uppkoppling kallas Use-
net Death Penalty. Det har visat sig att den mycket snabbt
(inom nagra dagar) far den skyldige att halla sig till regler-
na, for att ater f& komma med i gemenskapen. Detta ar alltsa
en rattsutdévning som utfoérs internationellt och utan med-

vara att en Internet-leverantorer stanger av, eller hotar mp&@rkan av réattsvasendet. Reglerna for vad man vill reglera

att stdnga av, ett konto. Det kan vara att den som ansva
for en server raderar dokument i servern, den som drive
web-hotell kan t.ex. radera sina kunders dokument, om

strider mot web-hotellets regler, eller den som driver en

newsserver kan radera artiklar i servern.

1.1.6 Rough Justice

Med orden "Rough Justice”, som kanske kan dversattas
"vildavasternrattvisa”, menas atgarder for att utan stod a
polis och domstol bekdmpa missbruk av naten. Den kan
innefatta sadant som "mail bombing” (att man bombardsg
den man vill straffa med e-post sa att hans/hennes e-

postbreviada blir 6verfull). Det &r for att skydda sig mot
mail bombing, som spammare (s&ndare av direktreklam
e-post) oftast anger forfalskade avsandaradresser. Det |

Faftvecklas successivt, men de ar mycket snava. Av hansyn
L Bl yttrandefriheten ingriper man bara mot mycket uppenba-
j&a och flagranta missbruk.

1.1.9 Vem har ratt vidta tvangsatgarder i
Sverige?
Man maste skilja p& den som tillhandahaller nattjanster,
SR den som tillhandahaller lagring av data, t.ex. i form av
vywebhotell (&ven om samma foretag givetvis kan erbjuda
bada tjansterna). T.ex. gall@BS-lagehbara den som
riggrar data.
Det ar tveksamt om en Internetleverantor i Sverige har
ratt att vidta sddana tvangsatgarder annat &n om de stods av
\Garskild lag, t.ex. BBS-lagen. Och BBS-lagen géller bara for
afissa i lagen uppréknade brott (uppvigling, hets mot folk-
ggrupp, barnpornografibrott, olaga valdsskildring och intrang

férekommit att spammare som avséndare angivit persor
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i upphovsratt). Den gallente for ndgon allman etikéver-
vakning, ochinte for t.ex. fortal, bedrageri, stimpling eller
krankning.Telelagef § 16 forbjuder troligen teleoperator
att vidta sadana atgarder gentemot sina kunder. Inte hel
BBS-lagen torde kunna &beropas av en Internetleverant
gentemot den som har en egen webserver kopplad till le
rantdrens nat. Och detta kommer inom nagot eller nagra
att vara mer an hundratusen olika webservrar, manga a
av privatpersoner eller sméaféretag.

Om Internetleveranttrer skulle ha ratt att vidta tvang
atgarder mot verksamhet de anser vara etiskt klanderva
kan det bli svara avvagningar mellan skyddet av yttrand
frineten och sadan etikhojande verksamhet. Man kan fr§
sig om det &r Internetleverantérerna som bor géra sadar
avvagningar, och inte &klagare och domstol.

1.6 Vad ar bast, sjalvreglering
eller lagstiftning?

1.1.10 Problem med lagstiftning

Erfarenheterna av lagstiftning fér att bekampa missbruk
Internet ar dalig. Lagarna har baserats pa dalig forstaels
hur natet fungerar, och de tillampas i stor utstrackning in
Datalagerf och dess ersattaRersonuppgiftslagerar t.ex.
s& skriven att praktiskt taget hela Internet skulle vara for,
bjudet om lagen tillampades bokstavligt. Men s& har intg
skett annat &n sporadiskt nér datainspektionen velat ko
at ndgon som de ogillar. Jag hor sjalv till en av de drabb
vart KOM-system forbjods 1978 av datainspektidhenh
férbudet upphévdes 1979 om vi lovade att inte diskutera
bl.a. politik och religion. Vi fortsatte dock att diskutera
politik och religion i strid med datainspektionens foreskri
ter, och inget gjordes for att beivra detta. Datainspektion
agerande i detta och andra liknande fall & méarkligt med
tanke pa atgrundlagefC speciellt foreskriver skydd just
for rétten att diskutera politik och religion.

N&r BBS-lagen skrevs sokte utredarna kontakt med
ternetanvandare. Trots detta innehaller lagen en del und
ligheter och motsagelser och kan bli svar att tillampa i
praktiken.

9985

m(

—

1.1.12 Samarbete mellan lagstiftning och
sjalvreglering
an kan tanka sig ett samarbete mellan lagstiftning och
j jalvreglering. Detta kanske &r den béasta ldsningen. Lagen

unde klargora vilka rattigheter en Internetleverantor har att
anga av den som missbrukar natet.
Ett annat bra exempel &r bek&mpande av spamming
nskad direktreklam i bl.a. e-post). Om man lagstiftar om
att all direktreklam skall vara markt med speciell "reklam”-
markning, eller annu hellre reklam-markning som aven
| anger bransch, t.ex. "Reklam: Bilar”, skulle det bli mycket
[ enklare att filtrera bort oonskad direktreklam automatiskt.
?%et ar viktigt att reklammarket och branschbeteckningen
ar ett standardiserat utformande, sa att filterprogram latt
kan kanna igen det. Sddan reklamméarkning vore 6nskvéard
aven i andra Internettjanster, t.ex. Usenet News och World
Wide Web.
1.1.13 Internationellt samarbete
LEOr att bli verkningsfull méste sjélvreglering ha stod av
L.a@yandare i olika lander. Internationellt samarbete ar darfor
:Q0dvandigt. Med tanke pa den bristande kompetens, som
lagstiftare ofta haft for natets funktion, ar det viktigt att
| s&ddant internationellt samarbete sker i samverkan med
personer med kompetens om hur tekniken fungerar och
L Afvands. Jag tycker att den basta organisationen for att
bhantera sddant internationellt samarbete vore 1@'(!1?1—
ternet Engineering Task Force), pa grund av organisatio-
nens hoga kompetens, men det ar inte sakert att IETF ar
villigt att medverka.

f
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