@

Datainspektionen

Personuppgifter
pa Internet

Undantag fran férbudet i
33 § personuppgiftslagen

Rapport till regeringen den 1 mars 1999



Innehallsforteckning

Sammanfattning ...........ooooiiiiiiii 4
Forfattningsforslag ..o 6
I UpPAraget ......oovieiiii e 8
2 Datainspektionens utgangspunkter.................ccoeevvviiveiinnrinnn.., 9
3 Datalagstiftningen och behandling av personuppgifter over
Internet ... ... 12
3.1 Datalagen .......c.ooviiiiii 12
3.1.1 Mojligheterna enligt datalagen att sprida personuppgifter
over internationella natverk sasom Internet ......................... 13
3.1.2 Sarskilt om kommuners mojligheter enligt datalagen att
behandla personuppgifter pa Internet .....................c.oeeneee. 14
3.1.3 Vad galler OVergangsvis. ... ..oovvueeeiieinrinieieeenneneeieanann, 16
3.2 Personuppgiftslagen och behandling av personuppgifter pa
Internet ... ..o 17
4 Allménna utgdngspunkter ...............cooociiiiiiiiiiiiiii 27
4.1 INEErNet ..covvene 27
4.2 Fragornas tidigare behandling .......................cooinl, 31
4.3 NULAZEL . e 39
5 Lagstiftningen i andra EU-lander om overforing av
personuppgifter till tredje land .....................oo 41
6 Overvaganden och forslag ................oooooviiiiiiiiiiiii e, 49
6.1 Inledning .......c.oiiuiiiiiiiii e 49
6.2 Ett generellt undantag for harmlosa uppgifter...................... 54
6.3 KOmMMUNET ......oouiiiiiii e 63



6.4 Statliga myndigheter ... 68
6.5 Andra avvikelser fran reglerna i personuppgiftslagen ............69
6.6 Ekonomiska konsekvenser ..............cocoviiiiiiiiiiiiiiiinn, 70

7 Forfattningskommentar ...................cooiiiiiiiniiin 71

Bilaga — Regeringsbeslut 1998-10-22 (Ju 98/3520)



Sammanfattning

Den 24 oktober 1998 tridde personuppgiftslagen (PuL) i kraft. Lagen bygger pa
ett inom EU gemensamt antaget dataskyddsdirektiv och ersétter 1973 ars

datalag.

I 33 § PuL finns ett principiellt forbud mot dverforing av personuppgifter till
tredje land (lander utanfér EU och EES). Forbudet innebér restriktioner for
spridning av personinformation over Internet. I denna rapport foreslar
Datainspektionen flera undantag fran forbudet. Det skall bl.a. bli mojligt att

utan samtycke skriva om andra &n sig sjilv pa Internet.

Datainspektionen foreslar att regeringen i personuppgiftsforordningen infor ett
generellt undantag for harmldsa uppgifter. Det skall utan hinder av forbudet i
33 § PuL vara tillatet for var och en att behandla personuppgifter i 16pande text
over Internet eller annat nit om det uppenbart saknas risk for krinkning av den
registrerades personliga integritet. Forutsittningen ar att syftet dr information

eller kommunikation och att texten framstéllts for sddana dndamal.

Datainspektionen foreslar sérskilda undantag for kommunernas information.
Kommuner och landsting skall f4 gora vissa protokoll samt kungdrelser,
kallelser och uppgifter ur diarier tillgéngliga for allmédnheten via Internet.
Uppgifter som direkt pekar ut andra enskilda personer én fortroendevalda skall
som regel fa goras tillgéngliga 6ver Internet om det uppenbart saknas risk for
integritetskrankning. Forslaget innebér i huvudsak att den datalagspraxis som
utvecklats kring kommunernas informationsspridning éver Internet skall

fortsitta att gélla.

Niér det géller statliga myndigheters information dver internationella
kommunikationsnétverk sdsom Internet bor det enligt Datainspektionens
bedomning lampligen regleras i registerlagstiftning pa myndighetens omréade

eller i myndighetens instruktion.



Enligt PuL &r det inte tillatet for andra 4n myndigheter att behandla en uppgift
om att ndgon har eller kan ha begétt nagot visst brott. Datainspektionen foreslar
att regeringen infOr en regel 1 personuppgiftsforordningen som gor det mojligt
att i Iopande text omndmna en sddan uppgift om den som uppgiften avser sjalv

pa ett tydligt sitt har offentliggjort uppgiften, exempelvis i massmedia.

Forslagen innebdr inte nagra dndringar av bestimmelserna i PuL utan endast att
undantag gors for vissa behandlingar med stod av bestimmelserna i lagen.
Forslagen beror inte heller offentlighetsprincipen eller grundlagsreglerna om

tryck- och yttrandefrihet.

Forslagen ansluter i sak till den praxis for Internet-anvéindning som radde fore
PuL och som fortfarande kan vara tillimplig 6vergangsvis. De innebér inga
genomgripande fordndringar utan torde kunna genomforas utan storre
tidsutdrékt. Pa sikt kan det vara bittre att genomfora andra forandringar.

Dessa beror dock pa faktorer utanfér Datainspektionens utredningsuppdrag, t.ex.

dataskyddsdirektivets framtida utformning och eventuella &dndringar i grundlag.



Forfattningsforslag

Forslag till forordning om andring i personuppgiftsforordningen
(1998:1191);

utfardad den ---

Regeringen foreskriver! i fraga om personuppgiftsforordningen (1998:1191)
dels att nuvarande 11 § skall betecknasl11 c §,

dels att 8 § skall ha foljande lydelse,

dels att det i1 forordningen skall inforas tre nya paragrafer, 11, 11 a och

11 b §§, av foljande lydelse.

88§  Detar trots forbudet i 21 § personuppgiftslagen (1998:204) tillatet att for
informationsspridning eller kommunikation i lopande text behandla
personuppgifter om lagovertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberovanden, om den
registrerade har offentliggjort uppgifterna pa ett tydligt satt.

Datainspektionen far i fraga om automatiserad behandling av
personuppgifter meddela foreskrifter om ytterligare undantag fran forbudet i
21 § personuppgiftslagen (1998:204) for andra 4n myndigheter att behandla
personuppgifter om lagovertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberovanden. Data-
inspektionen far ocksa i enskilda fall besluta om undantag fran forbudet.

11§ Undantag fran forbudet enligt 33 § personuppgiftslagen (1998:204) mot
overforing av personuppgifter till tredje land finns i 34 § personuppgiftslagen.

I11 a—b §§ denna forordning ges ytterligare undantag. Bestimmelserna
innebar inte nagot undantag fran personuppgiftslagens regler i ovrigt om
forutsattningarna for behandling av personuppgifter.

11a§ Kommuner och landsting far via Internet eller annat nat till tredje land
fora over sadana justerade protokoll som avses i 5 kap. 57 och 61 — 62 §§ samt
6 kap. 30 § kommunallagen (1991:900). Nar det giller protokoll som upprattats
i annan namnd 4n kommunstyrelse eller landstingsstyrelse far uppgifter som
direkt pekar ut andra enskilda personer an fortroendevalda endast overforas om

Ly Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av



det ar uppenbart att det saknas risk for integritetskrankning. Detsamma galler i
fraga om kungorelse om eller kallelse till sammantrade.

Kommuner och landsting far via Internet eller annat nat till tredje land
fora over sadana uppgifter i diarier som avses i 15 kap. 2 § sekretesslagen
(1980:100). Personuppgifter som direkt pekar ut enskilda personer far dock inte
overforas.

11 b § For informationsspridning eller kommunikation far personuppgifter i
lopande text foras over till tredje land via Internet eller annat nat om texten
framstallts for sadant andamal och omstandigheterna ar sadana att det ar
uppenbart att det saknas risk for krankning av den registrerades personliga
integritet.

Denna forordning trader i kraft den ---



Uppdraget

Regeringen gav genom ett regeringsbeslut den 22 oktober 1998 (Ju 98/3520)
Datainspektionen i uppdrag att utreda vissa fradgor som ror den nya

personuppgiftslagen och Internet, se bilaga.

Datainspektionen skall utreda det ndrmare behovet av att géra undantag fran
forbudet i 33 § personuppgiftslagen (1998:204) nir det géller dels dverforingar
av personuppgifter till tredje land fran offentliga register for att tillgodose
kommuners intresse av att sprida information, dels dverforingar av
personuppgifter till tredje land som typiskt sett inte innebér négra risker for de
registrerade eller det annars mot bakgrund av allméinhetens intresse att sprida
och inhdmta information framstar som angeliget att undantag gors, sérskilt 1
samband med behandling av personuppgifter pé internationella

kommunikationsnéitverk, t.ex. Internet.

Datainspektionen skall ocksa undersoka om avvikelser for dessa intressen bor
goras frén reglerna i personuppgiftslagen (PuL) i andra avseenden 4n i frdga om
forbudet mot dverforing av personuppgifter till tredje land (t.ex. forbudet mot

behandling av kdnsliga personuppgifter).

Datainspektionen skall &ven foresld utformningen av foreskrifter om
undantagen. Inspektionen ar fri att foresla sdvil regler i lag eller férordning som
myndighetsforeskrifter oberoende av i vilken utstrackning regeringen utnyttjat

de mojligheter som PuL ger att vidaredelegera foreskriftsrétt.

Datainspektionen skall sérskilt analysera hur forslagen forhéller sig till reglerna
1 dataskyddsdirektivet samt redovisa de ekonomiska konsekvenserna av sina

forslag.



Datainspektionens utgdngspunkter

Kommuner har behov av att med hjélp av IT kunna informera
kommuninvanarna om den kommunala verksamheten. Ménga kommuner
utnyttjar eller vill utnyttja webbplatser pa Internet for att sprida informationen,
bl.a. genom att gora offentliga protokoll och beslut i kommunfullméktige,
kommunstyrelse och andra ndmnder allmént tillgéngliga. Motsvarande géiller
landstingen. Statliga myndigheter vill utnyttja webbplatser for att sprida
information till medborgarna inom sina verksamhetsomraden . Foretag vill
utnyttja webbplatser for att marknadsfora produkter och tjanster eller pa annat
sétt anvdnda sig av Internet for kommersiella &ndamal. Foreningar vill sprida
information om sin verksamhet och vérva nya medlemmar. Enskilda
privatpersoner vill kunna kommunicera med andra genom e-postmeddelanden, i
olika syften ha en webbplats, handla pa nétet eller utbyta tankar och asikter
genom en elektronisk anslagstavla. Det forefaller som om endast fantasin sitter
griansen for de anvéndningsomriden och de behov som uppstar genom IT-

utvecklingen.

Genom den 6kande anvdndningen av internationella kommunikationsnitverk
och dé framst Internet sprids upplysningar om enskilda personer 6ver hela
vérlden. Mojligheterna att pa nédtverken sdka och behandla information med

uppgifter om enskilda personer synes vara nést intill odndliga.

Enligt 2 kap. 3 § regeringsformen (RF) skall varje medborgare i den
utstrackning som nirmare anges i lag skyddas mot att hans personliga integritet
kranks genom att uppgifter om honom registreras med hjélp av automatisk

databehandling.

EG:s dataskyddsdirektiv ligger grunden for vad Sverige som medlemsstat i den
Europeiska unionen férbundit sig att iaktta i fraga om skyddet mot att
méinniskors personliga integritet krinks genom behandling av personuppgifter.
Direktivet har inforlivats i svensk lagstiftning genom personuppgiftslagen

(PuL).
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I den debatt som uppstatt om personuppgiftslagen och i olika motioner i
riksdagen har forbudet i 33 § PuL mot att fora 6ver personuppgifter till tredje
land framstéllts som ett hot mot yttrandefriheten och den svenska

offentlighetsprincipen.

Offentlighetsprincipen enligt 2 kap. tryckfrihetsférordningen (TF) innefattar inte
en skyldighet for myndigheter att limna ut allmdnna handlingar elektroniskt. Att
myndigheter lagger ut information pa Internet ar siledes inte ett inslag i
myndigheternas skyldighet att tillhandahalla allminna handlingar enligt 2 kap.
TF. Fragan om var grinsen for offentliga handlingars tillgdnglighet skall ga ar

politisk och ankommer pa statsmakterna.

Datalagskommittén hade, utover uppgiften att analysera pa vilket sétt EG:s
dataskyddsdirektiv skulle inforlivas i svensk lagstiftning, ocksé i uppdrag att
foresla de dndringar i TF:s bestimmelser om allmédnna handlingars offentlighet
som dr motiverade for att grundlagsregleringen skall vara anpassad till den nya
tekniken och terminologin pé omradet. I kommitténs uppdrag ingick att med
hénsyn till utvecklingen pé IT-omrédet gora en dversyn av reglerna i TF om
allmédnna handlingars offentlighet. Kommittén skulle ocksa, mot bakgrund av
utvecklingen mot globala nétverk, analysera innebdrden av den s.k. biblioteks-

regeln i 2 kap. 11 § andra stycket TF.

Datalagskommittén lamnade flera forslag till forandringar. Néar det géller sjdlva
utlimnandet av allminna uppgifter foreslog kommittén en utvidgning av
offentlighetsprincipen. Enligt forslaget skulle offentlighetsprincipen dven

omfatta rétt att i viss utstrdckning f& ut allménna uppgifter i elektronisk form.

Regeringen gick i propositionen med forslag till personuppgiftslag inte vidare
med kommitténs forslag om allménna handlingars offentlighet, eftersom
ytterligare 6verviganden ansigs nodvéndiga. Det frimsta skélet var att
konsekvenserna av forslagen inte anségs tillrickligt utredda. Regeringen har

beslutat en utredning om dversyn av bestimmelserna i 2 kap. TF i syfte att
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vidga mdjligheterna for offentlighetsprincipens tillimpning i IT-samhéllet

(Dir. 1998:32).

Konstitutionsutskottet, som den 8 december 1998 hdll en offentlig hearing kring
integritetsskydd och yttrandefrihet, 6verviger om riksdagen bor ta nigot initiativ

till forandring av personuppgiftslagen.

Regeringen har den 4 februari 1999 beslutat att en parlamentariskt sammansatt
utredning skall se 6ver grundlagarna pa medieomradet, tryckfrihetsforordningen
och yttrandefrihetsgrundlagen (Dir. 1999:8). Som en del i 6versynen skall
utredningen undersoka vilka forutséttningar som finns att gora
grundlagsskyddet for yttrandefriheten mer oberoende av vilken teknik man
anviander sig av for att formedla yttranden och annan information till

allméinheten.

Datainspektionen ser som sin uppgift att i avvaktan pa riksdagens
stillningstagande samt resultatet av de dvergripande utredningar om
offentlighetsprincip, yttrandefrihet och IT som regeringen beslutat soka foresla
en atminstone tillfdllig 16sning pd kommuners och andras behov av att sprida
information via Internet och att darvid finna en 1dmplig balans mellan dessa
intressen och skyddet for den enskildes integritet utifran de forutséttningar som

ges 1 PuL och EG:s dataskyddsdirektiv.
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Datalagstiftningen och behandling av personuppgifter over

Internet.

Datalagen

Datalagen, som fortfarande kan vara tillimplig 6vergéngsvis, reglerade
anviandningen av personregister. Med personregister forstods register,
forteckning eller andra anteckningar som fors med hjilp av automatisk
databehandling (ADB) och som innehaller personuppgift som kan hénforas till

den som avses med uppgiften.

For att automatisk databehandling av personuppgifter skulle anses falla inom
datalagens tillimpningsomrade krdvdes i princip enligt praxis att behandlingen
innefattade lagring av personuppgifterna och att syftet med lagringen var att
uppgifterna skulle atersdkas och anvindas for nagon form av

informationsbehandling.

Nyhetsbrev och annan information i 16pande text pa en webbplats pa Internet
foll darfor som regel utanfor personregisterbegreppet och dirmed utanfor

datalagens reglering.

I fraga om utlimnande av personuppgifter ur ett personregister fanns sarskilda
regler 1 11 § datalagen for enskild verksamhet och i 7 kap. 16 § sekretesslagen
for myndigheter. For utlimnande till annan stat 4n sddan som anslutit sig till
Europaradets dataskyddskonvention krdvdes medgivande av Datainspektionen,
om det fanns anledning anta att personuppgifterna skulle anviandas for

automatisk databehandling i utlandet.



3.1.1

13

Mojligheterna enligt datalagen att sprida personuppgifter over

internationella natverk sasom Internet.

Nyhetsbrev och annan information i 16pande text som faller utanfor

personregisterbegreppet har utan hinder av datalagen kunnat spridas 6ver

Internet.

For den som haft behov av att sprida personuppgifter ur personregister har

Datainspektionen under hosten 1997 utférdat generella foreskrifter (DIFS
1997:7) for personregister p4 webbsidor. Foreskrifterna géller fortfarande
overgangsvis for personregister som faller under datalagen. Foreskrifterna
innebadr att personregister for informationsdndamal under vissa forutsittningar
fatt inrdttas pd webbsidor och goras tillgingliga pa Internet utan sdrskilt
tillstdnd eller medgivande av Datainspektionen. Som en forutsittning har géllt
att personuppgifter endast fatt registreras om den som uppgifterna avser har
samtyckt till registreringen och utlimnande via Internet. Ett sddant
personregister har fatt innehélla de personuppgifter som behovs for att tillgodose
dndamaélet med registret. Kénsliga uppgifter enligt datalagen har fatt registreras
endast om de utgdr grunden for medlemskap i en sammanslutning. Omdoémen
eller virderande upplysningar om registrerade samt personnummer har inte fatt

registreras.

Kommunikation av e-postmeddelanden har som regel fallit utanfor datalagens
tillampningsomrade eftersom syftet med ADB-behandlingen inte &r att
informationsbehandla personuppgifter utan att 6verfora meddelandet.

Meddelandet utgor darfor som regel inte ndgot personregister.

Den som chattade pa nétet triffades normalt inte av datalagens regler. Enligt
Datainspektionens praxis uppstod normalt inget personregister genom
uppgifterna pa en elektronisk anslagstavla dvs. en "tjanst” for elektronisk
formedling av meddelanden déir var och en eller en grupp av anvédndare kan
tillfora meddelanden och ldsa eller annars fa del av andras meddelanden. Om

syftet inte dr att atersoka och sammanstilla uppgifter om personer som kan
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finnas atergivna i meddelandena utgér meddelandena i sig normalt inte nagot
personregister. Vanligen finns det dock ett register dver de personer som
anvinder funktionerna i en elektronisk anslagstavla (adresskatalogen). En
elektronisk anslagstavla innefattar dirmed minst ett personregister varfor den

som tillhandahéller "tjansten” &tminstone maste ha licens enligt datalagen.

Datainspektionen har 4ven genom beslut i enskilda fall medgivit att uppgifter i
personregister fitt lamnas ut till utlandet. Det har bl.a. géllt statliga myndigheter
som velat sprida information via egen webbplats pa Internet. I fraga om statlig
myndighets beslut har utlimnandet begrénsats till sddana personuppgifter som
utgdr allmén handling och som inte omfattas av sekretess eller &r otillborliga
eller kénsliga fran integritetssynpunkt. Nér det gillt utlimnande frn diarium av
personuppgifter i &renden som avser myndighetsutdovning gentemot enskilda har
sadana uppgifter forst fatt avidentifierats, dvs. alla uppgifter som direkt pekar ut
en enskild person som t.ex. namn, initialer, personnummer och adress har mast

tas bort.

Sarskilt om kommuners mojligheter enligt datalagen att
behandla personuppgifter pa Internet

De angivna mgjligheterna att sprida l1opande text elektroniskt, nir behandlingen
fallit utanfor datalagens tillimpningsomréade har géllt dven for kommuner.
Emellertid har kommunerna ofta inréttat protokollsregister som fallit inom

datalagens tillimpningsomrade.

For sddana register har Datainspektionen pd grundval av datalagen utfardat

generella foreskrifter om protokollsregister (DIFS 1996:3) och déarigenom gjort

det mojligt for kommuner och landsting att utan sérskilt tillstind men med vissa
begrinsningar ldmna ut information med personuppgifter pd Internet.
Foreskrifterna avser kommunfullmaiktige, landstingsfullméktige,
kommunstyrelse, landstingsstyrelse och dvriga nimnder inom en kommun eller
ett landsting. Foreskrifterna innebér att en kommun eller ett landsting som haller

sig inom foreskrifternas ram far fora personregister (protokollsregister) utan
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sarskilt tillstdnd eller utlandsmedgivande enligt 7 kap. 16 § sekretesslagen
(1980:100). Protokollsregistren far, med undantag for vissa kénsliga
personuppgifter, innehalla kungorelser och kallelser till sammantrdden samt
justerade protokoll. Protokollsregister far [dmnas ut till allminheten via terminal
eller via Internet eller motsvarande Oppna nét. Néar det géller protokollsregister
som fors av annan nimnd dn kommunstyrelse eller landstingsstyrelse skall
enligt foreskrifterna alla uppgifter som direkt pekar ut enskilda personer, t.ex.
namn, personnummer och adress tas bort. Personuppgifter som avser
fortroendevalda behover dock inte anonymiseras. I foreskrifterna erinras om att
sekretesslagen kan begrinsa mdjligheten att 1dmna ut uppgifterna. Foreskrifterna

stdller krav pa sérskild information och ADB-sékerhet.

Vidare har datainspektionen genom beslut i enskilda fall limnat kommunala
myndigheter tillstdnd till personregister for att tillgodose behovet av information
om kommunens verksamhet. Det har gillt kommunala protokoll m.m. som har
ingatt i personregister och gjorts tillgéngliga dver Internet. Inspektionen har
ocksd meddelat kommunstyrelser och kommunala namnder tillstand till
personregister med dndamal att utgdra diarium. Tillstinden har innefattat

medgivande om utldmnande till allménheten via Internet.
Den praxis som tillimpats i de enskilda fallen kan sammanfattas enligt foljande.

Kommunstyrelsers protokoll har fatt limnas ut i enlighet med vad som tilléts
enligt de generella foreskrifterna. Ovriga nimnders protokoll har fatt limnas ut
pa Internet med den begrinsningen att dérur endast far inga personuppgifter som
inte omfattas av sekretess och som inte dr otillborliga eller kinsliga frén

integritetssynpunkt.

Betriffande diarier har ingen skillnad gjorts mellan kommunstyrelser eller
ndmnder. Innan personuppgifter lamnas ur diariet ver Internet har alla uppgifter
som direkt pekar ut enskilda personer, t.ex. namn, personnummer och adress
mast tas bort, savitt giller &renden som avser myndighetsutovning gentemot
enskild. Detsamma géller vissa kénsliga uppgifter. Personuppgifter som avser

tjanstemdn som lamnat sitt samtycke till utlimnande samt personuppgifter som
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avser fortroendevalda behover dock inte tas bort. Registrerade/diarieforda
handlingar i drenden har inte fatt limnas ut pa Internet. Sddana handlingar har

ddremot fatt ldmnas ut pa nit inom kommunen.

Personregister over fortroendevalda har fitt lamnas ut pd Internet med den
begransningen att uppgift om bostadsadress och hemtelefonnummer endast fatt
lamnas ut efter samtycke. Uppgifter frdn anstdllningsregister med sedvanliga
arbetsrelaterade personuppgifter har fatt 1imnas ut. Personregister hos
kommuner &ver foreningar har endast fatt 1dmnas ut efter samtycke fran de
registrerade. Register 6ver kontaktpersoner vid foretag har fatt 1imnas ut utan
nagon sérskild begransning. Register over privata dagbarnvardare har fatt
lamnas ut; uppgifter om bostadsadress och hemtelefonnummer har fatt lamnas ut
endast under forutsittning att de registrerade lamnat sitt samtycke dartill.
Register over elever vid grundskola och gymnasium har fatt limnas ut endast
efter samtycke. Referenslitteratur, kéllforteckningar har fatt limnas ut med den
begransningen att det inte far avse uppgifter som ir otillborliga eller kinsliga
fran integritetssynpunkt. Register over arrangemang (konserter, teater-
forestédllningar etc.) har fatt [dimnas ut utan sdrskilda begransningar. Sedvanliga
personuppgifter som behovs for att komma i kontakt med personer som kan
informera om logi och camping i kommunen har fatt [dimnas ut utan nagra

begrinsningar.

Vad giller 6vergangsvis

PuL trddde i kraft den 24 oktober 1998. Samtidigt upphdrde datalagen att gélla.
Datalagens bestimmelser kan dock vara tillampliga pa behandling av

personuppgifter under flera ar framover.

I fradga om behandling av personuppgifter som paborjats fore den 24 oktober
1998 eller behandling som utfors for ett visst bestdmt &ndamél om behandling
for andamaélet pabdorjats fore den 24 oktober skall till och med den 30 september
2001 datalagens bestimmelser tilldmpas i stillet for PuL:s. Under samma

forutsattninear kan dataforordningen och Datainsnektionens generella



17

foreskrifter vara tillimpliga pa behandlingar av personuppgifter som sker under

denna overgéngstid.

Den som fore den 24 oktober 1998 péborjat behandling av personuppgifter pa en
webbplats i enlighet med ett meddelat tillstdnd och medgivande enligt datalagen
eller i enlighet med Datainspektionens generella foreskrifter kan saledes
fortsdtta som tidigare fram till och med den 30 september 2001. P4 motsvarande
sétt kan den som behandlat personuppgifter 6ver Internet pa ett sddant sétt att
det foll utanfor personregisterbegreppet fortsitta med behandling for samma

dndamal under 6vergingstiden utan att traffas av PuL:s bestimmelser.

Personuppgiftslagen och behandling av personuppgifter pd Internet

Personuppgiftslagen innehéller inte nagra bestimmelser som uttryckligen tar
sikte pa behandling av personuppgifter 6ver Internet. En sddan behandling far
saledes bedomas utifran de regler som géller generellt for behandling av

personuppgifter enligt PuL.

En behandling av personuppgifter som inte dr undantagen fran PuL:s
tillimpningsomrade maste alltid uppfylla de grundlidggande kraven for
behandling och ocksa nagon av forutséttningarna for nar behandling ér tillaten.
Avser behandlingen kinsliga personuppgifter, uppgifter om lagovertradelser
m.m. eller personnummer méste behandlingen ocksé vara tillaten enligt de
sarskilda bestimmelserna ddirom. Dessutom maste behandlingen uppfylla ndgon
av de forutsittningar som kravs for att fa fora over personuppgifter till tredje
land, i de fall anviandningen av Internet i det enskilda fallet innebar att

personuppgifter fors dver till tredje land.
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Grundliggande krav pa behandlingen av personuppgifter

19 § PuL éterfinns de grundlidggande kraven for behandling av personuppgifter
(all slags information som direkt eller indirekt kan hanforas till en fysisk person
som &r i livet). Den personuppgiftsansvarige (den som ensam eller tillsammans
med andra bestimmer dndamalen med och medlen for behandlingen av
personuppgifter) maste alltid uppfylla de grundldggande kraven pa behandlingen
av personuppgifter, dvs. att personuppgifter bara behandlas om det &r lagligt,

att personuppgifter alltid behandlas pa ett korrekt sétt och i enlighet med god
sed, att personuppgifter samlas in bara for sérskilda, uttryckligt angivna och
beréttigade dndamal, att personuppgifter inte behandlas for nagot 4ndaméal som
ar oforenligt med det for vilket uppgifterna samlades in, att de personuppgifter
som behandlas dr adekvata och relevanta i forhallande till &ndamélen med
behandlingen, att inte fler personuppgifter behandlas 4n som dr nddvandigt med
hinsyn till &ndamélen med behandlingen, att de personuppgifter som behandlas
ar riktiga och, om det dr n6dvindigt, aktuella, att alla rimliga &tgirder vidtas for
att ratta, blockera eller utplana sddana personuppgifter som é&r felaktiga eller
ofullstindiga med hénsyn till &ndamélen med behandlingen, och att
personuppgifter inte bevaras under ldngre tid 4n vad som &r nodvéndigt med
hinsyn till &ndamélen med behandlingen. For behandling av personuppgifter for
historiska, statistiska eller vetenskapliga andamal giller vissa avvikelser fran de

grundlaggande kraven.

Webbplatser (hemsidor) upprittas for en miangd olika &ndamal. Generellt ger
Internettekniken mojlighet for enskilda att sprida dsikter och tankar. Ménga
kanske provar Internet och upprittar en hemsida for att se om de dver huvud
taget kan dstadkomma en sddan. Andra har kanske ett bestdmt syfte med sin
hemsida sdsom att tala om att de sysslar med en viss hobbyverksamhet och for
att pa sé sétt komma i kontakt med andra likasinnade i Sverige eller i ovriga
vérlden eller for att pa fritiden kunna sdlja nagon produkt de tillverkar.
Foreningar vill tala om att de finns och sprida information om sin verksamhet
till medlemmar men ocksé for att kunna vérva nya medlemmar. Barn och

ungdomar vill prova sina datakunskaper, komma i kontakt med “brevvénner”
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foretaget, sina anstéllda och sina produkter och kanske idka handel direkt dver
nitet. Statliga myndigheter vill informera medborgarna om sin verksamhet, sina
anstéllda eller Iimna annan samhéllsinformation. Kommuner och landsting vill
informera kommunmedlemmarna om sammantriden, protokoll och diarier och
annan aktuell information. Anvindningen av e-post dver internationella
kommunikationsnitverk sdsom Internet &r allmént utbredd i samhallet. I den
mén anvindningen av Internet innefattar behandling av personuppgifter som
omfattas av PuL. maste den personuppgiftsansvarige uppfylla de grundlédggande

krav for behandling av personuppgifter som foljer av lagen.

Nir behandling av personuppgifter ér tilliten

110 § PuL aterfinns bestimmelser om nér behandling av personuppgifter over
huvud taget ér tilliten. Huvudregeln dr att personuppgifter far behandlas om den
registrerade har lamnat sitt samtycke till behandlingen. Enligt 10 § PuL far
personuppgifter behandlas d4ven utan samtycke om behandlingen ar nodvéndig
for olika i lagen uppstéllda syften. Personuppgifter far saledes behandlas utan
samtycke om behandlingen dr nddviandig for att

a) ett avtal med den registrerade skall kunna fullgoras eller atgérder som den
registrerade begért skall kunna vidtas innan ett avtal tréffas,

b) den personuppgiftsansvarige skall kunna fullgdra en rittslig skyldighet,

c) vitala intressen for den registrerade skall kunna skyddas,

d) en arbetsuppgift av allmént intresse skall kunna utforas,

e) den personuppgiftsansvarige eller en tredje man till vilken personuppgifter
lamnas ut skall kunna utfora en arbetsuppgift i samband med
myndighetsutdvning, eller

f) ett andamal som ror ett beréttigat intresse hos den personuppgiftsansvarige
eller hos en sadan tredje man till vilken personuppgifterna ldmnas ut skall kunna
tillgodoses, om detta intresse véger tyngre dn den registrerades intresse av skydd
mot krinkning av den personliga integriteten.

Restriktionerna i 33 — 34 §§ PuL mot 6verforing av personuppgifter till tredje

land medfor att samtycke ofta méste inhdmtas vid behandling av

personuppgifter over Internet. Reglerna i 10 § om forutséttningarna éver huvud
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motsvarigheter mellan bestimmelserna om nir behandling av personuppgifter
over huvud taget ar tillaten och ndr personuppgifter far dverforas till tredje land.
Exempelvis motsvaras undantaget i 34 § forsta stycket a av 10 § a och

undantaget i 34 § forsta stycket d av 10 § c.

Medger da bestimmelserna i 10 § att sddana personuppgifter som var och en
vill behandla &ver Internet 6ver huvud taget far behandlas och spridas i Sverige
utan samtycke fran den registrerade ? Det ligger néra till hands att anta att

10 § f, som avser behandling efter en intresseavvéigning, dr en bestimmelse som
ofta kommer att dberopas till stod for att dver huvud taget fa behandla
personuppgifter utan samtycke. Bestimmelsen har ingen omedelbar
motsvarighet i 34 § om vad som trots forbudet 1 33 § ar tillatet att fora over till
tredje land. Punkten b i forsta stycket 34 § kan dock ses som ett fall av tillaten
behandling enligt 10 § f.

En annan bestdmmelse till stod for att dver huvud taget fa behandla
personuppgifter av stor betydelse dr punkten d i 10 §, som avser behandling som
ar nodvéndig for att en arbetsuppgift av allmént intresse skall kunna utforas.
Som exempel pé arbetsuppgifter som kan vara av allmént intresse nimnde
Datalagskommittén bl.a. — forutom arkivering, forskning, framstéllning av
statistik, opinionsundersokningar avseende aktuella samhallsfragor m.m. —
etablerade idrottsorganisationers registrering av vilka personer som har vunnit
svenska mésterskap eller innehar svenska rekord i erkénda sportgrenar liksom
den registrering som sker av personer som har fétt allmént erkédnda utmairkelser,
t.ex. Nobelpris. Bestimmelsen har ingen direkt motsvarighet i 34 § som kan
aberopas av den som ocksa vill behandla uppgifterna 6ver Internet. Regeringen
far dock enligt 35 § andra stycket medddela foreskrifter om undantag fran
forbudet i 33 §, om det behdvs med hénsyn till ett viktigt allmént intresse. Det
ligger néra till hands att tro att myndigheters information om sin verksamhet och
annan samhéillsinformation dir Internet hittills anvints som ett medel for
informationen ofta kan vara att se som en arbetsuppgift av allmént intresse;
sarskilt om statsmakterna dlagt dem att anvinda sig av teknikutvecklingen pa

IT-omradet.
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Behandling av kénsliga personuppgifter

Ocksa bestimmelserna om kénsliga uppgifter i PuL (13 — 19 §§) begrénsar
anvindningen av Internet. PuL, som dven omfattar behandling av
personuppgifter som aterfinns i 16pande text, innehaller ett principiellt forbud
mot behandling av kénsliga personuppgifter. Enligt bestimmelsen avses med
kénsliga personuppgifter sddana som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse eller medlemskap i en fackforening.
Forbudet géller ocksé personuppgifter som ror hilsa eller sexualliv. Utan hinder
av forbudet dr det dock enligt 15 § PuL tillatet att behandla kinsliga
personuppgifter , om den registrerade lamnat sitt uttryckliga samtycke till
behandlingen eller pa ett tydligt sitt offentliggjort uppgifterna. Det skall i det
senare fallet vara frdga om uppgifter som den registrerade sjélv har
offentliggjort. Detta undantag kan behdva éberopas till stod for att behandla
personuppgifter som avslojar politiska asikter, religios overtygelse eller
medlemskap i en fackforening. For att man skall fa behandla kdnsliga

personuppgifter méste behandlingen som sadan ocksé vara tilldten enligt 10 §.

Kaénsliga personuppgifter far enligt 16 § PuL. ocksé behandlas om behandlingen
ar nodvéndig for att
a) den personuppgiftsansvarige skall kunna fullgéra sina skyldigheter eller

utova sina rattigheter inom arbetsritten,

b) den registrerades eller ndgon annans vitala intressen skall kunna skyddas och
den registrerade inte kan ldmna sitt samtycke, eller

c) rattsliga ansprak skall kunna faststillas, goras géllande eller forsvaras.

Betraffande behandling som ér tilldten enligt punkten a finns det dock en
begransning i friga om rétten att limna ut uppgifterna. Uppgifter som behandlas
med stod av forsta stycket a far saledes 1dmnas ut till tredje man bara om det
inom arbetsritten finns en skyldighet for den personuppgiftsansvarige att gora

det eller den registrerade uttryckligen har samtyckt till utlimnandet.

Bestimmelsen i 34 § forsta stycket ¢ med undantag fran dverforingsforbudet i
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Ytterligare undantag fran forbudet mot att behandla kdnsliga personuppgifter
finns i 17-19 §§ PuL.

Undantaget i 17 § avser behandling av kénsliga uppgifter inom ramen for vissa
ideella organisationers verksamhet och omfattar uppgifter om organisationens
medlemmar och sddana andra personer som pa grund av organisationens syfte
har regelbunden kontakt med den. Kénsliga uppgifter far dock ldmnas ut till
tredje man bara om den registrerade uttryckligen har samtyckt till det.
Undantagsbestimmelsen torde darfor inte kunna dberopas av exempelvis en
fackforening som utan att inhdmta den registrerades uttryckliga samtycke vill
upprétta en webbplats som ér tillgénglig for allménheten och pa den namnge

personer som dr medlemmar i foreningen.

Undantagen i 18 § avser nddvéndig behandling for vissa hilso- och
sjukvardsdndamal och undantagen i 19 § avser behandling av kidnsliga
personuppgifter for forsknings- och statistikindamal efter egen

intresseavvigning eller efter godkdnnande av en forskningsetisk kommitté.

Enligt 20 § far regeringen eller den myndighet som regeringen bestimmer
meddela foreskrifter om ytterligare undantag fran forbudet i 13 §, om det behovs
med hénsyn till ett viktigt allméint intresse. Regeringen har inte utnyttjat

mdjligheten dértill.
Uppgifter om lagovertridelser

Enligt 21 § &r det forbjudet for andra 4n myndigheter att behandla person-
uppgifter om lagovertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberdvanden.
Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om undantag fran forbudet. Datainspektionen har med stod av
regeringens bemyndigande meddelat foreskrifter (DIFS 1998:3) om undantag
fran forbudet. Undantagen avser socialtjdnstomradet, utbildningsomradet,

advokatverksambhet eller annan juridisk verksamhet samt enstaka uppgift som ér
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nddvindig for att anmilningsskyldighet enligt lag skall kunna fullgdras eller for
att rattsliga ansprak skall kunna faststillas, goras géllande eller forsvaras i ett
enskilt fall. Sistnimnda undantag korresponderar med undantaget i 34 § ¢ PulL
och skulle kunna medfora att annan 4n myndighet exempelvis via e-post over
Internet kan Overfora en enstaka uppgift om lagdvertradelse till tredje land for

att gora gillande ett skadestdndsansprak.

Information till den registrerade

123-27 §§ finns bestimmelser om information som den personuppgifts-
ansvarige skall 1amna till den registrerade. Den personuppgiftsansvarige skall
enligt 23 § sjdlvmant ldmna information om behandlingen av uppgifterna i
samband med att uppgifter samlas in frdn personen sjilv. Den informations-
skyldigheten giéller i princip utan undantag. Vidare skall den personuppgifts-
ansvarige enligt 24 § forsta stycket sjdlvmant lamna den registrerade
information om personuppgifterna har samlats in frdn nagon annan kélla &n den
registrerade. Informationen skall d4 limnas nir uppgifterna registreras. Ar
uppgifterna avsedda att limnas ut till tredje man behdver informationen dock
inte ges forrdn uppgifterna 1dmnas ut for forsta gangen. Informations-
skyldigheten enligt 24 § forsta stycket géller inte alltid. Information behdver
saledes inte ldmnas, om det finns bestimmelser om registrerandet eller
utlimnandet av personupppgifterna i en lag eller ndgon annan forfattning.
Information behover heller inte ldmnas enligt 24 § forsta stycket om detta visar
sig omojligt eller skulle innebdra en oproportionerligt stor arbetsinsats varvid
dock information under alla férhallanden maste ldmnas om uppgifterna anvénds
for att vidta atgdrder som ror den registrerade. Information skall da 14mnas

senast 1 samband med att sa sker.

Den information som skall 1dmnas sjdlvmant enligt 23 och 24 §§ skall omfatta
uppgift om den personuppgiftsansvariges identitet, uppgift om d&ndamélen med
behandlingen, och all vrig information som behdvs for att den registrerade
skall kunna ta till vara sina réttigheter i samband med behandlingen, sdsom

information om mottagarna av uppgifterna, skyldighet att lamna uppgifter och
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lamnas om sddant som den registrerade redan kinner till t.ex. pa grund av att
han eller hon redan har fatt informationen i enlighet med annan lagstiftning. Det
duger ocksé att en personuppgiftsansvarig, som avser att fortlopande samla in
uppgifter om den registrerade, vid ett forsta insamlingstillfalle 1dmnat den

registrerade fullstandig information om sin behandling.

Nér uppgifter samlas in frén den registrerade sjilv exempelvis via Internet kan
det vara mojligt att [imna informationen i samband didrmed, exempelvis pé
nagon inloggningsbild. Nér personuppgifter samlas in fran ndgon annan killa &n
de registrerade kan man tdnka sig att informationen sédnds med post eller limnas

muntligt per telefon.

Den personuppgiftsansvarige har forutom att sjdlvmant ldmna information vid
insamling av personuppgifter en skyldighet att Iimna information efter ansdkan
fran den registrerade. Den personuppgiftsansvarige ar saledes skyldig att till var
och en som ansdker om det en gang per kalenderar gratis 1dmna ett besked 1
fragan om personuppgifter som ror sokanden behandlas eller ej. Beskedet kan
lamnas formlost t.ex. per telefon. Om sadana personuppgifter behandlas skall
dock skriftlig information ldmnas om vilka uppgifter om den sokande som
behandlas, varifran dessa uppgifter har hamtats, indamélen med behandlingen,
och till vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.
Information behover inte lamnas om personuppgifter i Iopande text som inte har
fatt sin slutliga utformning nir ansékan gjordes eller som utgor
minnesanteckning eller liknande. Undantaget géller dock inte om uppgifterna
har ldmnats ut till tredje man. Eftersom behandling av personuppgifter 6ver
Internet eller andra 6ppna nit som regel innebér att uppgifter Idmnas ut till tredje
man torde undantaget sakna betydelse for exempelvis personuppgiftsansvarigas

behandling av personuppgifter i 16pande text pd webbsidor.

Ett generellt undantag frén informationsskyldigheten enligt 23-26 §§ géller vid
sekretess och tystnadsplikt gentemot den registrerade. Aven detta undantag
torde sakna praktisk betydelse nir det giller uppgifter om den registrerade som

gjorts allmént tillgéngliga 6ver Internet eller andra 6ppna nt.
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Raittelse

Den personuppgiftsansvarige ér skyldig att pd begéran av den registrerade
snarast ritta, blockera eller utplana sddana personuppgifter som har behandlats i
strid med PuL. Den personuppgiftsansvarige skall ocksa underritta tredje man
till vilken uppgifterna har limnats ut om atgérden, om den registrerade begér det
eller om mera betydande skada eller oldgenhet for den registrerade skulle kunna
undvikas genom en underréttelse. Ndgon sadan underrittelse behover dock inte
lamnas, om detta visar sig vara omdjligt eller skulle innebéra en

oproportionerligt stor arbetsinsats.

Overforing av personuppgifter till tredje land

Enligt 33 § PuL &r det forbjudet att till tredje land fora ver personuppgifter som
ar under behandling. Forbudet giller ocksa dverforing av personuppgifter for
behandling i tredje land. I 34 § PuL anges undantag fran det principiella
forbudet och i 35 § ges bemyndiganden om ytterligare undantag.

Om anvindningen av Internet innebir att personuppgifter sprids utanfor EU
eller EES eller till ett land som inte anslutit sig till Europaradets konvention om
skydd for enskilda vid automatisk databehandling av personuppgifter giller de
restriktiva reglerna i PuL. om overforing av personuppgifter till tredje land. Utan
den registrerades samtycke till 6verforingen ar det enligt 34 § tillatet att overfora
personuppgifter till tredje land om Sverforingen dr nddvindig for att ett avtal
mellan den registrerade och den personuppgiftsansvarige skall kunna fullgoras
eller tgidrder som den registrerade begirt skall kunna vidtas innan ett avtal
traffas, ett sddant avtal mellan den personuppgiftsansvarige och tredje man som
ar 1 den registrerades intresse skall kunna ingés eller fullgoras, réttsliga ansprak
skall kunna faststillas, goras géllande eller forsvaras, eller vitala intressen skall
kunna skyddas. Dessa undantag mojliggor viss overforing av personuppgifter

via Internet men torde inte kunna anvindas for en allmén spridning av uppgifter.

135 § PuL har regeringen getts bemyndigande att meddela foreskrifter om
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Det kan tilldmpas i friga om overforing till lander med en tillracklig skyddsniva
och i frdga om overforing nar tillrickliga garantier till skydd for de
registrerades rattigheter finns i form av avtal m.m. Regeringen har enligt samma
paragraf en mgjlighet att meddela foreskrifter om undantag frén forbudet i 33 §
om det behdvs med hédnsyn till ett viktigt allmént intresse eller om det finns
tillrackliga garantier till skydd for de registrerades rittigheter. Regeringen har

inte utnyttjat dessa mojligheter.

Bestammelserna i PuL. skall inte tillampas i1 den utstrackning det skulle strida
mot bestimmelserna om tryck- och yttrandefriheten i TF eller yttrandefrihets-
grundlagen (YGL). Det undantaget kan i vissa fall tankas bli tillampligt vid
behandling av personuppgifter som sker via Internet, t.ex. vid forande av sadant
register som avses i 1 kap. 9 § YGL (databasregeln). Aven andra undantag i PuL.
kan bli tillampliga pa behandling av personuppgifter over Internet sasom
undantaget i 7 § andra stycket som avser behandling av personuppgifter som
sker uteslutande for journalistiska andamal eller konstnarligt eller litterart
skapande. En sadan behandling maste dock uppfylla PuL:s bestammelser om
sakerhet. Aven det generella undantaget fran PuL i 6 § om behandling av
personuppgifter som en fysisk person utfor som ett led i en verksamhet av rent
privat natur kan vara tillampligt pa en behandling som sker via Internet. Enligt
vad som har antecknats i ett s.k. motesprotokoll vid EG-direktivets tillkomst
ansag radet och kommissionen att det inte ar tillatet att med hanvisning till
motsvarande bestimmelse 1 EG-direktivet undanta behandling av person-
uppgifter som utfors av en enskild nar dessa uppgifter formedlas inte bara till en
eller flera personer utan till ett obestamt antal personer (se SOU 1997:39 5.120
f.). Att sprida personuppgifter via en webbsida pa Internet skulle saledes inte
kunna ses som ett led i en verksamhet av rent privat natur. Privat e-post som
skickas via Internet till en bestimd mottagare torde dock kunna anses falla

utanfor PuL:s tillampning.
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Allménna utgangspunkter

Internet

Inledning

Internet ar ett varldsomspannande néat som bestar av tusentals mindre nat som
kopplats ihop. En viktig malsattning nar Internet skapades var att natet skulle
klara krissituationer. Natet utformades darfor sa att delar av det kan fungera
sjalvstandigt aven om andra delar av natet inte fungerar. Detta innebér att
trafiken pa natet kan ga olika vagar beroende pa t.ex. belastningen och even-
tuella fel i de olika delarna av niatet. Anvandaren kan darfor aldrig vara saker pa

vilka vagar hans trafik gar eller genom vilka lander trafiken passerar.

Anvandningen av Internetteknik inom en begriansad anvandargrupp, t.ex. ett
foretag, kallas intranat. Ofta anvands Internet som barare for olika intranat. For
att mojliggora utnyttjandet av ett allmant tillgangligt nat och samtidigt behalla

informationen inom en sluten grupp krypteras kommunikationen.

Allt material som offentliggors pa Internet blir i princip tillgangligt for alla som
har en uppkoppling till natet. Undantag dr nér Internet anvands inom en sluten
anvandargrupp. Atkomsten till en hemsida kan begransas t.ex. genom att
anvandaren forst far ange en korrekt anvandaridentitet tillsammans med ett

tillhorande 1osenord.

Informationsservrar pa Internet kan fysiskt befinna sig i olika lander. Aven om
namnet pa en server har registrerats i ett visst land innebar det alltsa inte att
servern faktiskt finns i det landet. Manga ganger kan det darfor vara svart att

lokalisera en server.
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Tjdnster pd Internet

Internet kan anvandas som barare av text, bilder, video och roster.
Kommunikationen kan ske antingen i realtid, dvs. meddelandet kan lasas vid
samma tidpunkt som det lamnas, eller genom satsvis bearbetning vilket innebar

att informationen utnyttjas vid en annan tidpunkt @n nér den skapades.

Nir flera anvandare samtidigt kopplar upp sig med hjélp av datorer mot en
gemensam server 1 natet for att kommunicera skriftligt med varandra i realtid
kallas det for att chatta. Chattjanster finns i manga olika former. Vissa har en
moderator som granskar meddelandet innan det publiceras till ovriga deltagare,
medan andra ar helt oppna och fria fran forhandsgranskning. Ofta finns det ett i
forvag definierat “tema” for chatten. Som regel sparas inte meddelandena. Det

finns dock sajter som sparar gamla chattar.

Genom att Internet lampar sig for manga olika typer av informationsspridning
och kommunikation erbjuds foretag, organisationer och privatpersoner
omfattande mojligheter till tjanster. I dag anvédnds Internet for kommunikation
(e-post, chat, elektroniska anslagstavlor, telefoni, videokonferenser),
publicering, forsaljning, fjarrtjanster (datortid, hasardspel), distansutbildning, di-
stansarbete, nyhetstjanster, resetjanster, banktjanster, marknadsforing,

systemstod, katalog- och soktjanster, spel m.m.

Utveckling av nya tjdnster

Hittills har en ung man med hog inkomst varit den typiske Internetanvandaren. I
takt med att fler och fler hittar sina anvindningsomréden gar datoriseringen i
samhillet och tjansteutbudet pa Internet hela tiden framat. Leverantorerna vill n
ytterligare anviandare och utvecklar i snabb takt nya metoder for att skapa
webbsidor och soka bland dessa. Som exempel kan ndmnas s.k. push-teknik dér
information levereras till anvdndaren utan att denne behover gora egna
sokningar. Internet ger 4ven mdjlighet till kundspecifik information genom att

kundprofiler skapas och lagras, t.ex. i kundens egen dator i form av s.k. cookies.



29

Sokning pa Internet

Det finns troligen nastan 100 miljoner hemsidor pa Internet. For att kunna soka
information bland alla dessa anvinder man sig av olika s.k. sokmotorer.
Gemensamt for dessa ar att de soker genom informationen pa Internet och
skapar egna index med sokord. Den som skapar en webbsida kan paverka
sokmotorerna sa att vissa ord kommer med i index dven om de inte syns pa
sjalva webbsidan. Vidare kan man foresla att sokmotorn inte skall soka i vissa

sidor. Det ar sokmotorn sjalv som avgor om den vill folja forslagen.

All text ar sokbar pa Internet. Text kan daven lagras som bilder. Dessa ar dock
inte generellt sokbara pa grund av att det annu inte finns nagra bra metoder for
att definiera sokbegrepp for en bild. I regel lagrar man inte text som bilder

eftersom dessa tar mycket plats att lagra och ar langsamma att overfora.

Lagring av information pd Internet

Information som lagras i en dator (en server) pa Internet kan mellanlagras pa
olika stallen nar anvandaren hamtar hem informationen. Lagringen kan t.ex. ske
1 anvandarnas och teleoperatorernas datorminne. Informationen kan daven lagras
pa diskar hos teleoperatorerna. Sokmotorer kan i forvag lagra information som
soks ofta for att snabbt kunna leverera den till de sokande. I betdankandet
Grundlagsskydd for nya medier (SOU 1997:49) finns ett avsnitt med ytterligare

information om Internet.

Anvindning av Internet i Sverige 1998

Enligt Forskningsgruppen for Samhalls- och Informationsstudier har 38 % av
Sveriges hushall ett Internetabonnemang. En studie bland 16-65-aringar visar att
36 % av de tillfragade anvander Internet regelbundet och 24 % sallan. E-post
anvands dagligen av 14 %, nagra ganger i veckan av 13 % och sallan av 19 %.

World Wide Web anvands dagligen av 8 %, nagra ganger i veckan av 21 % och
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(For ytterligare information om Internetanvandningen i Sverige, se
“Internetanvandning i Sveriges befolkning”, en manadsrapport av

Forskningsgruppen for Samhalls- och Informationssstudier).

Anvindningen av Internet i 6vriga virlden

Det ar svart att bestimma antalet Internetanvandare eftersom man inte vet hur
manga som har tillgang till varje uppkopplad dator. Antalet personer som
anvander sig av Internet uppskattades av Nua Internet Surveys i1 september 1998
till 148 miljoner, vilket motsvarar 3,6 % av jordens befolkning. Nordamerika
har nastan 60 % av alla anvandare, medan Europa ligger pa andra plats. Den
storsta tillviaxten av antal datorer kopplade till Internet och antal Internetanvén-
dare fram till ar 2002 forvantas ske utanfor USA, och da framst i Asien. I dag
anvander ungefar 4 % av Europas befolkning Internet. Denna siffra forvéantas

oka till 13 % ar 2001. Motsvarande siffra for USA anges till 40 %.
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Frégornas tidigare behandling

Datalagsutredningen (Ju 1989:02), som arbetade i borjan av 90-talet, hade i
uppdrag att gora en oversyn av datalagen fran saval saklig som lagteknisk

synpunkt.

I en forsta etapp i utredningsarbetet Overvigde utredningen vissa principiella
utgangspunkter for en framtida datalag. Utredningens Overvaganden och forslag
1 denna del redovisades i betankandet (SOU 1990:61 — Skérpt tillsyn —

huvuddrag i en reformerad datalag).

Enligt utredningen borde det principiella forbudet mot dverforing av
personuppgifter for automatisk databehandling i utlandet alltjamt gélla.
Utredningen redovisade darvid som sin bedomning att om ett principiellt forbud
mot utlandsoverforing inte upprattholls, skulle datalagens kontrollsystem alltfor
latt kringgas. Utredningen konstaterade emellertid att ett sadant forbud kommer
att minska i praktisk betydelse i takt med att harmoniseringen pa dataskydds-
omradet fortgar och likartade integritetsskyddsbestimmelser infors inom

exempelvis EG-omradet.

Nar det géllde register som skulle omfattas av Datainspektionens normering
borde det enligt utredningen i bransch- eller sektorsforeskrifter tas in
bestammelser om i vilken omfattning overforing till utlandet skulle fa ske. For
andra register borde enligt utredningen overforing komma i fraga endast om det
forelag medgivande av inspektionen. Liksom tidigare borde overforing dock
generellt tillatas i en stat som har anslutit sig till europaradskonventionen.
Utredningen understrok att provningen i fraga om medgivande till
gransoverskridande overforing av personuppgifter skulle ske med hansyn ocksa
till det onskvirda i att pa allt satt underlatta informationsflodet och

kommunikationerna Ianderna emellan (SOU 1990:61 s. 177).

Datalagsutredningen foreslog bl.a. att systemet med licens och tillstand skulle

avskaffas. Ett system med anmélningsskyldighet till Datainspektionen for vissa
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“persondataansvariga” skulle i stallet inforas och ligga till grund for
inspektionens tillsyn. Anmalningsskyldigheten skulle endast omfatta behandling

av vissa kansliga uppgifter.

Nar det gallde personuppgifter som foll inom de omraden dar utredningen
foreslog att nagon anmélan inte behovdes, Overvagde utredningen att foresla att
lata overforing av informationen till utlandet fa ske helt fritt. Uppgifter som i
Sverige skulle foranleda anmilan, dvs. framst uppgifter av kinsligt slag och
uppgifter som utgdér omdome om den enskilde, skulle Datainspektionen daremot
forst prova innan det medgavs att de fordes utomlands. Utredningen
konstaterade dock att en nackdel med en sadan uppdelning i ”priviligierade” och
’icke-priviligierade” uppgifter ar att sambearbetningsmojligheter utomlands inte
kan beaktas. Uppgifter som i Sverige endast ar av mindre kénsligt slag skulle
likval efter bearbetning kunna vara kansliga och integritetskrankande.
Utredningen ansag att motsvarande géller enstaka uppgifters karaktar och
framholl att uppgifter som endast tagna for sig i Sverige ar att hanfora till
kategorin icke-kansliga i ett annat land kan anses vara kiansliga (se SOU

1991:62 s. 80).

Mot denna bakgrund valde utredningen i en tredje utredningsetapp (se SOU
1991:62 — Vissa sarskilda fragor betraffande integritetsskyddet pa ADB-omradet
s. 79 f) att foresla att all informationsoverforing som sker till lander som inte
omfattas av konventionen pa omradet skulle omfattas av kontrollen och krava
medgivande av Datainspektionen. Detta blev ocksa det forslag som utredningen
redovisade 1 sitt slutbetankande (SOU 1993:10 — Slutbetankande av
Datalagsutredningen). En sadan 1osning ansag utredningen 1ag i linje med det
davarande EG-direktivforslagets krav nar det galler overforing till tredje land.
Om lander, som inte ar konventionsanslutna, likval bedoms ha en tillfreds-
stallande skyddsniva pa sin lagstiftning, borde enligt utredningen overforing

mera allmant kunna tillatas ocksa till dessa lander.

Nastan alla remissinstanser som tog upp fragan i sina yttranden over

utredningens delbetdnkanden stéllde sig positiva till utredningens forslag
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emellertid att de effekter utredningens forslag kunde fa for mojligheten att
utnyttja den modernare kommunikationstekniken borde analyseras noggrannare.
I sina fortsatta Overvaganden tog utredningen pa nytt upp fragan om
informationsflodet Over granserna och konstaterade svarigheter att genom
lagstiftning reglera fragan. Den tekniska utvecklingen gjorde det enligt
utredningen svart att avgora var en personuppgift under transport blir foremal
for automatisk databehandling. Efterlevnaden av bestimmelserna ansag
utredningen ocksa svar att kontrollera. Vissa problem med informationsflodet
inom internationella koncerner hade ocksa framforts under remissbehandlingen.
Enligt utredningens mening kunde man komma till ratta med de angivna
svarigheterna endast genom att fler lander efter hand undantogs fran
tillstandskravet. Samtidigt konstaterade utredningen att behovet av reglering av
det internationella informationsutbytet ocksa torde komma att minska i takt med
att alltfler lander infor en lagreglering som innebir ett acceptabelt

integritetsskydd.

Datalagskommittén hade i uppgift att analysera pa vilket sitt EG-direktivet om

skydd for personuppgifter skulle inforlivas i svensk lagstiftning samt lagga fram
forslag till en ny lag om skydd for personuppgifter. Det i 33 §
personuppgiftslagen intagna principiella forbudet mot att till tredje land fora
over personuppgifter och undantagen i 34-35 §§ samma lag dverensstimmer

med Datalagskommitténs forslag.

Datalagskommittén overvigde vilken modell som borde anvandas for
regleringen av skyddet for den personliga integriteten och fann att overvagande
skdl talade for att en ny, teknikoberoende lagstiftning om skydd for den
personliga integriteten vid behandling av personuppgifter i dagens situation
borde bygga pa en s.k. hanteringsmodell och reglera néar och under vilka
forutsattningar det ar tillatet att behandla personuppgifter. Kommittén
konstaterade bl.a. att EG-direktivet bygger pa hanteringsmodellen och ansag att
den lagstiftningsstruktur som direktivet anvisar borde ldggas till grund for den
svenska lagstiftningen. Kommittén ansag emellertid att det fortjanar att
overvagas om det inte bor ske en overgang till en missbruksmodell. Enligt

kommitténs mening finns det manga skil for att hanteringsmodellen maste
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overges atminstone savitt angar sma datasystem och verksamheten pa Internet
och liknande. Kommittén trodde dock att det kommer att droja innan tiden ar
mogen for en Overgang till missbruksmodellen. Datalagskommittén anforde
under avsnitt 6.2.2 Valet pa lang sikt av modell for regleringen (SOU 1997:39 s.
183 f.) bl.a. foljande om dataflode, integritet och Internet.

I framtiden kommer dataflodet — aven i fraga om persondata — att bli enormt.
Redan nu kan vi se att i stort sett inga sparrar galler i fraga om vad som laggs in
1 Internet och som sprids Over alla granser. ... Man skulle kunna tro att det
upplevda obehaget skulle ha minskat i takt med att kunskapen om och
anvandningen av datorer 0kat och IT-samhallet krupit narmare. Emellertid visar
de undersokningar som har gjorts att manga manniskor ar negativa eller
atminstone tveksamma till att deras personuppgifter anviands utan att de far reda
pa det och utan att de har nagon mojlighet till inflytande. De upplever det som
obehagligt att deras personuppgifter flodar fritt utom deras kontroll, oavsett om
uppgifterna i nagon mening missbrukas eller om de sjalva har rakat ut for nagot
negativt pa grund av att uppgifterna anvants. Det forhallandet att den enskilde
har eller inte har egen erfarenhet av datorer verkar enligt de senaste undersok-
ningarna inte ha paverkat installningen till anvandningen av personuppgifter
eller det upplevda obehaget. Och om aldern alls har nagon betydelse, ar det sa
att yngre hittills varit mera negativa an aldre till t.ex. overforingar av uppgifter
mellan myndigheter. ...Problemet &r internationellt. ...Nar det galler Internet
gors forsok att bringa verksamheten under kontroll, fran ostliga diktaturers
forsok att totalforbjuda anvindandet till stravanden i USA att bekdmpa
kriminella handlingar som utfors pa eller med hjalp av natet. Det efterlyses
regler fran alla hall. For att komma till ratta med problemen har foreslagits saval
lagstiftning som sjdlvsanering. I USA har man gett ut rekommendationer som de
seriosa foretagen forvantas folja. Avsaknaden av auktorisation och ansvarsregler
for dem som lagger ut information pa nitet har pa sina hall ansetts gora det
omojligt for seriosa foretag att anvianda det. Det har sagts att anvandarna maste
stalla krav pa dem som skapar programmen att gora det mojligt for den enskilde
att pa ett enkelt satt sjalv avgora om han eller hon vill ”synas” pa natet eller inte.
Om foretagen inte tillhandahaller detta bor anvandaren inte anvanda produkten.
Den tekniska utvecklingen gar nu sa snabbt att det ar omojligt att gora nagra

sakra forutsagelser om framtiden. Kanske kommer det inom en snar framtid att
finnas teknik som gor det mojligt att urskilja och blockera oonskad information
pa natet. For narvarande synes det dock i stort sett omojligt att bringa Internet
under kontroll och forsoka uppratthalla strikta krav for hur persondata skall fa
hanteras pa natet — att forsoka havda att allt ar forbjudet som inte ar tillatet. En
strang hanteringsmodell synes for narvarande domd att misslyckas satillvida att
den inte kommer att respekteras och darmed dra ett 16jets skimmer over lagstift-
ningen.

Enligt artikel 25 1 EG-direktivet skall medlemsstaterna foreskriva att overforing
av personuppgifter som ar under behandling eller som ar avsedda att behandlas

efter overforing till tredie land. bara far ske om ifragavarande tredie land
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sakerstiller en adekvat skyddsniva. Bedomningen av om skyddsnivan i ett tredje
land ar adekvat skall ske pa grundval av alla de forhallanden som har samband
med en overforing eller en grupp av overforingar av uppgifter. Medlemsstaterna
och kommissionen skall informera varandra nar de anser att ett tredje land inte
erbjuder en sadan adekvat skyddsniva. Om kommissionen — i enlighet med den
sarskilda beslutsprocedur som foreskrivs i direktivet — kommer fram till att ett
tredje land inte erbjuder en sadan adekvat skyddsniva, ar medlemsstaterna
skyldiga att vidta de atgarder som ar nodvandiga for att hindra overforing av
uppgifter av samma slag till detta land. Kommissionen skall i sadant fall vid
lampligt tillfalle inleda forhandlingar for att avhjalpa den situation som darvid
har uppkommit. Kommissionen kan vidare — i enlighet med den sarskilda
beslutsprocedur som foreskrivs i direktivet — konstatera att ett tredje land,
genom sin interna lagstiftning eller pa grund av de internationella forpliktelser
som aligger landet, har en sadan adekvat skyddsniva. Medlemsstaterna skall da

vidta de atgarder som ar nodvandiga for att folja kommissionens beslut.

Medlemsstaterna ar dock enligt artikel 26.1 1 EG-direktivet skyldiga att — utom
dar nagot annat foreskrivs for sarskilda fall i den nationella lagstiftningen —
foreskriva att overforing av personuppgifter till ett tredje land, som inte har en
sadan adekvat skyddsniva, ar tillaten i vissa sarskilt angivna fall. Det ar vidare
tillatet for medlemsstaterna att enligt artikel 26.2 tillata overforing av
personuppgifter till ett tredje land med en icke adekvat skyddsniva om den
personuppgiftsansvarige stiller tillrackliga garantier for att privatliv och
enskilda personers grundldggande fri- och rattigheter skyddas samt for

utovningen av motsvarande réttigheter.

Kommittén fann att EG-direktivet innehaller komplicerade regler om overforing
av personuppgifter till tredje land som maste inforas i Sverige. Enligt
kommitténs mening borde man inte i lagstiftningen infora mer komplicerade
regler an vad som ar nodvandigt med héansyn till EG-direktivet. Kommittén
konstaterade att EG-direktivet kraver att det i den svenska lagstiftningen infors
ett visst forbud mot Overforing av personuppgifter till tredje land och vissa i

direktivet angivna undantag fran detta forbud. I 6vrigt borde det enligt
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regeringen eller i vissa fall Datainspektionen meddela foreskrifter om nar

overforing till tredje land ar tillaten.

Kommittén valde att i sitt lagforslag ta in ett principellt forbud mot att till tredje
land fora Over personuppgifter som behandlas och ett motsvarande forbud
betraffande overforing av personuppgifter for behandling i tredje land. Som
undantag fran forbudet tog kommittén med de undantag fran forbudet mot
overforing som sarskilt raknas upp i EG-direktivet. Kommittén ansag att de
stater som anslutit sig till Europaradets konvention far anses ha en sadan
adekvat skyddsniva som kravs enligt EG-direktivet och foreslog ocksa en
uttrycklig bestimmelse motsvarande den i 34 § personuppgiftslagen om att det
ar tillatet att fora over personuppgifter for anvandning enbart i en stat som har
anslutit sig till Europaradets konvention. I sitt lagforslag tog kommittén ocksa
med en bestimmelse med bemyndiganden for regeringen att medge ytterligare
undantag fran det principiella forbudet mot att till tredje land fora over
personuppgifter. Enligt kommittén borde det vara mojligt att medge undantag
fran forbudet nar overforingen sker till vissa stater, regleras av ett avtal som
innehaller vissa klausuler, behovs med hansyn till ett viktigt allméant intresse
eller sker under sadana omstandigheter att det finns tillrackliga garantier till
skydd for de registrerades rattigheter. Som exempel pa fall dar det kan vara
befogat med ett generellt undantag enligt den foreslagna bestimmelse med
héansyn till sadana viktiga allmanna intressen som avses i direktivet namnde
kommittén adressering av meddelanden — vilka inte avser direkt marknadsforing
— till personer i tredje land. Enligt kommittén far det namligen anses vara ett
viktigt allmént intresse att kontakterna via t.ex. e-post med utlanningar eller
svenskar i utlandet inte forsvaras mer an vad som ar nodvandigt. Som exempel
pa fall dar det kan vara befogat med undantag under vissa forutsattningar (att
det finns tillrackliga garantier till skydd for de registrerades rattigheter) namnde
kommittén overforing av personuppgifter mellan enheter inom en och samma

internationella koncern.

Nagra av de remissinstanser som yttrade sig Over Datalagskommitténs

betankande sag svarigheter i att forena bestaimmelserna om overforing av
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En remissinstans konstaterade att direktivbestimmelserna ma vara grundade i
vallovliga omsorger om enskildas integritet men framholl att de inte kommer att
fa avsedd genomslagskraft i en tid da uppgifter av olika slag flodar fritt over
granserna via Internet och andra natverk. Om inneborden av bestimmelserna
anvande remissinstansen ord som surrealism och framforde synpunkten att “det
ar bedrovligt att sarskild forfattningsreglering ska behovas t.ex. for att sakra
ratten att adressera ett e-postmeddelande”. Nagon remissinstans framforde att
”det ar orimligt att all publicering pa Internet innehallande personnamn eller
andra uppgifter om levande personer blir olaglig”. Flera av remissinstanserna

betonade regeringens mojlighet att gora undantag fran overforingsforbudet.

Konstitutionsutskottet (1997/98:KU18 s. 13 f.) delade regeringens bedomning
att det inte var mojligt att nu genomfora EG-direktivet pa annat satt an genom en
lagstiftning som foljer den struktur som direktivet anvisar. Utskottet framholl
ocksa, i likhet med regeringen, att den lagstiftning som maste inforas pa grund
av EG-direktivet redan framstar som i viss man omodern. Utskottet konstaterade
att den tekniska utvecklingen nar det galler dataflodet gar oerhort snabbt. Enligt
utskottets mening framstod det t.ex. som i det narmaste omojligt att uppratthalla
strikta regler for hur personuppgifter skall hanteras i ett varldsomspannande
natverk som Internet. Aven nér det géller myndigheternas anvandning av e-post
torde enligt utskottet svarigheter uppsta nar det galler att fullt ut efterkomma
strikta hanteringsregler. Utskottet sag darfor med tillfredsstallelse pa att
regeringen avsag att saval nationellt som inom EU-samarbetet verka for att det
blir mojligt att ga ifran en langtgaende hanteringsmodell pa det aktuella

lagstiftningsomradet.

Mediekommittén (Ju 1994:13) hade i uppdrag bl.a. att analysera i vilken
omfattning nya medieformer omfattas av TF och YGL och utreda behovet av ett
grundlagsskydd efter de tryckfrihetsrattsliga grundsatserna for yttrandefriheten 1
nya medieformer som anvénds till att formedla yttranden och annan information
till allmanheten. Kommittén redovisade sitt uppdrag i betiankandet
Grundlagsskydd for nya medier (SOU 1997:49). Betraffande Internet fann

kommittén att natet inte nu kan betraktas som ett medium i sig utan far betraktas

~



38

tillampning far betraktas for sig nar det galler att avgora om grundlagsskydd
foreligger eller inte. Kommittén ansag att Internet knappast funnit sina former
pa ett sadant satt att det fanns anledning att overvaga sarskilda regler for just
Internet till skydd for yttrandefriheten pa natet (SOU 1997:49 s. 220).
Regeringen gjorde samma bedomning (prop. 1997/98:43 s. 106 f.).

Mediekommittén foreslog att databasregeln i 1 kap. 9 § yttrandefrihets-
grundlagen (YGL) skulle utvidgas. Genom utvidgningen skulle mojlighet ges
till ett frivilligt grundlagsskydd for alla, dvs. for alla andra an sadana
massmedieforetag som for narvarande omfattas av bestimmelsen, som med
hjalp av elektromagnetiska vagor pa sarskild begaran tillhandahaller
allmanheten upplysningar direkt ur ett register med upptagningar for automatisk

databehandling, forutsatt att mottagaren inte kan andra innehallet i registret.

Enligt regeringen fanns det starka skdl som talade mot den foreslagna
utvidgningen (se prop. 1997/98:43 s. 114). Forslaget skulle ge ett frivilligt
grundlagsskydd at flera olika nya kommunikationsformer, daribland
informationsdatabaser med eller utan anvandning av telefaxmeddelanden. I vissa
fall skulle aven elektroniska anslagstavlor, digital TV, digital radio,
betalteletjanster och elektroniska tidningar (utan tryckta forlagor) kunna komma
att omfattas. Aven om utvidgningen skulle goras beroende av erhallande av
utgivningsbevis ansag regeringen utvidgningen som omfattande och att den
borde foregas av en noggrannare analys. Regeringen ansag salunda inte att tiden
var mogen for en utvidgning av databasregeln pa det satt som Mediekommittén
foreslog. Konstitutionsutskottet delade regeringens bedomning

(se 1997/98:KU19 s. 36).
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4.3 Nuldget

Datalagskommittén foreslog en utvidgning av offentlighetsprincipen.
Regeringen gick i propositionen med forslag till personuppgiftslag m.m. inte
vidare med detta forslag eftersom ytterligare 6verviaganden ansiags nddvéndiga.
Regeringen har i stéllet den 16 april 1998 beslutat att tillsdtta en utredning om
oversyn av bestimmelserna i 2 kap. TF i syfte att vidga mdjligheterna for
offentlighetsprincipens tillimpning i IT-samhillet (Dir. 1998:32). Det
overgripande d&ndamalet med Gversynen skall vara att Gvervdga och ldmna
forslag till hur offentlighetsprincipen skall kunna tillimpas under nya och
framtida tekniska forutsittningar. Syftet med reglerna skall vara att forstirka
offentlighetsprincipen genom att sékerstélla att den kan tillimpas under nya
forutséttningar. Enligt kommittédirektivet skall offentligheten vara sé vid som
mdjligt, med de begransningar som foljer av hiansynen till intresset att skydda
personuppgifter och uppgifter som dr sekretessbelagda. Reglerna skall vara
tydliga och létta att tillimpa. Kommitténs forslag maste ocksa std i
overensstimmelse med Sveriges internationella ataganden pa IT- och
personuppgiftsomradet. Forslagen i Datalagskommitténs beténkande skall
tillsammans med remissinstansernas synpunkter pa det tjdina som utgdngspunkt
for kommittén. Kommittén ska emellertid ha full frihet att foresld andra

16sningar @n Datalagskommitténs.

I riksdagen kom det under den allménna motionstiden, som 16pte ut den 28
oktober 1998, in flera motioner som berdr personuppgiftslagen. Vid
konstitionsutskottets sammantridde den 29 oktober 1998 anmaldes att ledamdter
fran flera partier begirt att utskottet skulle besluta att ta initiativ till en 6versyn
av lagen. I flertalet av nimnda motioner begirs att en dversyn av person-
uppgiftslagen skall goras. I flera av motionerna pétalas bl.a. att PuL i sin
nuvarande utformning utgor ett hot mot yttrandefriheten, eftersom det i princip
krivs samtycke fran berdrda personer for att behandla personuppgifter, t.ex.
namn, pa Internet. I ndgon motion framhalls att undantaget fran PuL:s
tillampningsomrade nér det géller journalistiska andamal eller konstnarligt eller

litterdrt skapande inte far medfora att det uppkommer nagon slags differentierad
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yttrandefrihet. I flera motioner pétalas ocksa att PuL innehéller omoderna regler
och priglas av ett forlegat synsitt pa vad automatiserad databehandling anvénds
till. Enligt motionérerna bor lagstiftningen dirfor, i stéllet for att innehélla
hanteringsregler, inriktas pa att reglera missbruk av personuppgifter. Nagra
motionsyrkanden tar sikte pa att regeringen skall verka for att en 6versyn av
EG-direktivet om skydd for personuppgifter gors. Darvid anfors att direktivet ar
omodernt och bor utformas efter en missbruksmodell. I ndgra motioner
framhalls att direktivet méste dndras sé att det star helt klart att det r forenligt

med den svenska offentlighetsprincipen.

Konstitutionsutskottet holl den 8 december 1998 en offentlig hearing till vilken
inbjods talare fran regeringskansliet, Datainspektionen, Datalagskommittén,
massmedierna, IT-branschforetagen, foretrddare for ungdomsgrupper samt
experter pa europeiska dataskyddsfragor. Under hearingen behandlades fragor
kring integritetsskydd och yttrandefrihet och spanningsforhéllandet mellan dessa
olika intressen. Under hearingen behandlades fradgor om den tekniska
utvecklingen pa IT-omradet och dess aterverkningar pa lagstiftningen.

Utskottet planerar att med fortur behandla de forslag till initiativ som véckts i
utskottet samt de motioner angdende PuL och nirliggande fragor som kommit in
under den allminna motionstiden. Avsikten &r att ett betéinkande dar dessa
initiativ och motioner behandlas skall avldmnas till riksdagen under borjan av

1999.

Det IT-rittsliga observatoriet holl den 26 november 1998 ett seminarium om en
s.k. missbruksmodell for skydd av personuppgifter i informationssamhéllet dér
bl.a. en promemoria utgjorde grund for diskussionen. En slutsats som gors i
denna promemoria ér att i varje fall en generellt utformad missbruksmodell inte
torde vara mojlig att infora inom ramen for EG-direktivet. Under seminariet
diskuterades dven olika fragor kring PuLL sdsom dess forhéllande till EG-
direktivet, hur PuL forhéller sig till annan lag och PuL och Internet. Avsikten &r

att diskussionen vid seminariet skall redovisas i en rapport till IT-kommissionen.
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Lagstiftningen 1 andra EU-lander om dverforing av

personuppgifter till tredje land

Finland

En proposition om ny personuppgiftslag ldmnades i juli 1998 till Finlands
riksdag. Enligt 2 § i lagforslaget skall lagen tillimpas pa automatisk behandling
av personuppgifter samt pd annan behandling av personuppgifter om uppgifterna
utgdr eller dr avsedda att utgora ett personregister eller en del av ett sddant.
Lagen tillampas inte pa behandling av personuppgifter som en fysisk person
utfor uteslutande for personliga eller dirmed jimforbara sedvanliga privata
syften. Betraffande behandling for redaktionella, konstnirliga eller litterdra
syften tillimpas endast vissa bestimmelser i lagen, dock inte bestimmelserna

om Overforing till tredje land.

Overforing av personuppgifter till stater utanfor den Europeiska unionen
regleras 1 lagforslagets 22 — 23 §§. Forutséttningarna for 6verforing definieras
uttommande genom dessa bestimmelser. Datasekretessnimnden kommer till
skillnad frén tidigare inte ldngre att kunna meddela tillstind till dverforing.
Négon motsvarighet till den svenska lagen om mojlighet att meddela tillstand till
overforing i enskilda fall finns séledes inte. Enligt 22 § far uppgifter overforas
till stater utanfor EU eller EES endast om staten i frdga tryggar en tillricklig
dataskyddsniva. Vid beddmningen av om dataskyddsnivan ar tillrdcklig skall
hénsyn tas till alla de omsténdigheter som ridknats upp i art 25.2 i EG-direktivet.
Bedomningen av om dataskyddsnivan ér tillrdcklig skall géras med avseende pa

samtliga uppgifter och uppgiftskategorier.

Med undantag fran kravet pé tillrdcklig dataskyddsnivé far uppgifter enligt 23 §
dnda overforas till stater utanfor EU under vissa angivna forutséttningar.
Overforing ir bl.a. (precis som enligt den svenska personuppgiftslagen) tilliten
om den registrerade gett sitt entydiga samtycke till dverforingen. Samtycke till

behandling av personuppgifter definieras som varje slag av frivillig, sérskild och

infarmerad vilievttrino oenom vilken den reocictrerade ondtar hehandlino av
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personuppgifter som ror honom. Enligt detaljmotiveringen s. 37 behdver ett
samtycke inte nddvéndigtvis ges skriftligen. Daremot forutsatts det att det utgor
den registrerades medvetna viljeyttring. Nar den registrerade ger sitt samtycke
skall han séledes vara medveten om vad han samtycker till. Aven ett konkludent
samtycke kan i vissa fall uppfylla de forutsiattningar som avses i definitionen.
Hur forutsittningarna for samtycke uppfylls bestdms i sista hand sérskilt fran
fall till fall. Harvid skall avseende bl.a. féstas vid arten av de uppgifter som
inhdmtas. Den registeransvarige bér alltid bevisbordan i frdga om huruvida

samtycke givits eller inte.

Utover sddana undantag som anges i den svenska personuppgiftslagen far
uppgifter enligt 23 § overforas om det behovs eller krévs i lag for att sdkerstélla
ett viktigt allmént intresse. Enligt forslagets detaljmotivering s. 61 kan en
overforing for att skydda ett sddant intresse bli aktuell t.ex. i samband med
informationsutbyte mellan olika linders myndigheter. Overfdring far ocksé ske
fran ett register i friga om vilket ritten att pa allméinna eller sdrskilda grunder
erhdlla information har reglerats sérskilt. Slutligen far enligt samma
bestimmelse overforing ske om den registeransvarige genom avtalsklausuler
eller pd ndgot annat sétt ger tillrdckliga garantier for skyddet av individernas
personliga integritet och rittigheter, ndgot som i Sverige dverlétits till

regeringen eller Datainspektionen att meddela foreskrifter om.

Overforing till en stat utanfor EU med stod av 22 § eller vissa av punkterna i
23 § skall som regel anmélas till dataombudsmannen enligt 36 §.
Dataombudsmannen skall enligt propositionens detaljmotivering s. 60 utgdra

sakkunnigmyndighet vid beddmningen av en tillricklig dataskyddsniva.

I Finland har inte foreslagits nagra sérskilda regler for Internet och nagon debatt

motsvarande den i Sverige har inte vickts.
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Danmark

I Danmark har ett lagforslag, Forslag til Lov om behandling af
personoplysninger” nr L82, lagts fram infor folketinget den 30 april 1998.

Den danska lagen skall i likhet med den svenska personuppgiftslagen gilla for
behandling av personuppgifter som helt eller delvis sker med hjélp av
elektronisk databehandling samt for icke-elektronisk databehandling av
personuppgifter som utgor eller kommer att utgora del av ett register. Fran lagen
undantas bl.a. behandlingar som en fysisk person utfor sdsom ett led i utovning
av aktiviteter av rent privat karaktdr. Fran lagen gors vidare flera andra

undantag.

Behandlingar som omfattas av lagen om massmediers informationsdatabaser ar
undantagna. Vidare undantas informationsdatabaser som uteslutande innehéller
redan tidigare offentliggjorda periodiska skrifter eller ljud- och bildprogram och
som omfattas av medieansvarslagen § 1 nr 1 och 2, under forutsittning att
inforandet av uppgifterna i databasen sker helt oforéndrat 1 forhallande till
offentliggdrandet. Bestimmelserna om 6verforing till tredje land tillimpas inte
heller pé behandlingar som uteslutande sker for journalistiska, konstnérliga eller

litterdra dndamal.

127 § regleras fragan om &verforing av uppgifter till tredje land. Huvudregeln ér
att uppgifter endast far Gverforas till tredje land om detta land garanterar en
tillracklig skyddsniva. Beddomningen av om skyddsnivan éar tillracklig skall ske
pa grundval av samtliga omstdndigheter som har betydelse vid dverforingen,
sadsom uppgifternas art, behandlingens andamal och varaktighet, ursprungslandet
och det slutliga mottagarlandet samt de réttsliga regler som géller i det tredje

landet.

Aven om en tillricklig skyddsniva inte kan garanteras far uppgifter overforas
under vissa forutséttningar enligt en undantagsbestimmelse i tredje stycket som

till viss del liknar de svenska reglerna. En sddan forutsattning kan vara att den
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registrerade har givit sitt samtycke till 6verforingen. Med samtycke skall enligt
definitionen i 3 § 8 stycket forstas varje frivillig, specifik och informerad
viljeyttring varvid den registrerade godkanner att uppgifter som rér honom blir
foremal for behandling. Samtycke kan enligt lagforslagets detaljmotivering,

s. 86, meddelas genom fullmakt. Ndgot formkrav giller inte for samtycket som
saledes kan vara séavél skriftligt som muntligt. Bevisbordan for att samtycke
lamnats aligger emellertid den registeransvarige varfor samtycke savitt mojligt
bor ldamnas skriftligen. Ett samtycke skall vara informerat i den mening att den
registrerade har haft mojlighet att bedoma huruvida samtycke bor lamnas samt

konkretiserat sa att det klart och otvetydigt framgér vad samtycket avser.

Darutover ar overforing ocksa tillaten enligt 27 § tredje stycket om dverforingen
ar nodvéndig eller foljer av lag eller bestimmelser som meddelats med stod av
lag for att skydda ett viktigt allmént intresse. Som exempel ges i detalj-
motiveringen internationellt utbyte av uppgifter mellan skatte- och
tullmyndigheter eller mellan socialforsikringsmyndigheter. Overforing ér vidare
tilliten om den sker ur ett register som enligt lag eller bestimmelser som
meddelats med stod av lag ar tillgangligt for allmédnheten eller for personer som
har ett berttigat intresse ddrav, i den mén de i lagen faststillda forutséattningarna
for allmén tillgénglighet dr uppfyllda i det specifika fallet. Slutligen &r
overforing tillaten om den dr nddvindig for straffrittsliga &andamal samt for

allmén eller rikets sdkerhet.

Tillsynsmyndigheten kan utéver de undantag som ges i tredje stycket tillata att
uppgifter overfors till tredje land som inte uppstéller en tillrdcklig skyddsniva
om den personuppgiftsansvarige stéller tillrdckliga garantier for skydd av de

registrerades rattigheter.

Enligt lagforslagets 43 § och 48 § skall behandlingar som fGretas savil i
offentlig forvaltning som i privat verksamhet anmalas till Datatilsynet. For
offentlig forvaltning géller dock att behandling som inte omfattar uppgifter av
“fortrolig” karaktér undantas frdn anmilningsplikt. Betrdffande privat

verksamhet anges mer detaljerade undantag i 49 §. T.ex. behover behandling av
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uppgifter om anstillda inte anmélas savida det inte ar frdga om kénsliga

uppgifter eller uppgifter om lagovertradelser.

I forslaget, s. 78, behandlas fragan om eventuella sérregler for ny
informationsteknik sdsom Internet och World Wide Web. Slutsatsen ar att nagra
sarregler inte behovs och det betonas att forslaget ar teknikoberoende och att

reglerna giller for all form av elektronisk behandling av uppgifter.

Norge

I Norge finns dnnu inte ndgon proposition om ny lagstiftning. Fragor om
overforing av uppgifter till tredje land diskuteras emellertid i det norska
betidnkandet NOU 1997:19, Et bedre personvern. Enligt utredningen kan fragan
om publicering av personuppgifter pa hemsidor via Internet regleras pé tv4 sitt.
Man kan i likhet med nuvarande norsk praxis se det som enbart ett utlimnande
av uppgifter dir ndgon skillnad inte gérs mellan att uppgifterna gors tillgéngliga
innanfor eller utanfor landets grianser. Hemsidor pé Internet regleras da av de
allméinna reglerna om utlimnande av personuppgifter. Utredningen forordar
emellertid ett annat synsétt, namligen att publicering av uppgifter pa Internet
och hemsidor anses som Overforing av personuppgifter till utlandet och saledes

regleras av de foreslagna reglerna om sadan 6verforing.

Enligt dessa regler far dverforing av uppgifter till andra stater &n de som
genomfort EG-direktivet endast ske om den mottagande staten reglerar
personuppgiftsbehandling i tillrickligt forsvarlig utstrackning. Vid beddmning
hirav skall 14ggas vikt vid uppgifternas art, behandlingens dndamal och
varaktighet, den mottagande statens réttsliga regler om personuppgifts-
behandling samt sékerhetsatgarder hos mottagaren. Vikt skall ocksa laggas vid

om den mottagande staten har tilltratt Europaradets konvention.

Med behandling avses i det norska utredningsforslaget antingen elektronisk
behandling eller manuell behandling av personuppgifter som ingér eller skall

ingd i ett personregister. Lagen géller inte for behandling for rent personliga
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dndamal. Enligt forslagets detaljmotivering s.152 kommer publicering av
personuppgifter via internationella kommunikationskanaler sdsom t.ex. Internet
ofta att undantas fran lagens tillimpning i enlighet med 5 §. Denna
bestammelse sdger att undantag fran lagens bestimmelser skall goras savitt
avser behandling for journalistiska &ndamal eller for konstnirlig eller litterér
verksamhet i den grad det &r nddvéndigt for att forena hinsyn till yttrandefrihet

med hénsyn till integritetsskydd.

Enligt forslagets 30 § far utlimnande ske d&ven om den aktuella staten inte
tillhandahéller ett tillrackligt skydd under vissa forutséttningar liknande dem i
den svenska personuppgiftslagen. Utlimnande far emellertid ocksa uttryckligen
ske om Norge har atagit sig detta genom en folkréttslig 6verenskommelse eller
om det foljer av medlemskap i en internationell organisation. Utldmnande far
vidare ske om det &r reglerat i lag. Datatilsynet kan tilldta utlimnande i
ytterligare situationer. Vidare kan utlimnande av personuppgifter till tredje land

regleras ndrmare genom foreskrifter.

Villkoren for att dverforing skall vara tilldten finns séledes faststéllda i lagen
och skall enligt betdnkandet tolkas av medborgarna sjélva. Huruvida
personuppgifter skall overforas till tredje land skall framgé av en anmélan till
Datatilsynet som emellertid foreslas f4 kompetens att neka eller stélla villkor for

fortsatt dverforing.

Nederldanderna

I det nederlindska forslaget till ny personuppgiftsskyddslag (sdsom det
framlades 1 mars 1998) regleras fragan om dverforing av uppgifter till tredje
land i artikel 76—78. Enligt artikel 76 far uppgifter som &r foremal for
behandling eller som &r avsedda att behandlas dverforas till ldnder utanfor EU
endast om det aktuella landet garanterar en lamplig skyddsniva. Skyddsnivan
skall bedomas med hénsyn till de omstandigheter som paverkar verforingen.
Sarskild hdnsyn skall tas till uppgifternas art, indamélet med den avsedda

behandlingen, ursprungslandet och det slutgiltiga mottagarlandet, de rittsliga
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regler som géller i landet samt de yrkesmissiga regler och sékerhetsforeskrifter

som foljs.

Genom en undantagsbestimmelse i artikel 77 tillats overforing dven till lander
som inte garanterar en lamplig skyddsniva i vissa situationer.
Undantagsbestimmelsen liknar den svenska men tillater dessutom overforing
om det dr nddvéndigt med hénsyn till ett viktigt allmént intresse eller om
overforingen sker fran ett offentligt register som inréttats enligt lag eller frén ett
register som ér tillgdngligt for vem som helst som har ett rattmétigt intresse
ddrav under forutsittning att de réttsliga bestimmelser som reglerar

tillgéngligheten &r uppfyllda.

Vidare kan regeringen efter horande av tillsynsmyndigheten utfarda tillstdnd att

overfora uppgifter till ett tredje land som inte garanterar en lamplig skyddsniva.

Grekland

Enligt artikel 9 i den grekiska personuppgiftslagen vilken antogs i april 1997 fér
uppgifter som har behandlats eller dr avsedda att behandlas 6verforas till 1ander
utanfor EU endast om tillsynsmyndigheten ldmnat tillstand till 6verforingen.
Tillsynsmyndigheten far endast ldmna tillstind om landet i fraga tillhandahaller
en adekvat skyddsniva. Tillsynsmyndigheten skall i detta avseende sérskilt
beakta uppgifternas art, behandlingens 4ndamaél och varaktighet, de réttsliga
regler som géller, tillimpliga branschdverenskommelser och sdkerhetsdtgarder.

Vidare skall skyddsnivan i ursprungs-, transit- och mottagarlandet beaktas.

Aven om en adekvat skyddsniva inte kan garanteras kan tillsynsmyndigheten
4nda tillta 6verforing i vissa undantagsfall. Overforing kan bl.a. tillitas om det
ar nodvéndigt for att bevara ett viktigt allmént intresse eller om det sker fran ett
offentligt register vars &ndamal enligt lag dr att forse allmédnheten med
information och é&r tillgéngligt for allménheten eller den som kan visa ett

legitimt behov att fa tillgéng till uppgifterna.
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Italien

I Italien antogs en ny personuppgiftslag den 31 december 1996. Lagen giller
savil elektronisk eller automatisk behandling av personuppgifter som annan
behandling av sddana uppgifter. Utlandsoverforing av personuppgifter regleras i

artikel 28.

Inledningsvis sdgs att dverforing av personuppgifter som ar foremal for
behandling maste anmélas i forvég till tillsynsmyndigheten om 6verforingen
skall ske till ett land utanfor EU eller om det dr frdga om kénsliga uppgifter eller
uppgifter om lagovertridelser. Overforingen far sedan inte verkstillas tidigare

an 15 respektive 20 dagar efter det datum d& anmélan gjordes

Overforing ir enligt artikel 28 forbjuden om mottagarlandets eller transitlandets
lagstiftning inte tillforsékrar en adekvat skyddsnivd. Om det ar friga om
lagovertradelser eller andra kinsliga uppgifter maste skyddsnivan vara
jdmbordig med den som italiensk lagstiftning tillforsdkrar. Trots detta &r
overforing tillaiten genom undantagsbestimmelser som liknar de svenska.
Overforing dr dessutom tilliten om det ir nddvindigt for att uppfylla en begiran
om tillgang till administrativa handlingar eller till information i ett offentligt
register eller liknande som finns tillgéingligt for allméinheten. Overforing far
vidare ske efter tillstdnd av tillsynsmyndigheten pa grund av att tillrackliga

garantier stillts for den enskildes réttigheter.

Artikeln om utlandsdverforing tillimpas inte pa dverforingar som sker inom det

journalistiska omradet och uteslutande for andamal som har samband dérmed.
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Overviganden och forslag

Inledning

En naturlig utgdngspunkt dr att anvindningen av modern teknik for
informationsspridning och kommunikation inte bor fa hindras av onddiga regler.
Samtidigt maste det finnas regler till skydd mot integritetskrankningar vid
behandling av personuppgifter. Vilken skyddsnivd som méste finnas i Sverige
foljer av det inom EU gemensamt antagna dataskyddsdirektivet. I direktivet
finns bl.a. restriktioner mot 6verforing av personuppgifter till lainder utanfor

gemenskapen.

Den nuvarande Internet-anvéndningen innefattar att information om enskilda
personer lidggs ut pd webbplatser och dirmed gors dtkomlig dver hela vérlden.
Ofta &r syftet med informationsspridningen inte att informationen skall ldmnas
ut till tredje land utan att den skall na ut till en mer eller mindre bestimd krets av
ménniskor i Sverige. Den valda tekniken innebédr dock att det som regel blir
fraga om ett utlandsutldmnande, som faller under restriktionerna enligt
direktivet och personuppgiftslagen om dverforing av uppgifter till tredje land.

Det giller aven meddelanden till tredje land som skickas med e-post.

Datalagen fran 1973 reglerade personregister som fordes med hjilp av ADB.
Bakgrunden var att den tekniska anvindning som da forekom typiskt sett avség
stora informationsmangder om ménniskor i framfor allt av myndigheter ADB-
forda register. Den tekniska utvecklingen har déirefter lett fram till persondatorer
varigenom databearbetning blivit var mans sysselséttning. Detta sammantaget
med ndtverkens utveckling har lett fram till den Internetexplosion som vi nu

upplever dér var och en kan anvidnda nétet for alla slags &ndamal.

Datalagens restriktioner mot utlimnande av uppgifter ur personregister till

utlandet hade framfor allt till syfte att hindra dataflykt eller med andra ord att

motverka att datalagens regelsystem kringgicks genom att hanteringen forlades

ntomlande Pereconuinnoiftelacen tar qilte inte endact na nerennreoicter nitan na all
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slags automatiserad behandling av personuppgifter. EG-direktivets regler mot

overforing av personuppgifter till tredje land far ddrmed en vidare innebdrd.

Personuppgiftslagen dr uppbyggd efter en s.k. hanteringsmodell. Det ar sirskilt
tydligt betrdffande det 1 33 § uppstillda principiella Gverforingsforbudet och de
foljande paragraferna med angivna undantag. Allt dr forbjudet som inte ar
sarskilt angivet. Forbudet dr mera absolut utformat dn direktivets bestimmelser.
Datalagskommittén ansag att 6vervigande skél talade for att en ny, teknik-
oberoende lagstiftning i dagens situation borde bygga pa hanteringsmodellen.
Samtidigt konstaterade kommittén att det for ndrvarande synes vara i stort sett
omdjligt att bringa Internet under kontroll och forsdka uppréatthélla strikta krav
for hur persondata skall f4 hanteras pa nitet — att forsoka hivda att allt ar
forbjudet som inte &r tillatet. For kommittén framstod det som om en stridng
hanteringsmodell var ”domd att misslyckas satillvida att den inte kommer

att respekteras och darmed dra ett 16jets skimmer Gver lagstiftningen”

(SOU 1997:39 5.185).

Man skulle eventuellt kunna komma till rdtta med en del av “’Internet-
problematiken” genom att ndgot omarbeta personuppgiftslagens forbud mot
overforing av personuppgifter till tredje land. Det skulle kunna ske genom att
det absoluta forbudet i 33 § ersattes av en mer direktivtrogen bestimmelse som
mer anknyter till risken for krinkning av den personliga integriteten i samband
med en dverforing. Artikel 25.1 1 EG-direktivet anger att medlemsstaterna skall
foreskriva att Gverforingen av personuppgifter som édr under behandling eller
som ir avsedda att behandlas efter 6verforing till tredje land endast fir ske om
ifrdgavarande tredje land — utan att detta paverkar tillimpningen av de nationella
bestammelser som antagits till foljd av de andra bestimmelserna i detta direktiv
— sdkerstéller en adekvat skyddsniva. Man borde kunna hidvda att sidana
overforingar av personuppgifter till tredje land som typiskt sett inte medfor
négra risker for de registrerade — ens om skyddsnivan dr obefintlig — ryms inom
EG-direktivets regel med krav pé adekvat skyddsniva. Man skulle med ett
sadant synsitt kunna dverviga att dndra 33 § PuL till en lydelse mer liknande

direktivets och vissa andra linders. Det skulle dé bli en fraga for rétts-
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omarbetning av lagens bestimmelser ger dock en bristande forutsebarhet och

kan inte anses rymmas i Datainspektionens begriansade uppdrag.

En annan mer genomgripande 16sning vore att infora en sérskild reglering for
Internet. Datainspektionen har under utredningsuppdraget funderat pa 16sningar
sdsom att infora en reglering som tillater Internetpublicering pa webbplatser
under forutséttning av att den som lagger ut information pa webbplatsen dér
lamnar uppgift om vem som &r ansvarig for innehallet, hur man far kontakt med
den ansvarige och hur man gar till viga for att fi rittelse av uppgifterna. En
sadan 10sning kan uppfattas som en reglering av yttrandefriheten och ansluter
for ovrigt till vad som bor gilla internationellt. Aven om det skulle vara en
framkomlig vig dr det en frdga som maste anses ligga utanfor detta

utredningsuppdrag.

Arbetet har i stéllet koncentrerats pa att utifran den reglering som ges i
personuppgiftslagen soka stod for behdvliga undantag fran forbudet i

33 § PuL. Avsikten har varit att hitta en rimlig 16sning som utan tidsutdrékt
kan beslutas pa en med hénsyn till frigans samhalleliga vikt 1dmplig niva.

Naturligtvis maste man pa sikt soka andra mera genomgripande 16sningar.

En av utgangspunkterna for arbetet har varit att det méste anses vara ett viktigt
allmént intresse att myndigheter och enskilda kan fortsétta att anvdnda sig av
internationella kommunikationsnétverk sdsom av webbplatser pa Internet for att
tillgodose sina respektive intressen av att sprida och himta information. Detta
trots att den for narvarande tillgéingliga tekniken ocksé har den bieffekten att den

innebadr att personuppgifter gors tillgdngliga i tredje land.

I 35 § personuppgiftslagen har regeringen bemyndigats att meddela generella
foreskrifter om undantag fran forbudet mot dverforing av personuppgifter till
tredje land som lagstiftaren— mot bakgrund av artikel 25 i EG-direktivet - valt att
stélla upp 1 33 § samma lag. Bemyndigandet kan utnyttjas om det behdvs med
héinsyn till ett viktigt allméant intresse eller om det finns tillrickliga garantier till

skydd for de registrerades réttigheter. Naturligtvis maste intresset av att nyttja
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integritet. Den tillimpning av datalagen som utvecklats i friga om mojligheterna
att fi himta och sprida information till tredje land kan ge vigledning for vad
som ur integritetsskyddssynpunkt skulle kunna anses godtagbart. Naturligtvis

maéste den reglering som ges i EG-direktivet beaktas.

For att kunna bedoma i vilka fall dverforing till tredje land via Internet bor
kunna goras utan samtycke méste man forst ha klart {for sig vilka
integritetsrisker som typiskt sett finns. Datainspektionen anser att det finns fyra
risker som maste beaktas. Tre av dem skulle gora sig géllande d&ven om
utlimnandet kunde begrinsas till Sverige och den fjarde kan uppsta vid
overforing av personuppgifter till tredje land. Riskerna kan anges enligt

foljande.

1. Attuppgifter alls gors tillgingliga via Internet for allmédnheten kan uppfattas
som krénkande. Sa kan vara fallet bAde med hénsyn till uppgifternas art och
det sammanhang i vilket de forekommer.

2. Om uppgifter gors tillgéngliga via Internet kan - med hjilp av tillgéngliga
sOkmotorer - sammanstéllningar géras om enskilda.

3. Den som forekommer i ett &rende hos en myndighet behdver nodvéandigtvis
inte ha fOrutsatt att personuppgifter i eller i anslutning till drendet skall goras
allmant tillgdngligt via Internet. Det 4r inte heller givet att den enskilde skall
behdva acceptera det.

4. Om personuppgifter gors allmint tillgdngliga via Internet finns det risk for

att de vidarebehandlas i1 lander som saknar en adekvat skyddsniva.

Datainspektionen anser ocksa att man bor hélla i minnet att huvudregeln &r
samtycke fran den enskilde for att behandla personuppgifter och att den regeln
mot bakgrund av de risker som finns dr mycket bra. Detta bekriftas ocksé av de
erfarenheter som Datainspektionen har utifran klagomal frén enskilda som ként
sig krinkta genom att personuppgifter om dem férekommit i olika sammanhang
over Internet. I flertalet fall har rittelse efter papekande fran Datainspektionen
kunnat dstadkommas genom att de aktuella personuppgifterna tagits bort fran

webbplatsen och den personuppgiftsansvarige fortsattningsvis inhdmtat
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webbplatser som fors i strid med personuppgiftslagens regler utan begransat

ingripandena till mera allvarliga fall av krankning. Endast i ndgra f4 fall har det
dock varit fraga om sd allvarliga krankningar att Datainspektionen anmaélt saken
till polis och &klagare. Datainspektionen avser dven att fortsdttningsvis agera pa

sadant satt.

Inspektionens erfarenheter visar att det dr befogat med vissa generella undantag
fran principen om samtycke till overforing av personuppgifter till tredje land

genom publicering via Internet.
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Ett generellt undantag for harmlosa uppgifter

Forslag: Det skall utan hinder av forbudet i 33 § PuL vara tillatet att for
informationsspridning eller kommunikation via Internet eller annat nat
fora over personuppgifter till tredje land i lopande text om texten
framstallts for sadant andamal och omstandigheterna ar sadana att det ar
uppenbart att det saknas risk for krankning av den registrerades
personliga integritet. En bestdimmelse hdrom tas in 1

personuppgiftsforordningen.

Datainspektionens uppdrag avser att utreda det nirmare behovet av att gora
undantag fran forbudet i 33 § personuppgiftslagen for att tillgodose kommuners
intresse av att sprida information. Overviiganden i denna del redovisas under
avsnitt 6.3. Uppdraget avser ocksa fragan om undantag fran forbudet for
overforingar av personuppgifter till tredje land som typiskt sett inte innebér
négra risker for de registrerade eller det annars mot bakgrund av allménhetens
intresse att sprida och inhdmta information framstar som angelédget att undantag
gors, sérskilt i samband med behandling av personuppgifter pa internationella

kommunikationsnéitverk, t.ex. Internet.

Behovs det ytterligare undantag fran overforingsforbudet ?

Enligt Datalagskommittén innebér begreppet dverforing att personuppgifter som
i ndgon mening finns i Sverige eller i ndgon annan medlemsstat lamnas ut pé ett
sadant sétt att uppgifterna efter ett utlimnande kan sidgas finnas (ocksd) i tredje
land. Att ndgon ges mojlighet att fran tredje land komma at personuppgifter som
finns i Sverige eller i ndgon annan medlemsstat via telekommunikation eller
datanétverk &r enligt Datalagskommittén formodligen ett exempel pa dverforing

av uppgifterna till tredje land (se SOU 1997:39 s. 413).
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Att personuppgifter 14ggs ut pa en webbplats medfor att de gors dtkomliga fran
tredje land. Det innebédr med det angivna synséttet en dverforing av
personuppgifter till tredje land som faller under personuppgiftslagens

restriktioner.

Restriktionerna traffar d&ven behandling av personuppgifter pa en fysisk persons
personliga hemsida eftersom uppgifterna formedlas inte bara privat till en eller
flera bestimda personer utan till en obestdmd krets personer (jfr SOU 1997:39
s. 120 f.).

Aven utan den registrerades samtycke ir det enligt 34 § tillatet att Sverfora
personuppgifter till tredje land om Sverforingen dr nddvindig for att ett avtal
mellan den registrerade och den personuppgiftsansvarige skall kunna fullgoras
eller dtgidrder som den registrerade begirt skall kunna vidtas innan ett avtal
traffas, ett sddant avtal mellan den personuppgiftsansvarige och tredje man som
ar 1 den registrerades intresse skall kunna ingés eller fullgoras, réttsliga ansprak
skall kunna faststillas, goras géllande eller forsvaras, eller vitala intressen skall
kunna skyddas. Aven dessa undantag giller naturligtvis endast om behandlingen
av personuppgifterna ir tilldten ocksa enligt 6vriga bestimmelser 1

personuppgiftslagen.

Undantagen mojliggor sdledes viss dverforing av personuppgifter via Internet
men torde inte kunna anvindas for en allmén spridning av uppgifter. Inte heller
de undantag som géller for det grundlagsskyddade omréadet eller det som avser
journalistiskt andamal eller litterért eller konstnérligt skapande torde komma att

kunna tillgodose allménhetens intresse av att sprida och inhdmta information.

Om man, vilket i forsta hand dr en politisk fraga, vill att Internet skall fa vara ett
tamligen fritt informations- och kommunikationsmedel blir slutsatsen att

ytterligare undantag fran 6verforingsforbudet dr nddvéndiga.

I debatten har personuppgiftslagen framstillts som ett hot mot yttrandefriheten.

Det har framf0rts att information motsvarande den i en tidning ocksa bor kunna
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omgirdad av en sirskild reglering dér ansvaret 14ggs pa en ansvarig utgivare.
Det sker en forhandskontroll av materialet och sirskilda etiska regler har
utbildats pa omradet. Denna reglering géller inte pé Internet. Att publicera
uppgifter i en tidning kan visserligen innefatta en omfattande spridning. Den
spridning som sker via Internet dr dock mer omfattande. Genom 6verforing av
personuppgifter till ett land dir det inte finns ett adekvat skydd for behandling
av personuppgifter finns risk for ett okontrollerat bruk av uppgifterna i det
mottagande landet. IT-tekniken med automatiserade behandlingar innebér
odndliga sammanstillnings- och sokmdjligheter av enskilda personuppgifter.
Kombinationen av sdmre skydd for behandlingen av personuppgifter i tredje
land med IT-teknikens mojligheter gor att man kan anse att 6verforing av

personuppgifter pd nitet medfor sérskilda risker for den personliga integriteten.

Vad dr harmlos information ?

En forsta fraga man kan stilla sig 4r om det finns dverforingar av
personuppgifter som typiskt sett inte innebér nagra risker for de registrerade.
Ibland talar man om harmldsa uppgifter eller om uppgifter som inte ar
integritetskdnsliga. Finns det sddana ? Vissa hivdar att det inte finns nigra
harmldsa uppgifter utan att det &r séttet pa vilka uppgifterna anvénds och
sammanhanget som dr avgorande for bedomningen av om det foreligger en
integritetsrisk. Internet med dess globala spridning av uppgifter innebér att man
aldrig med sdkerhet kan veta hur de uppgifter som liaggs ut 6ppet pa nitet
kommer att behandlas. And& maste uppgiftens natur anses ha stor betydelse for
om det foreligger risker. En utgdngspunkt som for 6vrigt kinns igen i datalagen
och personuppgiftslagen och de sérskilda reglerna for s.k. kinsliga uppgifter.
Men dven om man vagar pasta att det finns uppgifter som inte ér
integritetskinsliga eller med andra ord uttryckt harmldsa uppgifter dr det en svar
uppgift att beskriva dem. Vilka uppgifter saknar typiskt sett ett behov av skydd
och dr sddana att man inte bor upprétthalla ett strikt forbud for tredjelands-

overforing ?
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I forarbetena till datalagen (prop. 1973:33 s. 93) uttalades att viss ledning kunde
hiamtas i sekretesslagen nir det géllde att bedoma vilken information som skulle
anses som sérskilt omtalig for den enskilde. Som exempel pa utlimnande av
information som den enskilde maste uppleva som ett patagligt intring ndmndes
uppgifter om begangna brott, ddomda och verkstillda pafoljder samt
tvingsétgirder inom barnavérd, nykterhetsvard eller psykiatrisk vard. Aven
uppgifter om sjukdom, ldkarbehandling och mottagen socialhjilp togs upp.
Uppgifter om en persons familjeforhéllanden eller ekonomiska stdllning kunde
ocksé enligt departementschefen upplevas som mycket dmtaliga. Andra
omtaliga uppgifter gillde enskildas asikter, speciellt i politiska eller religiosa
fragor. Aven virdeomdomen som betyg eller liknande kunde héra dit. I
forarbetena uttalades vidare att ur den enskildes synpunkt &r frigan om vem som
fér tillgang till den registrerade informationen ofta av stor betydelse for
beddmningen. Avgdrande dr ocksé hur stor miangd information som samlas pé

ett stélle.

Nir det géller frdgan om vilka forhdllanden som generellt sett kan anses utgora
intrang i annans personliga integritet hinvisade Datalagskommittén bl.a. till en
av Stig Stromholm upprittad “krankningskatalog” publicerad i Svensk
Juristtidning (SvJT 1971 s. 698 f.). I "kridnkningskatalogen” ingar bl.a.
spridande av fortroliga uppgifter, avslojande infor offentligheten av annans
privata forhéllanden och angrepp pa annans heder och dra. Kommittén fann att
framfor allt dessa forfaranden ur katalogen kan avse personuppgifter som

behandlas i IT-milj6 (se SOU 1997:39 s. 180).

Ett sitt att avgridnsa harmlosa uppgifter fran integritetskinsliga skulle kunna
vara att anknyta det till sidana forfaranden ur denna krénkningskatalog som
Datalagskommittén identifierat. Man skulle d4 kunna dvervéga att med
undantag fran forbudet i 33 § personuppgiftslagen tilldta overforing av
personuppgifter till tredje land som inte innebér spridande av fortroliga
uppgifter, avslgjande infor offentligheten av annans privata forhéllanden eller
angrepp pa annans heder och dra. Ett sd vittgdende undantag torde dock vara

forenat med risker for den enskildes integritet genom att det inte hindrar
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dataflykt och inte tar hinsyn de sirskilda risker som ar féorenade med

automatiserad behandling.

Ett annat mer genomgripande sitt att gora en avgransning &r att anknyta till en
lagstiftning som skyddar privatlivets fred. Datalagskommittén var inne pa
tanken att en framtida lagstiftning om behandling av personuppgifter utanfor
den sirskilda registerlagstiftningens ram borde bygga pa négon form av skydd
for privatlivet dir skyddet riktas mot sddan anvdndning av personuppgifter som
skadar enskilda personers privatliv (se SOU 1997:39 s. 187). Om en sadan
reglering anforde kommittén dock att den ar forenad med uppenbara svarigheter,
eftersom “vanliga” ménniskor har mer fog for sina krav pa ett fredat privatliv dn
personer som lever i offentlighetens ljus och att det inte blir littare av att
bestimmelser i &mnet ocksd maste tas in i tryckfrihetsforordningen och

yttrandefrihetsgrundlagen (se SOU 1997:39 s. 187).

Vad som enligt Datalagskommittén skulle kunna dvervigas dr ett skydd for
spridning av sammanstéllning av uppgifter som infor offentligheten avslgjar
enskildas personliga forhdllanden. Diskussionsvis skissade kommittén pa

foljande regel i 4 kap. brottsbalken.

Den som med automatisk databehandling sammanstéller uppgifter om annans privata
forhallanden och sprider dem domes, om det innebédr oldgenhet for den andre att
uppgifterna blir kdnda, for olovlig dataspridning till boter eller fingelse hogst sex
maénader. Det sagda skall dock inte gélla om den som sprider uppgifterna ar skyldig att
uttala sig eller det annars med hénsyn till ett allmént intresse ar forsvarligt att
uppgifterna sprids.

Syftet med EG-direktivet kommer till direkt uttryck i artikel 1 i direktivet.
Medlemsstaterna skall i enlighet med direktivet skydda fysiska personers
grundldggande fri- och réttigheter, sérskilt ritten till privatliv, i samband med

behandling av personuppgifter.

Forslag till en allmén lagreglering av skydd for privatlivets fred framfordes
redan av Integritetsskyddskommittén i betédnkandet Privatlivets fred
(SOU 1980:8). I betankandet behandlade kommittén de problem som &r

forenade med det intrdng i privatlivet som sker genom anvédndning och spridning
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av integritetskrdnkande material. Om integritetsintresset anforde kommittén
(SOU 1980:8 s. 71) bl.a. foljande.

Enligt kommitténs mening torde grundtanken med personlig integritet kunna
uttryckas sa, att den enskilde kan gora ansprék pé en fredad privat sektor inom
vilken han kan avvisa inblandning fran utomstéende. Integritetsbegreppet kan i
forevarande sammanhang ses som liktydigt med den enskildes ansprak att
information om hans privata angeldgenheter inte skall vara tillginglig for eller fa
begagnas av utomstdende utan hans vilja (jfr SOU 1970:47 s. 58).

Integritetsskyddskommittén redovisade olika tdnkbara 16sningar pa hur ett
sadant skydd for den enskilde skulle kunna se ut. Ett av dem innebar att det i
tryckfrihetsforordningen och brottsbalken skulle tas in en straffbestimmelse om
skydd mot krinkningar av privatlivets fred. Forslaget till bestimmelse i
brottsbalken var utformad sa att ’den som om annans privata angeldgenheter
lamnar uppgift som dr dgnad att medfora skada eller lidande for denne” skulle
domas till straff om inte gdrningen var straftbelagd som fortal eller grovt fortal.
Motsvarande straffrihet som vid fortal skulle gélla dvs. till ansvar skulle inte
domas om vederborande var skyldig att uttala sig eller om det eljest med hdansyn
till omstidndigheterna var forsvarligt att lamna uppgift i saken och han visar att

uppgiften var sann eller att han hade skilig grund for den.

Av intresse for bedomningen av vad som skulle kunna anses som harmldsa
uppgifter kan vara att soka skilja ut sddant som integritetsskyddskommittén
avsdg att hinfora till privatlivet och det fredade omradet for detta. Kommittén
anvinde sig av begreppet “privata angeldgenheter”for att ange det skyddsvarda
omradet, ett begrepp som kommittén ansdg fordnderligt. Som typiska fall pa
privata angeldgenheter angav kommittén bl.a. sexualliv och sjukdomar.
Gemensamt for manga av de typiska fallen av privata angeldgenheter var enligt
kommittén att de skulle kunna beldggas med sekretess for det fall uppgiften
hade férekommit i myndighetshandlingar eller anfortrotts ndgon med
tystnadsplikt. Det fick enligt kommitténs mening Gverlétas till rétts-
tilldmpningen att ndrmare ange det skyddade omrédet. Kommittén avsag inte att
det lagreglerade skyddet skulle omfatta mer 4n vad pressen enligt sina egna
etiska normer sjélv vill sla vakt om. Kommittén forutsatte ocksa att den praxis

som hédrvidlag utbildats — genom framst pressens opinionsnamnds verksamhet —
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skulle vara vigledande vid tillimpningen av ett lagreglerat privatlivsskydd.
Kommittén anforde om privatlivet (SOU 1980:8 s. 73 ff.) bl.a. foljande.

Med det privata — det enskilda, det icke offentliga — menar man vanligen det
som inte dr avsett for utomstaende. Narmast dr det fraga om saddant som i
normalfallet inte heller kan iakttagas av utomstiende. Forhallanden som inte kan
ses, horas eller eljest uppfattas av utomstaende bor darfor 1 allménhet riknas till
den privata sektorn...Vad som forsiggar inom hemmets viggar hor typiskt sett
till privatlivet. Dit hor till stor del en persons intimare familjeliv, kirleks- och
sexualliv eller sddant som kan hénf6ras till vad som ibland kallas intimsfaren.
...Likasa &r vad som meddelas i fortrolighet inte avsett for utomstaende. ..
Betraffande uppgifter om sadant som bostadsforhallanden, tillgang till bil och
bat m.m. dr det mera tveksamt om det kan hdnforas till det strangt privata. Det &r
hir frdga om forhallanden som oftast létt kan iakttagas av utomstaende utan
alltfor ingdende efterforskningar. Om efterforskning méste goras for att fa
vetskap om forhallandena torde det i allménhet tyda pa att uppgiften kan
inordnas inom den privata sfaren.... En persons sysselsittning, vanor, hobbies,
egenheter, sitt att kli sig, utseende och alder &r faktorer som under vissa
omstdndigheter kan anses tillhora privatlivet. S& kan dock inte anses vara fallet
nér personen frivilligt exponerar sina vanor m.m. bland allménheten. Det alla
kan iakttaga utan att gora speciella anstringningar kan knappast med fog
undandragas offentligheten och i och for sig utgdra skyddsvirt intresse. En
annan sak dr att uppgifter om ifrdgavarande omstandigheter kan spridas pé ett
for vederborande person krinkande sitt. ...

Integritetsskyddskommitténs redogdrelse for privata angeldgenheter ger en bild
av svarigheten att i frdga om integritet 4stadkomma vigledande preciseringar av
skyddsobjektet. Datalagsutredningen (SOU 1993:10 s. 161) kom for 6vrigt fram
till att ”den debatt som varit under de snart tjugo dr som datalagen varit i kraft

och de reformforsok som gjorts berdttigar till slutsatsen att begreppet

299 999

otillborligt intrdng i den personliga integriteten” "inte later sig definiera. Det

’

dr beroende av en vigning av motstdende intressen.’

Det skulle vara ogorligt att genom en uppriakning soka ange vad som typiskt sett
ar harmlosa uppgifter som skulle kunna fa overforas till tredje land utan hinder
av forbudet 1 33 § PuL. Den enda mdjliga utgadngspunkten ar att soka avgriansa
det tilldtna genom en regel av mer generell utformning. Samtidigt méste

bestimmelsen vara sa enkel som mojligt.
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Att tilldta overforing av personuppgifter i lopande text ?

I enlighet med den praxis som utvecklats kring datalagen har information i
16pande text ofta fallit utanfor personregisterbegreppet och dairmed utanfor
datalagens reglering. Enskilda har saledes utan hinder av datalagen kunnat
sprida nyhetsbrev och annan information i 16pande text som faller utanfor
personregisterbegreppet over Internet. Vad som dirigenom varit tillatet kan ofta
vara att hinfora till sddant som typiskt sett &r harmlost sdsom sedvanlig korrekt
information pa hemsidor dir den ansvarige informerar om sig sjilv, sin egen
verksamhet eller informerar alternativt debatterar ndgon for honom eller henne
intressant eller angeldgen fraga. Det giéller 4ven sedvanlig e-postkommunikation
av korrespondens och meddelanden. Personuppgiftslagen med sitt principiella
overforingsforbud till tredje land innebér en omvilvande fordndring genom att

forbudet dven traffar behandling av personuppgifter i 16pande text.

Enskilda har enligt Datainspektionens foreskrifter (DIFS 1997:7) for
personregister pd webbsidor haft mojlighet att under vissa forutséttningar utan
sarskilt tillstdnd och medgivande fran inspektionen for informationséndamal
inrdtta och fora personregister pa webbsidor over Internet. Enligt foreskrifterna
har sddana register fatt foras utan sarskilt tillstdnd enligt datalagen, om de
registrerade samtyckt dértill och uppgifterna inte varit av sddan kinslig art som
angavs sirskilt i datalagen. Inspektionen har i sina beslut riktade till kommuner
avseende register med nimnders protokoll angett att sddana far 1dmnas ut pa
Internet med den begrinsningen att utlimnandet endast far avse personuppgifter
som inte omfattas av sekretess och som inte &r otillborliga eller kdnsliga frén
integritetsskyddssynpunkt. Vad man kan verviga ir att utforma en
motsvarande regel nér det géller allminhetens behandling av personuppgifter
over Internet, &tminstone sdvitt avser personuppgifter i lopande text. Mot det
lampliga héri kan man invénda att det kan vara svart for enskilda att tillimpa en
sadan regel. Bestimmelsen kan dock utformas sa att det uppenbart skall saknas
en risk for krdnkning av den registrerades personliga integritet. En sadan regel
bor leda till att en personuppgiftsansvarig som ér tveksam till om en viss

overforing av information verkligen dr sddan att det uppenbart saknas risk for
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krankning inte tar med informationen eller inhdmtar den registrerades samtycke

till overforingen.

Vilka forutsittningar skall i s& fall gilla for 6verforing av personuppgifter i
16pande text ? Personuppgiftslagens grundldggande krav for behandling av
personuppgifter och reglerna om nir behandling &r tilldten innebér redan i sig att
personuppgifter som behandlas dr omgardade av olika skyddsregler. Hartill
kommer de sérskilda regler som géller for behandling av kénsliga uppgifter
m.m. Om man uppstéller ett krav pa att det skall vara uppenbart att det saknas
risk for krdnkning av den registrerades personliga integritet for att man skall {2
fora Gver personuppgifter i lopande text till tredje land kan det sdgas innebéra en
ytterligare skyddsregel. Harutdver kan man astadkomma dn mer skydd genom
att ndrmare ange de d&ndamal for vilket 6verforingen av personuppgifter i
16pande text skall fa ske till tredje land utan hinder av forbudet i 33 § PuL. Vad
som angetts ovan talar for att man kan hianfora detta under begrepp som
informationsspridning eller kommunikation. Detta utesluter dverforingar som
gors 1 syfte att forldagga behandlingen av personuppgifterna utomlands, s.k.

dataflykt.

Slutsatsen blir att man bor kunna gora ett undantag for 6verforing av
personuppgifter i 16pande text till tredje land via Internet eller annat nét.
Behandlingen av personuppgifterna bor da tillatas om dndamaélet ar
informationsspridning eller kommunikation. Personuppgifterna och
omsténdigheterna i dvrigt maste dessutom vara sddana att det framstar som
uppenbart att det saknas risk for krdnkning av den registrerades personliga
integritet. Vad som generellt kan tillatas ocksd med ett sddant krav bor dock
begrinsas till att avse personuppgifter i texter som den personuppgiftsansvarige
sjalv framstdllt eller latit annan framstélla for sddana d&ndamal. Det bor ndmligen
inte 1 den aktuella ordningen 6ppnas for en generell spridning av handlingar i
allménhet, t.ex. myndigheters beslut och protokoll med uppgifter om enskilda.
En sadan mojlighet till spridning har ndra samband med en ev. fordndring av

offentlighetsprincipen som f.n. utreds i sérskild ordning.
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Gar ett sadant undantag att forena med EG-direktivet ?

Datoriserad ord- och textbehandling eller liknande av l6pande text som
innehaller personuppgifter omfattas otvivelaktigt av EG-direktivet. Ndgon
mojlighet att generellt undanta sddan behandling finns inte enligt direktivet. Mot
den bakgrunden infordes inte ndgot generellt undantag i PuL. Diremot star det,
enligt vad departementschefen anforde i propositionen till personuppgiftslag
(prop. 1997/98:44 s. 54), klart att direktivet inte 1 forsta hand tar sikte pa sddan
behandling. En sédan tolkning talar for att ett begransat undantag for 6verforing
av personuppgifter i lopande text kan ses som forenligt med direktivet. Man kan
nidmligen hivda att kravet enligt artikel 25 pa en adekvat skyddsniva i tredje

land inte hindrar harmlésa dverforingar som inte behdver nagot skydd.

Kommuner

Forslag: Kommuner och landsting skall kunna ldgga ut vissa upprattade
och justerade protokoll pa Internet eller annat nat utan sarskilda
begransningar

For protokoll som upprittats i annan naimnd dn kommunstyrelse eller
landstingsstyrelse skall begransningen gilla att uppgifter som direkt
pekar ut andra enskilda personer an fortroendevalda far goras
tillgangliga pa sadant satt dvs. far overforas till tredje land endast om det
ar uppenbart att det saknas risk for integritetskrankning.
Motsvarande regler som for protokoll skall gélla i fraga om kungorelser
om eller kallelser till sammantraden.
Kommuner och landsting skall fa gora sadana uppgifter i diarier som
avses 1 15 kap. 2 § sekretesslagen tillgangliga via Internet eller annat nit,
savitt galler annat an personuppgifter som direkt pekar ut enskilda
personer.
Kommuner och landsting skall 1 ovrigt kunna tillampa det generella
undantaget for Overforing av personuppgifter i lopande text till tredje
land.

I uppdraget ingar att utreda det nirmare behovet av att gora undantag fran
forbudet i 33 § personuppgiftslagen (1998:204) nir det géller 6verforing av
personuppgifter till tredje land frén offentliga register for att tillgodose

kommuners intresse av att sprida information.
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Inspektionen har utifrdn datalagens reglering omfattande erfarenhet av
kommunernas 6nskeméal om att fa 14gga ut information med personuppgifter pa
Internet, eftersom det ofta har forutsatt medgivande fran inspektionen till
overforingar av personuppgifter ur personregister till utlandet. Som framgétt

under avsnittet 3.1.2 har Datainspektionen pa grundval av datalagen utfardat

generella foreskrifter om protokollsregister (DIFS 1996:3) och darigenom vid
tillimpningen av datalagen gjort det mojligt for kommuner och landsting att
med vissa begransningar lamna ut information med personuppgifter pa Internet
utan sarskilt tillstand i det enskilda fallet. Inspektionen har ocksa genom beslut i
enskilda fall lamnat kommunala myndigheter tillstand och medgivande till att
lagga ut personuppgifter ur personregister pa natet. Infor ikrafttradandet av
personuppgiftslagen fick inspektionen in ansdkningar hirom fran ett hundratal

kommuner.

Datainspektionen har inom utredningsuppdraget gatt ut med en forfragan till
Svenska Kommunforbundet och Landstingsférbundet om behovet av att gora
undantag fran overforingsforbudet i 33 § PuL. De svar inspektionen fatt anger
exempel pa vad kommuner och landsting anser bor fa laggas ut pa hemsidor pa
Internet utan den enskildes samtycke och omfattar huvudsakligen foljande
information: Kallelser och protokoll fran fullméktige, styrelser och nimnder,
beredningsunderlag i drenden som inte géller myndighetsutovning mot enskild,
forteckningar dver fortroendevalda och kommunanstéllda, kurs- och konferens-
information med bl.a. uppgifter om medverkande, kursansvarig och kontakt-
personer, forteckningar ver padgdende och avslutade projekt med uppgift om
projektansvarig och ovriga deltagare, uppgifter ur myndighetens diarier med
undantag for sekretessbelagda uppgifter, biblioteks kataloger och referenslistor
med bl.a. angivande av upphovsmain, samtalssidor (chat) dér politiker kan svara
allméinheten och dér allménheten kan framfora synpunkter, telefonkataloger och
andra typer av forteckningar som upptar namn m.m. avseende politiker,
anstillda och andra personer sdsom konsulter samt sandlistor och liknande som
kan omfatta dven privatpersoner som prenumererar pd vissa typer av handlingar

hos myndigheten.
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Kommunala myndigheter 6nskar uppenbarligen fa ut informationen i forsta hand
till kommuninvanarna. Anvandningen av Internet medfor dock en global
spridning av informationen. Aven om syftet siledes ofta inte #r att limna ut
uppgifter till tredje land blir utlandséverforing en foljd av den anvinda

informationstekniken.

Samtyckesprincipen, dvs. principen att personuppgifter skall f4 [dmnas ut for
allmén spridning 6ver Internet eller andra nét endast efter samtycke av den som
uppgifterna avser, ar en god princip som alltjamt bor gélla 1 hog utstrackning for
att upprétthalla ett gott integritetsskydd. Endast nér ett viktigt allmént intresse av
att sprida informationen klart viger 6ver den enskildes intresse av skydd bor

saddan information fa spridas ut globalt utan att den registrerade samtyckt dartill.

Datainspektionens generella foreskrifter enligt datalagen och den praxis som
utvecklats i friga om kommunala myndigheters spridning av information med
personuppgifter 6ver 6ppna nét bor kunna bilda utgangspunkt for vilka sérskilda

undantag fran forbudet i 33 § PuL som kan goras for kommunala myndigheter.

I huvudsak oforandrat frén tidigare praxis bor gélla att kommuner och landsting
utan sarskild begransning far lamna ut vissa justerade protokoll via Internet. Det
bor lampligen gélla sadana protokoll fran fullmiaktige eller styrelse som avses i
5 kap. 57 och 61 — 62 §§ samt 6 kap. 30 § kommunallagen (1991:900). De
innehaller generellt sett inte personuppgifter som medfor risker vid spridning till
tredje land. I kommun- och landstingsfullmaktige samt i kommun- och
landstingsstyrelsen forekommer ju som regel inte beslut som direkt beror
enskilda personer. Personuppgifter forekommer genom att ledamoter och
ersittare som har tjanstgjort skall redovisas i protokollen. Det bor i enlighet med

tidigare praxis inte hindra att protokollen ldmnas ut i sin helhet.

Nir det giller protokoll som upprittas i annan ndmnd forekommer uppgifter
som direkt pekar ut andra enskilda personer 4n fortroendevalda.
Uppgifter om fortroendevalda kan typiskt sett inte anses integritetskédnsliga och

bor darfor kunna utan hinder av forbudet i 33 § PuL fa overforas till tredje land.

B T e e & I L e -
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om det kan ske utan risk for krankningar av den enskildes personliga integritet. I
namnder behandlas ofta drenden som avser enskildas privata sfar och dar
uppgifterna inte ar avsedda for utomstaende. Sekretessregler kan naturligtvis
hindra att sadana uppgifter lamnas ut. Men aven om sekretess inte galler kan ett
allmant elektroniskt spridande av uppgifter som direkt pekar ut enskilda sasom
namn, personnummer och adress innebdra risk for integritetskrankningar. Det 4r
svart att se nagot barande skal till att enskilda som av olika anledningar ar
hanvisade till mellanhavanden med kommunala namnder skall behova tala en
generell varldsvid spridning av ens sadana uppgifter. I vart fall rimmar det inte
med direktivets utgangspunkter. Uppgifter i namndprotokoll som direkt pekar ut
andra enskilda personer @n fortroendevalda bor darfor endast fa overforas om
det ar uppenbart att det saknas risk for integritetskrankning. Den personuppgifts-
ansvarige har darvid att bedoma om det saknas risk for integritetskrankning.
Avgorande for den bedomningen bor vara uppgifternas art och i vilket
sammanhang de forekommer. Om uppgifterna ar sadana att sekretess galler eller
skulle ha gallt om de forekommit i nagon annan kommunal verksamhet maste de
tas bort. Allmant bor det ligga i kommunernas intresse att tillvarata
kommuninvanarnas onskemal och inte lata en rutinmassig anvandning av

Internet skapa misstroende.

Kungorelse om eller kallelse till sammantrade bor fa goras tillgangliga under
samma forutsattningar som galler betraffande protokoll, dvs. nar fraga ar om
kallelse till annan namnd an kommunstyrelse eller landstingsstyrelse skall alla
uppgifter som direkt pekar ut andra enskilda personer dn fortroendevalda tas
bort. I ovrigt skall kungorelse om eller kallelse till ssammantrade kunna ldggas ut

pa Internet eller annat nit utan sarskilda begransningar.

Vissa uppgifter ur kommuners och landstings diarier har sedan tidigare fatt
lamnas ut via Internet eller annat oppet nat. Det har gallt sadana uppgifter som
avses i 15 kap. 2 § sekretesslagen (1980:100), dvs. 1. datum da handlingen kom
in eller upprattades, 2. diarienummer eller annan beteckning som asatts
handlingen, 3. i forekommande fall fran vem handlingen har kommit in eller till
vem den har expedierats, 4. i korthet vad handlingen ror. Det har inte varit

tillatet att lamna ut andra uppgifter som kan finnas som stod for handlageningen
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1 myndighetens diarieforingssystem. Innan uppgifter ur diarier lamnas ut har
uppgifter som direkt pekar ut andra enskilda personer an fortroendevalda mast
tas bort. Vad som hittills gallt i fraga om utlamnande av kommuners och
landstings diarier via Internet och motsvarande bor i huvudsak fa gilla aven

fortsattningsvis.

Dessa undantag fran dverforingsforbudet tar sikte pa vad som kan anses vara
for kommuner och landsting speciella informationsbehov som motiverar
sarskilda regler. De innebir att en del av den spridning av information som
kommuner och landsting framfort 6nskemal om att fa gora via hemsidor kan ske
utan samtycke fran de registrerade. I 6vrigt bor kommuner och landsting kunna
som andra omfattas av det generella undantag for 6verforing av personuppgifter
1 1opande text som foreslas. All den typ av information som kommuner med stod
av datalagen tidigare kunnat och dven dvergangsvis kommer att kunna sprida via
Internet efter beslut av Datainspektionen i enskilda fall kommer dirigenom inte
att vara tillaten enligt PuL. Vad som nu forelés utgar dock frén vad som
generellt skulle kunna tillatas ur integritetsskyddssynpunkt utifrdn den reglering

som ges i PuL och EG-direktivet.

Ar dessa scirskilda undantag for kommunala myndigheter forenliga med EG-

direktivet ?

De nu foreslagna undantagen ar mer langtgaende an vad som foljer av den
grundlagsreglerade offentlighetsprincipen. Det torde alltsa inte vara tillrackligt
att hanvisa till offentlighetsprincipen och det uttryck den fatt i punkt 72 i

direktivets ingress.

Det foreslagna undantaget fran forbudet i 33 § PuL kan anses vara sadan
informationsspridning fran kommuner och landsting som ar motiverad av
ett viktigt allmént intresse. Artikel 26 d) i EG-direktivet omfattar undantag
for overforingar som dr nodvandiga, eller bindande enligt forfattning av skal
som ror viktiga allménna intressen. Av punkt 58 1 ingressen 1 EG-direktivet

framgar att overforingar mellan skattemyndigheter, tullmyndigheter eller
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socialforsakringsmyndigheter vanligtvis omfattas. Artikeln ger visst stod for

forslaget. De foreslagna bestimmelserna i PuF bildar en forfattningsreglering

som gor att man kan hiavda att vad en kommun med stod av denna lagger upp pa

en hemsida (webbplats) av uppgifter fran protokoll, kallelser, kungorelser och

diarier blir att anse som offentligt register som enligt forfattning ar avsett att ge

allmanheten information. Darfor kan man aberopa aven artikel 26 f) i EG-

direktivet till stod for forslagets forenlighet med direktivet.

Ett synsatt som aterstar och som ocksa kan forsvara att Sverige later kommuner
sprida informationen ar det som havdats i samband med det generella
undantaget enligt avsnitt 6.2 : Uppgifternas art och 6vriga omstandigheter ar
sadana att integritetsrisker saknas aven vid spridning till tredje land, varfor
nagot forbud enligt artikel 25 inte behover foreskrivas; eller med andra ord att

det inte behovs nagot skydd om risker saknas.

Statliga myndigheter

Bedomning: Statliga myndigheters behov av att sprida information dver
internationella kommunikationsverk sasom Internet bor lampligen regleras

i registerlagstiftning inom verksamhetsomradet eller i myndighetens instruktion.

Statliga myndigheter skall i ovrigt kunna tillimpa det generella undantaget for

overforing av personuppgifter i lopande text till tredje land.

Aven statliga myndigheter har behov av att sprida information om sin
verksamhet Over internationella kommunikationsnatverk sasom Internet.
Statliga myndigheter har en mycket varierande verksamhet. Bestimmelser om
informationsspridning kan tas in i sérlagstiftning vid sidan om PuL. Regeringen
kan ocksa i myndighetsinstruktioner bestaimma vad som skall fa overforas utan
hinder av forbudet i 33 § PuL.. [ vrigt bor statliga myndigheter kunna som
andra omfattas av det generella undantag for Overforing av personuppgifter i

lopande text som foreslas.
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6.5 Andra avvikelser frin reglerna i personuppgiftslagen

Forslag: Det skall trots forbudet i 21 § PulL vara tillatet att for
informationsspridning eller kommunikation i lopande text behandla
personuppgifter om lagovertradelser som innefattar brott, domar i
brottmal, straffprocessuella tvangsmedel eller administrativa
frihetsberdovanden, om den registrerade har offentliggjort uppgifterna
pa ett tydligt satt. En bestammelse harom tas in i

personuppgiftsforordningen.

I uppdraget ingar ocksa att Datainspektionen skall undersoka om avvikelser for
angivna andamal bor goras fran reglerna i personuppgiftslagen i andra
avseenden an i fraga om forbudet mot overforing av personuppgifter till tredje

land.

Under avsnittet 3.2 [dmnas en redogdrelse for behandling av personuppgifter
over internationella kommunikationsnétverk sasom Internet sett i forhallande till
reglerna i personuppgiftslagen. Enligt Datainspektionens bedomning finns det
anledning att gora undantag fran forbudet i 21 § PuL for att pa sa sétt gora det
mdjligt for andra 4n myndigheter att over Internet behandla enstaka uppgifter

om lagovertradelser. Nagra andra avvikelser behovs inte.

Enligt forslaget om harmlosa uppgifter skall det under vissa forutsattningar vara
tillatet att utan hinder av overforingsforbudet i 33 § PuL. behandla person-
uppgifter i [opande text. Nar det galler forbudet mot behandling av kéansliga
uppgifter galler enligt 15 § PuL undantag for det fall att den uppgiften avser pa
ett tydligt satt har offentliggjort uppgifterna. Det innebar att det kommer att vara
mojligt att pa en hemsida etc. skriva om fortroendevalda, fackforeningsledare
m.fl. pa ett satt som avslojar deras politiska asikter etc. om de sjalva har
offentliggjort dessa uppgifter. Nagon motsvarande mojlighet finns inte enligt
personuppgiftslagen i fraga om uppgifter om lagovertradelser som innefattar

brott, domar i brottmal, straffprocessuella tvangsmedel eller administrativa
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frihetsberdvanden. Att behandla en uppgift om att ndgon har eller kan ha begatt
nagot visst brott utgor en uppgift om lagovertradelse. Inte ens om den uppgiften
avser sjalv pa ett tydligt sett har offentligjort uppgiften i massmedia ar det enligt
PulL tillatet for andra an myndigheter att behandla en sadan uppgift. En sadan
uppgift bor vara mojlig att fa behandla om den enskilde sjalv har offentliggjort
den pa ett tydligt satt.

Forslagets forenlighet med EG-direktivet framgar av artikel 8.5.

Ekonomiska konsekvenser

Datainspektionen kan inte se att forslagen har nigra beaktansvirda ekonomiska
konsekvenser eftersom de nira ansluter till tillimpningen av datalagen. Det
reglerade omradet och ddrmed dven byrdkratin minskar om forslagen

genomfors.
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Forfattningskommentar

8 § Bestammelsen i forsta stycket ar ny. Den innebar att det ar tillatet att for
informationsspridning eller kommunikation behandla lopande text vari ingar
personuppgifter om sadana lagovertradelser m.m. som avses i 21 §
personuppgiftslagen. Bestaimmelsen medger endast undantag for behandling i
lopande text av sadana uppgifter som den registrerade sjalv pa ett tydligt satt har
offentliggjort. Med lopande text avses i likhet med i 26 § personuppgiftslagen
(1998:204) information som inte har strukturerats sa att sokning av
personuppgifter underlattas. Syftet med bestimmelsen dr att mojliggora
omnamnade i lopande text av en sadan uppgift som den registrerade sjalv
offentliggjort. Med informationsspridning avses att den personuppgiftsansvarige
informerar om sin egen verksambhet eller informerar om alternativt debatterar en
nagon for honom eller henne intressant eller angelagen fraga. Med
kommunikation avses t.ex. att skicka meddelande med e-post. Det ar i forsta

hand den personuppgiftsansvarige som avgor om behandlingen ar tillaten.
Andra stycket motsvarar i allt vasentligt nuvarande lydelse av 8 §.
11 § Bestaimmelsen ar ny. Den ar endast en upplysningsparagraf.

11 a § Bestammelsen 4r ny. Forsta stycket innebar att kommuner och landsting
utan hinder av overforingsforbudet i 33 § personuppgiftslagen far gora justerade
protokoll tillgangliga via Internet eller nagot annat nit. Internet har en global
spridning. Men uppgifter kan dven genom andra nit foras over till tredje land 1
den mening som avses i 33 § personuppgiftslagen. Att gora informationen
tillganglig via sadana nat skall ocksa kunna omfattas av undantaget. Det ar det
som asyftas med uttrycket ndgot annat ndt. Undantaget ar begransat till sadana
protokoll som avses i 5 kap. 57 och 61 — 62 §§ samt 6 kap. 30 § kommunallagen
(1991:900). Det ar alltsa inte tillatet att lagga ut de handlingar som hor till ett
visst arende, t.ex. en ansokan fran en enskild person. I kommun- och

landstingsfullméktige samt i kommun- och landstingsstyrelsen forekommer som
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regel inte beslut som direkt avser enskilda personer. Protokoll darifran far darfor
goras tillgangliga i sin helhet. I andra meningen klargors att nar det galler
protokoll som upprittas i annan namnd sa maste uppgifter som direkt pekar ut
andra enskilda personer @n fortroendevalda tas bort innan de gors tillgangliga
om det inte ar uppenbart att det saknas risk for integritetskrankning. Det ar
framst namn som direkt pekar ut en enskild person men ocksa andra uppgifter,
t.ex. adress kan gora det. Den personuppgiftsansvarige bedomer sjalv om det
saknas risk for integritetskrankning. Avgorande for bedomningen ar
uppgifternas art och i vilket sammanhang de forekommer. Om uppgifterna ar
sadana att sekretess galler eller skulle ha gallt om de forekommit i ndgon annan
kommunal verksamhet maste de tas bort. I tredje meningen slas fast att
kungorelse om eller kallelse till sammantrade far goras tillgangliga via Internet
eller annat nat under motsvarande forutsattningar som géller betraffande

protokoll.

Andra stycket innebar att kommuner och landsting utan hinder av
overforingsforbudet i 33 § personuppgiftslagen far gora vissa uppgifter ur sina
respektive diarier tillgangliga via Internet eller annat nat. Det ar har endast fraga
om sadana uppgifter som avses i 15 kap. 2 § sekretesslagen (1980:100), dvs.

1. datum da handlingen kom in eller upprattades, 2. diarienummer eller annan
beteckning som asatts handlingen, 3. i forekommande fall fran vem handlingen
har kommit in eller till vem den har expedierats, 4. i korthet vad handlingen ror.
Det ar inte tillatet att ta med andra uppgifter som kan finnas som stod for
handldggningen i myndighetens diarieforingssystem. Innan diarier gors
tillgangliga via Internet eller annat nat genom vilket uppgifterna blir tillgédngliga
for tredje land maste alltid uppgifter som direkt pekar ut enskilda personer tas

bort.

11 b § Bestimmelsen, som ar ny, innebar att det utan hinder av forbudet i 33 §
personuppgiftslagen, ar tillatet att for informationsspridning eller
kommunikation behandla personuppgifter i [opande text via Internet eller annat
nat genom vilket uppgifterna blir tillgangliga for tredje land. I andra ledet

klargors att undantaget endast galler sadan text som framstallts for sadana



73

andamal och endast nar omstandigheterna ar sadana att det ar uppenbart att det
saknas risk for krankning av den registrerades personliga integritet. Med
informationsspridning avses att den personuppgiftsansvarige informerar om sin
egen verksamhet eller informerar om alternativt debatterar en nagon for honom
eller henne intressant eller angelagen fraga. Med kommunikation avses t.ex. att
skicka meddelanden med e-post. Med lopande text avses i likhet med i 26 §
personuppgiftslagen (1998:204) information som inte har strukturerats sa att
sokning av personuppgifter underlittas (jfr prop.1997/98:44 s. 132,

SOU 1997:39 s. 391 och SOU 1996:40 s. 165 f.).Vad som naturligtvis inte
omfattas av undantaget ar text som ar forberedd for att enkelt kunna omvandlas
till en strukturerad form eller annars anvands som om den vore strukturerad.
Detta innebar dock inte att varje upprakning av personuppgifter ar oforenlig med
begreppet lopande text. En paminnelse om att behandlingen som sadan av de
aktuella personuppgifterna maste vara tillaten enligt de grundlaggande krav som
personuppgiftslagen staller upp finns i 11 § personuppgiftsforordningen

(1998:1191), se kommentaren till den paragrafen.



